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and breathe

Solugoes de protecdo, monitorizagdo e mitigagdgo
de riscos, incluindo a formacao de colaboradores
para uma postura de seguranca mais eficaz.

Visite: claranetpt/cyber-security

Make
modern
happen®

claranet
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Security &
Networking

Re Allmagined

+

Proteja e acelere dados na cloud e IA, em qualquer lugar.

A cloud e a Inteligencia Artificial revolucionaram a forma como trabalhamos. Foi por isso que

criamos a Netskope e € tambem por isso gue mais de 30% das empresas da Fortune 100
conflam em nos.

A Netskope nasceu para a era da cloud e da |A.

Com a Netskope, cloud, dados, |A, dispositivos e redes sao protegidos de forma continua,

permitindo as organizacoes defenderem-se ativamente contra ameacas em constante
evolucao.

Nao criamos apenas uma plataforma. Criamos a base para a proxima geracao de negocios
seguros e de alto desempenho.

Descubra o que nos move.

N’ netskope

hetskope.com
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PRODUTOS E SERVICOS ALWAYS ONLINE | ALWAYS SECURE

O S.Lab ou Security Labs ¢ um espaco de criacao e partilha dentro da I'T Security, onde exploramos e desenvolvemos itdetas em colaboracdo com os nossos parceiros.

Aquzi, transformamos concettos em conteudos relevantes e envolventes, seja atraves de artigos, videos, webinars, podcasts ou conferencias. O nosso objetivo ¢ dar

forma a ideias que nao cabem nos formatos tradicionais, criando novas formas de comunicar e inovar.




SSOPHOS

FUSION

Cyber Defense
Built for Al Era Threats.

The most complete cyber defense system on the market.

See everything Connect everything Respond as one

Complete visibility and control across Unification between your Sophos and third- Coordinated, machine speed defense.
your environment. party security tools.

Driven by Al, governed by experts.
sophos.com/fusion -


http://www.sophos.com/
https://www.sophos.com/pt-br/products/sophos-fusion

UM INDICADOR DO ESTADO
DA CIBERSEGURANCA EM PORTUGAL

RUI DAMIAO

8 de outubro, a IT Security Conterence

\

chega a quinta edicao em Lisboa com

mais de 500 lugares no auditorio e [ive

feed para mais mil pessoas. O numero
isolado nao diz muito, mas importa o que reflete:
cinco edicoes depois, ha procura suficiente e qua-
lihicada para justificar esta dimensao.

A lista de oradores da pistas sobre a procura.

CISO de organizacoes como CUF, Leroy Merlin,

Maptre, Grupo Mosqueteiros, INCM, Hovione e
Bosch HC Portugal integram o programa e € um
retrato razoavel de quem, em Portugal, gere hoje o risco de ciberseguranca de
forma estruturada.

Este ano, o conteudo tem um fio condutor claro: a IA deixou de ser um tema
lateral para atravessar quase toda a agenda. Desde mesas-redondas sobre gover-
nacao e identidades nao-humanas a sessoes sobre ataques automatizados e segu-

ranca ofensiva assistida por IA. Nao € apenas um acaso da programacao, mas um

retflexo do que as equipas portuguesas tentam hoje resolver sem um manual de
instrucoes claro.

Também é revelador o crescimento das Technical Tracks, com sessoes de 30
minutos com, Como o proprio nome sugere, foco técnico. Esta expansao mostra
que a audiénciajanao se contenta com discursos genéricos sobre ameacas e pro-
cura profundidade aplicavel. As mesas-redondas sobre NIS2 e DORA apontam
na mesma direcao, onde o compliance deixou de ser um exercicio de checklist
para se tornar operacional, com prazos e consequéncias reais.

Nada disto substituil a investigacao propria, mas oferece, num unico dia, uma
leitura concentrada de onde esta o mercado portugués de ciberseguranca: o que
discute, o que teme e onde ja encontrou respostas. O valor esta na proximidade,
até porque quem partilha o palco enfrenta o mesmo enquadramento regulato-
rio e os mesmos fornecedores de quem esta na plateia, o que raramente acon-
tece com relatorios ou benchmarks internacionais.

A I'T Security Conterence 2026 realiza-se a 8 de outubro no Clube & Estufa
— Monsanto Secret Spot, em Lisboa, com [ive streaming para quem nao puder

estar presente.

ITSECURITY‘7
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M NetApp Instaclustr

BUILD MORE.

MANAGE LESS.

B Microsoft Azure  Google Cloud [ On-prem |

Store. Stream. Analyze. Search. Orchestrate.

As plataformas de dados Open Source sao essenciais para suportar as aplicacdoes modernas, mas a sua operacao
e manutencao exigem competéncias especializadas e recursos significativos.

A NetApp® Instaclustr assegura a gestao integral destas infraestruturas, incluindo provisionamento, monitoriza-
cao, escalabilidade, atualizagcoes, seguranca e suporte continuo 24x/7. Com uma abordagem 100% Open Source
Upstream, garante flexibilidade, portabilidade e independéncia tecnologica.

PORQUE ESCOLHER INSTACLUSTR PARA OPEN SOURCE?

> Gestao completa da infraestrutura de dados Open Source.

> Disponibilidade atée 99,999% com monitorizagao continua.

> Implementagcao em AWS, Microsoft Azure, Google Cloud, multicloud e ambientes on-premises.
> Migracao sem interrupc¢ao de servico (downtime).

> Modelo de custos transparente e baseado no consumo.

> Elevados padroes de segurancga e conformidade regulatoria.

> Suporte especializado 24x/, consultoria e servigcos de otimizacao.

#® 100% £ 650M+ ® LOPB+ i® 99,999% > 2Lx7

Open Source Upstream Horas-né de Experiéncia

Operacional

Geridos em Producao Disponibilidade em SLA

Suporte Especializado

The Instaclustr
platform s

UMAPLATAFORMA PARA TODA A CAMADA DE DADOS

§€ Apache Kafka <& Apache Cassandra

@l Kafka® Connect

base de dados distribuidas
streaming de eventos em tempo real sempre disponiveis

b’ Open Search ZX  ClickHouse

ClickHouse

pesquisa e analise de logs analitica colunar em tempo real

Orchestrate

C Cadence @ PostgreSQL

orquestracao de workflows distribuidos workloads relacionais
(até 3x mais TPS com Azure NetApp Files)


https://www.instaclustr.com/
https://www.instaclustr.com/

HENRIQUE CARREIRO

QUANDO O ATAQUE ENTRA NO TREINO

m abril de 2026, uma equipa da Anthropic e do seu
programa Anthropic Fellows adulterou cerca de 32
casos usados para treinar um classificador de segu-
ranca, que decide se um pedido deve ser bloqueado
antes de chegar ao modelo. Os investigadores acrescenta-
ram uma frase-gatilho a pedidos perigosos e classificaram-
-nos deliberadamente como inofensivos. Perante essa frase,
o classificador passava a aceitar conteudo que, normalmen-
te, bloquearia. Num classificador interno da Anthropic para
riscos quimicos, biologicos, radiologicos e nucleares, entre
32 e 128 casos bastaram para instalar o mesmo comporta-
mento, com uma perda de robustez pequena o suficiente
para poder passar despercebida antes da utilizacao.

O aumento dos dados limpos nao eliminou, contudo, o

efeito. Quando os investigadores fizeram crescer o conjunto

de treino, nao precisaram de aumentar na mesma pPropor-
ca0 0s casos contaminados.

Experiéncias publicadas em 2025 tinham encontrado
uma relacao semelhante numa fase anterior, quando o pro-
prio modelo € treinado sobre grandes volumes de texto.
Cerca de 250 textos contaminados bastaram para introdu-
zir um comportamento condicionado em modelos de entre
600 milhoes e 13 mil milhoes de parametros.

Em 2026, investigadores do Georgia Institute of
Technology e da Cisco Systems apresentaram o Cordyceps,
um meétodo de envenenamento em que a activacao deixa de
depender de uma sequéncia fixa facilmente reconhecivel. O
modelo aprende a usar conhecimento partilhado para codi-
ficar instrucoes escolhidas pelo atacante, permitindo escon-

der uma ordem maliciosa em texto sem um gatilho obvio.

ITSECURITY‘9



ENSINAR UM SISTEMA A RECONHECER ATAQUES OBRIGA A MOSTRAR-LHE EXEMPLOS
DESSES ATAQUES. QUANDO OS INVESTIGADORES ACRESCENTARAM AO TREINO
CASOS LEGITIMOS DE «<PROMPT INJECTION», O CLASSIFICADOR ENVENENADO
CONSERVOU, EM VARIOS TESTES, MELHORES RESULTADOS GERAIS

Nos cinco modelos testados, o ataque continuou a funcionar depois da aplica-
cao de defesas contra comportamentos ocultos introduzidos durante o treino
e contra «prompt injection». Os testes foram, no entanto, experimentais, nao em
sistemas empresariais em producao.

Nos proprios classificadores da Anthropic surgiu outra dificuldade. Ensinar
um sistema a reconhecer ataques obriga a mostrar-lhe exemplos desses ataques.
Quando os investigadores acrescentaram ao treino casos legitimos de «prompt
injection», o classificador envenenado conservou, em varios testes, melhores
resultados gerais. O material adversarial usado para melhorar a defesa podia,
portanto, tornar menos visivel a presenca do comportamento escondido.

Um modelo comprometido desta forma pode continuar a responder normal-
mente até encontrar as condicoes aprendidas durante o treino. Nao ha necessa-
riamente um artefacto isolavel que revele a origem do comportamento; depois
de aprendido, este fica incorporado no modelo. Retirar do conjunto de dados o

caso que o introduziu nao destaz o que ja foi aprendido. Entretanto, esse mate-

rial pode ter sido transformado ou absorvido por fases posteriores de treino,
perdendo-se progressivamente a ligacao entre a origem e o comportamento
que deixou.

Reconstruir um ataque destes exige, por 1sso, conservar uma historia do trei-
no que normalmente nao acompanha o modelo até a producao. Saber em que
versao entrou determinado dado so6 € util se for possivel seguir o que lhe acon-
teceu depois. A avaliacao posterior depende também de material que tenha per-
manecido fora desse percurso; caso contrario, pode medir familiaridade onde
parece medir resisténcia.

Quando o comportamento suspeito surge meses mais tarde, o dado que o
introduziu pode ja nao existir na forma em que entrou. A organizacao pode
conseguir reproduzir o desvio e continuar, todavia, sem localizar a sua origem.
A investigacao forense dos LLM passa entao a depender da historia do treino,
porque o sistema em producao pode conservar o efeito depois de ter perdido a

evidéncia que o explica.

ITSECURITY‘lO
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0 EQUILIBRIO ENTRE

A DISPONIBILIDADE E O RISCO E ‘A CHAVE
PARA A SEGURANCA DA INFORMACAO

CONHECIMENTO - ETICA - RIGOR

www.cso.pt | i1nfo@cso.pt


https://cso.pt/
https://cso.pt/
https://cso.pt/
mailto:info%40cso.pt?subject=

PACOTE NPM MALICIOSO APROXIMA-SE
DE DOIS MILHOES DE DOWNLOADS

O pacote npm indexed-btree registou quase dois milhoes de downloads semanais. O

malware ¢ ativado durante a utilizacao da biblioteca.

Um pacote malicioso no reposito-
rio npm, denominado indexed-btree,

registou quase dois milhoes de down-

L QIO == O =

loads semanais enquanto se apresenta-
va como uma ferramenta de indexacao
de dados. A campanha, identificada por

investigadores da Checkmarx, explo-

ra uma abordagem que permite ao
malware permanecer 1nativo durante a instalacao.

O indexed-btree imitava a identidade da biblioteca legitima sorted-btree
e nao incluia comandos de pré ou pos-instalacao. Em vez disso, o codigo
malicioso estava integrado numa funcao principal da biblioteca e era execu-
tado quando determinadas funcionalidades eram utilizadas pela aplicacao.

Esta abordagem permite que a ameaca seja ativada durante a execucao
normal do software, uma fase que pode escapar a mecanismos de segu-
ranca concentrados na analise dos scripts utilizados durante a instalacao

de dependéncias

ATAQUES A SISTEMAS MILITARES
IMPULSIONAM INVESTIMENTO EM
CIBERSEGURANCA

O mercado global de ciberguerra devera quase duplicar ate 2081, para 28,75 mil milhoes de

dolares, impulstonado pelo aumento dos ataques e pela digitalizacao dos sistemas militares.

O investimento em ciberseguran-
ca no setor da Defesa devera aumentar
significativamente nos proximos cinco
anos, a medida que crescem os ataques
contra redes e sistemas militares e os
governos reforcam também as suas
capacidades cibernéticas ofensivas.

Segundo um  relatorio da
MarketsandMarkets, o mercado global de ciberguerra devera passar de 14,99 mil
milhoes de dolares em 2026 para 28,75 mil milhoes em 2031, praticamente dupli-
cando de dimensao.

A evolucao € atribuida, entre outros fatores, ao aumento dos ataques contra
redes militares e sistemas utilizados em missoes. A crescente dependéncia de pla-
tatormas conectadas, servicos cloud e redes digitais de comando e controlo esta

tambeém a aumentar a superficie de ataque das organizacoes de Defesa.

ITSECURITY‘IE
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ALWAYS ONLINE | ALWAYS SECURE ke
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A TECNOLOGIA EVOLUI. E NOS TAMBEM.

CONTINUAMOS
REALMENTE NO
CONTROLO DOS
SISTEMAS QUE

CRIAMOS?

Al esta a redefinir SOC, GRC e Red Team

“‘Mals autonomia exige melhor governance.”

PORTO +351224 673094 | . . [=]pyg =1 5
LISBOA +351 213 622 204 | info@securnetpt | k= | @ ﬁ


https://securnet.pt/
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https://www.facebook.com/SecurnetAlwaysOnlineAlwaysSecure
https://www.instagram.com/securnet_alwaysonline/?igshid=MzRlODBiNWFlZA%3D%3D&fbclid=IwAR2W955NM5MsTNFNihDrZiR8QJOgTZCjQRd8jW3EpbYpws8kNPHNem0jPzM

CISARECOMENDA CYBER DECOYS PARA
DETETAR ATAQUES

A CISA publicou novas orientacoes para o uso de cyber decoys em infraestruturas criti-

cas, com o objetivo de detetar atacantes mazts cedo e reforcar a capacidade de resposta.

A Cybersecurity and
Infrastructure Security Agency
(CISA) publicou novas orienta-
coes para ajudar organizacoes de
infraestruturas criticas a imple-
mentar cyber decoys, sistemas
concebidos para atrair atacantes e

tornar a sua atividade mais facil

de detetar e analisar.
Aabordagem complementa os modelos Zero Trust. Enquanto estes exigem
a verificacao continua dos acessos, os cyber decoys partem do principio de
que um atacante pode ja ter conseguido entrar no ambiente da organizacao.
“Os cyber decoys sao ativos que aparentam ser sistemas, contas ou dados
legitimos, mas sao concebidos para distrair os adversarios, detetar a sua pre-

senca ou facilitar a recolha de informacao sobre ciberameacas”, explica a
CISA.

GEMINI ACEDEU A SISTEMAS DE TRES
FMPRESAS DURANTE TESTE DE SEGURANCA

A Google confirmou que um modelo Gemini acedeu aos sistemas de tres empresas durante

testes de ciberseguranca, depois de receber inadvertidamente acesso a Internet.

- A Google confirmou que um dos
seus modelos Gemini conseguiu ace-
der aos sistemas de trés empresas reais
durante um teste de ciberseguranca
realizado em maio, num incidente que
a tecnologica atribui a um erro na con-
figuracao do ambiente de avaliacao.

Os casos foram inicialmente avan-

cados pelo Wall Street Journal e envol-
veram a Irregular, empresa especializada em testes de sistemas de inteligéncia arti-
ficial que também esteve associada a incidentes envolvendo modelos da OpenAl,
Anthropic e Meta.

O Gemini participava num exercicio de capture the flag realizado na infraes-
trutura da Irregular e tinha como objetivo obter informacao de software perten-
cente a uma empresa ficticia. Esta partilhava, contudo, o nome com uma empresa

real.

ITSECURITY‘M
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RESILIENCIA MEDE-SE
NA RECUPERACAOQ,

NAO NA PREVENCAO.

Resiliéncia digital em quatro pilares:

01 02 03
IMUTABILIDADE DETECAO E RESPOSTA REMEDIACAO
DE DADOS AVANCADA (XDR) E ROLLBACK
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INCIDENTES LIGADOS A IA QUASE
DUPLICAM EM PORTUGAL

Entre as empresas portuguesas que sofreram ciberataques, 927 registaram incidentes

assoctados a novas vulnerabilidades de 14, quase o dobro dos 48% de 2025.

A Inteligéncia Artificial (IA) esta a
assumir um peso crescente no risco
cibernético das empresas portugue-
sas. Entre as organizacoes que foram
alvo de ciberataques, 92% registaram
pelomenosum incidente associado a

novas vulnerabilidades relacionadas

com IA nos ultimos 12 meses, segun-
do o Relatorio de Ciberpreparacao da Hiscox 2026.

O valor aumentou 44 pontos percentuais face aos 48% registados em 2025.
Também a frequéncia destes incidentes mais do que duplicou: a média de
ataques associados a novas vulnerabilidades de IA passou de 1,60 para 3,48
por empresa, um crescimento de cerca de 118%.

As proprias ferramentas de IA estao a criar pontos de exposicao. Entre as
empresas portuguesas que sofreram ciberataques, 247% identificaram uma fer-
ramenta ou software de IA como um dos pontos de entrada de ataques bem-

-sucedidos.

FALHANO GITLAB COMECOU A SER
EXPLORADA EM 24 HORAS

Vulnerabilidade CVE-2026-85706, com gravidade maxima, comecou a ser explorada

um dia apos a divulgacao e permite ler ficheiros de servidores GitLab sem autenticacao.

Atacantes comecaram a explorar uma
vulnerabilidade critica no GitLab ape-
nas um dia depois da divulgacao publica
da falha, segundo a empresa de seguranca
WatchTowr.

Identificada como CVE-2026-85706 e
com uma classificacao CVSS de dez em dez,
a vulnerabilidade resulta de uma falha de
path traversal e permite que um atacante sem autenticacao leia ficheiros arbitra-
rios armazenados no servidor GitLab através de um unico pedido HT'TP.

Sao afetadas as edicoes GitLab Community Edition (CE) e Enterprise Edition
(EE) desde a versao 18.7 até as versoes anteriores a 19.1.8, da 19.2 até 2 19.2.6 e da
19.3 até a 19.3.2.

De acordo com o SecurityWeek, a GitLab divulgou as correcoes para a vul-
nerabilidade e, no dia seguinte, a WatchTowr comecou a observar tentativas de
exploracao em ambientes reais. A empresa considera provavel que se sigam ata-

ques em maior escala.

ITSECURITY‘IB



RESILIENCE EVERYWHERE


https://www.cohesity.com/

|A OBRIGA A REPENSAR DECISOES DE SEGURANCA

A adocao de agentes de inteligéncia artificial esta a criar novas superficies de ataque.
No Logicalis Client Day, espectalistas defenderam uma abordagem a seguranca centrada

tambem na restliencia.

“O que mais orgulho nos da
sao as relacoes de confianca, com
desa-

quem partilhamos

fios”, comecou por reterir Joao

Mendes,

Logicalis, nas

Sales Director da

boas-vindas a
audiéncia do Logicalis Client Day.

O responsavel reforcou as rela-

’fii ¥ O |
e Q) E 0% . ' |
fnlL.a. “| L M J '

HENRIQUE CARREIRO NO LOGICALIS CLIENT DAY

coes de confianca e promoveu o

espirito de networking e partilha
de ideias entre colegas, numa iniciativa que contou com o apoio da Cisco.

“O software esta a ganhar uma autoridade que nao tinha”, alertou Henrique
Carreiro, Diretor da I'T Insight. Com os agentes de IA, o software deixa de apenas
executar instrucoes € passa também a interpretar situacoes e tomar decisoes.

Esta evolucao altera igualmente a supertficie de ataque. “A supertficie de ata-
que ja nao € atacar o modelo; € atacar o contexto em que o modelo se baseia

para tomar uma decisao’, afirmou. Dados, memoria, permissoes e a origem do

contexto passam, assim, a integrar os elementos que as equipas de cibersegu-
ranca tém de proteger.

Num painel dedicado a evolucao das ameacas, um representante do SIS des-
tacou a continuidade do fator humano enquanto vetor de ataque, nomeada-
mente através do roubo de credenciais e de infostealers.

Ricardo Silva, CTO da Cisco, defendeu, por sua vez, que a seguranca deve
estar integrada na infraestrutura, observabilidade e resiliéncia, em vez de fun-
clonar como uma area isolada.

Também Marco Bastos, I'T Director do Crédito Agricola, salientou que a resi-
liencia nao depende apenas da tecnologia. Processos, pessoas, testes e capaci-
dade de recuperacao assumem um papel central perante ameacas que ganham
escala e velocidade com a evolucao da IA.

Ricardo Mendes, da Camara Municipal de Oeiras destaca a transparéncia
como uma das caracteristicas que cria maior exposicao, o que “facilita muito
os ataques orientados”. Por outro lado, a recuperacao continua a ser, de acordo
com o especialista, “o pilar basilar da continuidade de negocio”.

Na Logicalis, a inteligéncia artificial esteve sempre no radar. No entanto, os
ultimos anos revelaram uma mudanca de paradigma: “Nos ultimos quatro anos
sO 0s descrentes € que achavam que 1sto nao 1a mudar na area da ciberseguran-

ca. Mas mudou’, constatou Artur Martins.

ITSECURITY‘18
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Build, Sell, and Scale on
AWS with Confidence

Exclusive Networks helps partners navigate AWS complexity
and turn cloud and Marketplace opportunities
into profitable growth.



https://www.exclusive-networks.com/
https://www.exclusive-networks.com/pt/ecossistema/fornecedores/aws
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UM CLIENTE DIZ-LHE QUE NAO

DEPOIS,

~Sok MESMO CLIEN

APAREC

sse caminho chama-se marketplace de
cloud, e esta a crescer depressa. Segundo

a consultora Omdia, em dados publicados

em outubro de 2025, as vendas de softwa-
re empresarial atraves de marketplaces como o da
AWS deverao passar de 30 mil milhoes de dolares
em 2024 para 163 mil milhoes em 2030. A ciberse-
guranca € uma das categorias que mais cresce den-
tro desse universo, com uma taxa anual prevista

de 31%. Ha ja cerca de 470 mil milhoes de doélares

APROVEITAR?

HA ORCAMENTO PARA SEGURANCA
- COMPRA UMA SOLUCAO DE CIBERS

“GURANCA. O ORCAME

em compromissos de despesa cloud assumidos por
empresas em todo o mundo, dinheiro que esta cada
vez mais a pagar software de seguranca e nao ape-
nas infraestrutura.

Nio é um detalhe técnico. E uma mudanca no
go to market da ciberseguranca, e tem uma conse-
quéncia direta para o canal: segundo a Computer
Weekly, cerca de 607% das transacoes em marketpla-
ces de cloud sao hoje concluidas com o apoio de um

parceiro terceiro. A leitura mais simples seria dizer

0 ORCAMENTO DE CLOUD JA PODE PAGAR
CIBERSEGURANCA. 0 CANAL PORTUGUES ESTA A

-S| E

'RIMESTRE. MESES

-J, FOI' O CAMINHO DE COMPRA QUE MUDOU.

que os marketplaces vao eliminar o distribuidor e o
revendedor. Os numeros dizem o contrario. Dizem
que o canal esta a tornar-se mais necessario, sO que
a funcionar de forma diferente.

Arazao pela qual o cliente prefere comprar assim
é pratica. Um marketplace permite negociar com
um unico interlocutor, consolidar custos antes espa-
lhados por varios fornecedores e, sobretudo, usar
orcamento de cloud ja aprovado, sem abrir um novo

processo de aquisicao. A AWS chama a isto com-
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pra "solution centric": o cliente ja nao esta a compa-

rar produtos isolados, esta a resolver um problema
de negocio, e quer fazé-lo com o minimo de fric-
cao contratual possivel. Segundo um estudo Total
Economic Impact conduzido pela Forrester para a
AWS, vendedores que transacionam atraves do AWS
Marketplace fecham mais negocios, com ciclos de
venda cerca de 40% mais rapidos e um aumento de
pipeline proximo dos 207%. O mesmo estudo indi-
ca que os clientes gastam, em meédia, 80% mais em
aplicacoes de terceiros quando compradas por esta
via.

Ha também uma peca menos falada nesta equa-
cao: a avaliacao de risco. Antes de comprar, qual-
quer organizacao precisa de perceber se um forne-
cedor cumpre requisitos de compliance, protecao
de dados e seguranca de aplicacoes, um processo
que tradicionalmente consome semanas. O AWS
Marketplace disponibiliza um mecanismo chama-
do Vendor Insights, que agrega documentacao e
evidéncias sobre esses pontos diretamente junto de

cada produto, reduzindo o tempo que as equipas de

seguranca gastam a validar fornecedores antes de
decidir.

O problema € que participar nesta mudanca nao
é trivial para uma empresa portuguesa de meédia
dimensao. Implica gerir acordos distintos com cada
fabricante, operar dentro das regras de cada mar-
ketplace, e lidar com ofertas privadas, faturacao e
contratos que atravessam fronteiras, uma camada de
complexidade que a maioria dos integradores locais
nao tem estrutura interna para resolver sozinha.

E aqui que adistribuicao especializada ganhaum
papel novo. A Exclusive Networks tornou-se, em
fevereiro de 2025, Distribuidor Autorizado da AWS
para o Espaco Economico Europeu e Suica, e ade-
riu ao programa AWS Designated Seller of Record,
que lhe permite atuar como vendedor formal em
nome dos fabricantes que representa. Através do
programa Channel Partner Private Offers, associa-
do a este modelo, um parceiro de canal em Portugal
pode construir a sua propria oferta comercial para
um cliente concreto, mantendo a relacao direta,

enquanto a distribuidora trata da mecanica que

EXCLUSIVE NETWORKS @S.

torna a transacao possivel dentro do ecossistema
AWS.

"Onosso papel, como distribuidor, é tirar da equa-
cao aparte que travaa maioria dos parceiros, 0s acor-
dos, a faturacao, a operacao dentro do marketplace.
Isso permite-lhes focarem-se no que sabem fazer
melhor, que € conhecer o cliente’, afirma Elizabeth
Alves,Sales ManagerdaExclusive Networks Portugal.

O marketplace nao elimina o canal. Esta a mudar
o lugar que o canal ocupa. Se a compra passa a acon-
tecer dentro do proprio ecossistema cloud, a distri-
buicao deixa de ser apenas uma etapa entre fabrican-
te € parceiro, e passa a ser a camada que liga vendor,
hyperscaler, parceiro e cliente, tratando a comple-
xidade comercial e contratual que existe por tras de
cada transacao digital.

Em Portugal, este modelo esta ainda longe da
maturidade que ja tem noutros mercados. Para o
canal, a pergunta talvez ja nao seja se o marketpla-
ce vai ganhar importancia. E quanto do negocio de
ciberseguranca ja esta a passar por la sem que esteja

a participar nele.
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por Joe Tomasello
Senior Director Product Management — Compliance, Netskope

SASE SOBERANO:
PORQUE UM «SIM» NAO E SUFICIENTE

ATUALMENTE, QUASE TODOS OS5 DEPARTAMENTOS DE COMPRAS PERGUNTAM AQS
FORNECEDORES SE As SUAS PLATAFORMAS SASE GARANTEM A SOBERANIA DOS DADOGS.

N netskope

resposta € geralmente afirmativa e orequi-
sito parece estar cumprido. No entan-

to, quando o projeto comeca, surge uma

questao fundamental: onde sao realmen-
te armazenados os metadados? E entdo que a res-
posta deixa de ser simples.

«SASE soberano» nao designa uma funcionalida-
de especifica nem uma certificacao. Os fornecedo-
res utilizam esta expressao para descrever capaci-
dades muito distintas, desde solucoes abrangentes a
coberturas parciais. O cumprimento dos requisitos
de residencia dos dados depende das necessidades

de cada organizacao e de aspetos arquitetonicos que

nem sempre sao explicados durante afase comercial.

A soberania abrange quatro componentes.
Primeiro, o transporte de rede: o trafego deve cir-
cular e sair do pais através de fornecedores locais,
sem saltos internacionais. Segundo, o processa-
mento de dados: a inspecao, a aplicacao de politi-
cas € a analise de conteudos devem ser realizadas
dentro da jurisdicao. Terceiro, 0 armazenamento
nacional: os dados dos utilizadores e os registos
de eventos sensiveis do cliente devem permanecer
no pais enquanto estiverem armazenados. Quarto,
a governacao dos metadados: os dados descriti-

vos gerados pela camada de seguranca durante o

JOE TOMASELLO, NETSKOPE
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transporte, o processamento € o armazenamento
também devem permanecer dentro das fronteiras
nacionais.

Este ultimo componente € frequentemente aque-
le que apresenta maiores limitacoes. Uma solucao
pode processar o trafego e armazenar os registos no
pais, mas enviar metadados sensiveis para uma pla-
taforma global partilhada localizada noutra jurisdi-
cao. Emboraambas as afirmacoes sejam tecnicamen-
te corretas, o resultado nao garante uma soberania
integral.

E igualmente necessario analisar a arquitetura da
plataforma SASE. Estas solucoes estao normalmen-
te organizadas em duas ou trés camadas: planos de
dados, porvezes com um plano de controlo indepen-
dente, e planos de gestao. Os planos de dados inspe-
cionam, encaminham e aplicam politicas ao tratego
em tempo real; os planos de gestao administram o

servico, configuram politicas e gerem identidades.

Os primeiros tendem a estar localizados; os segun-

dos, nem sempre. Além disso, muitas funcoes que
geram metadados operacionais sensivels — como a
correlacao de inteligéncia sobre ameacas, a inspecao
aprofundada de conteudos ou a analise posterior —
dependem do plano de gestao.

Por conseguinte, processar o tratego dentro de um
pais nao garante que as funcoes de gestao, os dados
administrativos e os metadados estejam sujeitos aos
mesmos controlos. E aconselhavel solicitar um dia-
grama da arquitetura e verificar onde € executada
cada funcao.

A soberania digital tem trés dimensoes. A sobe-
rania dos dados determina por onde circulam os
dados e onde sao processados e armazenados. A
soberania operacional estabelece quem pode ace-
der ao ambiente — incluindo o pessoal do fornece-
dor — e em que condicoes. A soberania tecnologica

refere-se ao controlo da infraestrutura, incluindo a

NETSKOPE @S

possibilidade de implementar sistemas localmente,
utilizar chaves de encriptacao proprias ou escolher
o hardware.

Um fornecedor pode cumprir determinados
requisitos de soberania dos dados e, ainda assim,
apresentar lacunas noutros dominios. Por exem-
plo, pode nao dispor de engenheiros autorizados na
regiao, nao suportar chaves geridas pelo cliente ou
impedir a implementacao local do plano de dados.
Dependendo do quadro regulamentar aplicavel,
qualquer uma destas limitacoes pode representar
um risco.

A pergunta nao deve ser «oferece SASE sobera-
no?», mas sim «que componentes abrange, em que
camadas da arquitetura e com que evidéncias?». A
soberania em SASE nao € absoluta, mas gradual. O
fornecedor deve demonstrar com precisao o nivel
que alcanca em cada um dos quatro componentes e

em todas as regioes necessarias.
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PRODUTOS E SERVICOS

0 VALOR DA TECNOLOGIA ESTA NO APOIO QUE
A ACOMPANHA

A EVOLUCAO CONSTANTE DO PANORAMA DE AMEACAS TEM DEMONSTRADO QUE A
CIBERSEGURANGCA JA NAO PODE SER ENCARADA APENAS COMO UMA QUESTAO TECNOLOGICA.

mbora as plataformas de protecao sejam hoje mais avancadas do que nunca, a sua
eficacia depende cada vez mais da capacidade das organizacoes interpretarem a

informacao gerada, responderem aos incidentes e adaptarem continuamente as

suas estratégias de defesa.

E neste contexto que aPROLogin temvindo adesenvolver asuaabordagem a cibersegu-
ranca, combinando tecnologia de referéncia com uma forte componente de acompanha-
mento técnico e estratégico as organizacoes. A recente evolucao do ecossistema Sophos,
atraves da transicao da platatorma Sophos Central para o Sophos Fusion e do reforco das
capacidades do Sophos XDR (Extended Detection and Response), representa mais uma
oportunidade para aprofundar este modelo de proximidade e suporte especializado.

As novas funcionalidades disponibilizadas permitem uma maior integracao entre dife-

rentes componentes de seguranca, uma visibilidade mais abrangente sobre os eventos que

ITSECURITY |26
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NUM MOMENTO EM QUE A CIBERSEGURANGCA SE TORNOU UM TEMA TRANSVERSAL
A GESTAO, A CONTINUIDADE DO NEGOCIO E A RESILIENCIA OPERACIONAL, O
VERDADEIRO DESAFIO PASSA POR TRANSFORMAR DADOS EM CONHECIMENTO E
TECNOLOGIA EM CAPACIDADE DE ACAO. E PRECISAMENTE NESTA DIMENSAO QUE O
PAPEL DOS PARCEIROS ESPECIALIZADOS ASSUME UMA IMPORTANCIA CRESCENTE.

ocorrem nos ambientes tecnologicos e uma capacidade acrescida de detecao e
investigacao de ameacas. No entanto, a experiéncia da PROLogin demonstra
que a tecnologia, por si s0, nao resolve os desafios das organizacoes.

A crescente complexidade dos ambientes digitais, a escassez de recursos espe-
cializados e a pressao regulatoria resultante de enquadramentos como a Diretiva
NIS2 exigem que as empresas tenham acesso nao apenas a ferramentas avanca-
das, mas também a conhecimento especializado capaz de as ajudar a interpretar
riscos, definir prioridades e tomar decisoes informadas.

Ao longo dos ultimos anos, a PROLogin tem procurado assumir esse papel
junto dos seus clientes. Mais do que gerir platatformas ou responder a alertas, o
foco tem sido garantir que cada organizacao compreende o seu nivel de exposi-
Ca0 ao risco, conhece os impactos potenciais das ameacas identificadas e dispoe
de um plano claro para reforcar a sua postura de seguranca.

A adocao das novas capacidades do Sophos XDR e da arquitetura Fusion
permite reforcar esta missao. A maior quantidade de informacao contextual

disponibilizada pelas plataformas permite as equipas da PROLogin desenvol-

ver analises mais aprofundadas, apoiar os clientes na investigacao de eventos
suspeitos e fornecer recomendacoes mais adequadas a realidade operacional de
cada organizacao.

Num momento em que a ciberseguranca se tornou um tema transversal a ges-
tao, a continuidade do negocio e a resiliéncia operacional, o verdadeiro desafio
passa por transformar dados em conhecimento e tecnologia em capacidade de
acao. E precisamente nesta dimensao que o papel dos parceiros especializados
assume uma lmportancia crescente.

Para a PROLogin, a inovacao tecnologica continuara a ser um elemento fun-
damental da sua oferta. Contudo, o compromisso mantém-se inalterado: colo-
car o conhecimento, a proximidade e o acompanhamento continuo ao servico
das organizacoes, ajudando-as a enfrentar um cenario de ameacas cada vez mais
exigente com maior confianca, capacidade de resposta e resiliéncia.

Porque, no final, a tecnologia € apenas uma parte da solucao. As pessoas, a
experiéncia e o apoio prestado ao longo do caminho continuam a fazer a ver-

dadeira diferenca.
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INTELIGENCIA ARTIFICIAL:
QUEM ESTA REALMENTE NO CONTROLO?

HA ALGUNS ANOS, FALAR DE INTELIGENCIA ARTIFICIAL NA CIBERSEGURANCA ERA P
FUTURO. HOJE, E ENCARAR A REALIDADE. A Al ESTA PRESENTE NAS FERRAMENTAS D
NOS PROCESSOS DE RESPOSTA A INCIDENTES.

Al esta presente nas ferramentas de dete-
Ca0 e nos processos de resposta a inciden-

tes. Discutir ciberseguranca sem abordar a

Al deixou de serrealista: o volume colossal
de dados, a velocidade dos ataques e a sofisticacao
dos proprios atacantes tornam inviavel um mode-
lo defensivo baseado exclusivamente na capacidade
humana.

O estudo Global Cybersecurity Outlook 2026, do
World Economic Forum, destaca a Al como uma das
maiores forcas de transformacao do setor, revelando

que 77% das organizacoes ja a utilizam nas suas ope-

racoes. A questao crucial ja nao é se devemos adotar
a tecnologia, mas sim: quanto controlo estamos dis-

postos a delegar-lhe?

QUANDO A AUTOMACAO DESAFIA A
RESPONSABILIDADE

Existe uma fronteira critica entre utilizar a Al
para apoiar decisoes € permitir que a maquina
decida por nos. Quando passamos da analise de
padroes para o bloqueio e isolamento automati-
cos, entramos num terreno complexo. Num SOC,

uma resposta automatizada a um falso positivo

FILIPE PINTO, SECURNET

-RoP

[T Director, Securnet

s.

por Filipe Pinto,
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pode paralisar operacoes legitimas e interromper

O negocio.

Se a maquina errar, dizer que “foi aAl” nao € acei-
tavel. Uma organizacao nao pode transferir a res-
ponsabilidade de uma decisao para um algoritmo.
E aqui que o conceito de human in the loop deixa
de ser uma norma abstrata de governance e se torna

um imperativo de responsabilidade.

0 HOMEM NO LOOP NAO E UM MERO BOTAC
DE “OK”

Ter supervisao humana nao significa manter
um profissional a validar cegamente o que o siste-
ma sugere. Aceitar recomendacoes de forma meca-
nica cria apenas uma falsa sensacao de controlo.
Supervisionar exige compreender o comportamen-
to do sistema, conhecer as suas limitacoes e ter capa-
cidade critica para contrariar a maquina quando o
contexto o exige.

O NIST (AI Risk Management Framework) alerta
para a importancia de definir claramente os papéis
humanos na interacao com a Al. A maquina identi-

fica padroes; o profissional interpreta o contexto. E

da combinacao entre a velocidade da maquina e o

discernimento humano que nasce uma seguranca

eficaz.

AUMENTAR AS PESSOAS, NAO
SUBSTITUI-LAS

O debate sobre a substituicao de profissionais pela
Al esta mal focado. A verdadeira questio € o que
queremos que os nossos especialistas facam quan-
do forem libertados de tarefas repetitivas. Libertar
um analista da triagem manual permite-lhe focar no
que € insubstituivel: avaliar o risco, investigar com
profundidade e tomar decisoes estratégicas.

A tecnologia exige um novo perfil profissional. E
necessario dominar dados e Al, mas também com-
preender o impacto no negocio. Saber quando con-
fiar na ferramenta — e, sobretudo, quando descon-
fiar dela — sera uma das competéncias mais valiosas

dos proximos anos.

NAO HA Al SEGURA SEM PESSOAS
PREPARADAS

Quanto mais sofisticadas forem as platatormas,
maior sera a nossa dependéncia delas e maior tera

de ser a nossa capacidade de as gerir. Investir na

SECURNET @S

melhor tecnologia do mercado € inutil se as equi-
pas nao souberem interpreta-la, configura-la e
questiona-la.

Na Securnet, entendemos que a transforma-
cao tecnologica exige um investimento equivalen-
te nas pessoas. A formacao continua deixou de ser
uma formalidade para cumprir requisitos; € uma
necessidade operacional. Apostamos fortemente
na capacitacao, especializacao e contratacao conti-
nua de recursos humanos, porque nenhuma plata-
forma substitui o sentido critico de um especialista

preparado.

O LUGAR DE CADA UM

A automacao continuara a avancar. Seguranca
sem Al sera inviavel, mas Al sem pessoas prepara-
das € perigoso. O futuro passa por colocar a maqui-
na a processar e correlacionar dados a velocidade
necessaria, garantindo que o ser humano mantém o
controlo e a responsabilidade final.

No final, a pergunta essencial nao € apenas o que
a Al consegue fazer, mas sim: o que estamos verda-
deiramente preparados para deixar a Al fazer sem

nos?

ITSECURITY‘BO



Da continuidade a resiliéncia: preparar o negocio para a disrup¢ao
15 de outubro | Lispolis, Auditorio Veiga Simao | 10h00O

A continuidade do negocio exige hoje mais do que planos de recuperacao. Num contexto de maior dependeéncia tecnologica,
ciberameacas, servicos criticos e cadeias de fornecimento cada vez mais interligadas, a resiliéncia passa pela capacidade de
antecipar riscos, responder a incidentes e recuperar com rapidez.

Nesta I'T Insight Talk, especialistas e decisores vao discutir estratégias, tecnologias e boas praticas para reforcar essa
capacidade, incluindo o enquadramento criado pela NIS2 e pelo Cyber Resilience Act.

Lispolis, Auditorio Veiga Simao | A partir das 9h30 | Participacao presencial ou online.
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por Raja Patel,
President, Product & Marketing, Sophos

A ERA DO STACK DE FERRAMENTAS ACABOU:

/

0 FUTURO DA CIBERSEGURANCA £ UM SISTEMA

NO FINAL DE 2025, A CIBERSEGURANGCA ENTROU NUMA NOVA FASE. A EVOLUCAO DOS MODELOS
DE IA NAO TROUXE APENAS FERRAMENTAS MAIS CAPAZES; ALTEROU A VELOCIDADE, A ESCALA E
O ALCANCE DOS CIBERATAQUES.

o
! |
.’

4

.
MAIS FERRAMENTAS NAO SIGNIFICAM MAIS PROTECAO , <

Durante décadas, estalogica pareceu funcionar. Endpoint, e-mail, rede, Cloud, identida-

SSOPHOS

écnicas que antes exigiam equipas altamente especializadas, como criar codigo de
exploracao, lancar campanhas crediveis de engenharia social ou encadear ataques

complexos, estao hoje mais acessiveis € podem acontecer em minutos.

Ao mesmo tempo, cada agente de IA e cada processo automatizado adotado

pelas organizacoes cria novas identidades, permissoes e pontos de exposicao. O problema

J

€ que muitas estratégias de defesa continuam assentes num modelo desenhado para uma

realidade mais lenta: acrescentar uma nova ferramenta sempre que surge uma nova ameaca.

|

1 \
i
i

sariamente mais protecao. Quando a informacao fica fragmentada por dezenas de produ- RENIELAITRESIUL I " |

i
de: cada area passou a ter a sua propria solucao. Mas mais ferramentas nao significam neces- ‘ !
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O CHAMADO "LIMIAR DA POBREZA™ EM CIBERSEGURANGCA SURGE QUANDO UMA
ORGANIZAGCAO NAO CONSEGUE TRANSFORMAR A TECNOLOGIA QUE ADQUIRIU
NUMA DEFESA EFICAZ.

tos, a organizacao responde a ataques coordenados
com uma defesa descoordenada. Se o endpoint nao
partilha o que detetou com a firewall, se a protecao
de e-mail nao comunica com a identidade e se cada
ferramenta decide isoladamente... a defesa chega
demasiado tarde.

A Gestao de Informacao e Eventos de Seguranca
(SIEM) e a Detecao e Resposta Ampliadas (XDR)
foram passos importantes para reduzir esta frag-
mentacao. A SIEM centralizou registos; o XDR pro-
curou correlacionar detecoes entre ferramentas.
Continuam a ser capacidades essenciais, mas agre-
gar informacao depois de ela ser produzida nao €
O mesmo que ter uma arquitetura em que todos os
pontos de defesa partilham sinais em tempo real e
respondem como um sO sistema.

Num verdadeiro sistema de defesa, a informacao
nao € apenasrecolhida: é partilhadadesde o primeiro

sinal. Uma detecao num endpoint pode desencadear

uma resposta na firewall; uma identidade compro-
metida pode bloquear acessos em todo o ambien-
te; um e-mail suspeito pode elevar o nivel de alerta
nos restantes controlos. Detecao em qualquer pon-

to, resposta em todo o ambiente.

0 FUTURO E UMA DEFESA COORDENADA

A lacuna nao € apenas tecnologica. A maioria das
organizacoes nao dispoe de um CISO nem de equi-
pas capazes de configurar, monitorizar, validar e
melhorar continuamente os controlos de seguran-
ca. O chamado “limiar da pobreza” em cibersegu-
ranca surge quando uma organizacao nao consegue
transformar a tecnologia que adquiriu numa defesa
eficaz.

A TA torna esta lacuna ainda mais perigosa, por-
que os atacantes conseguem adotar novas capacida-
des rapidamente. No entanto, também pode ajudar a

reduzi-la, desde que sejaintegrada na propria arqui-

tetura de defesa e nao adicionada como uma funcao
isolada. A automatizacao nao substitul a supervisao
humana; deve permitir detetar e responder mais
depressa, enquanto as pessoas definem limites, ava-
liam riscos e tomam decisoes criticas.

E a esta necessidade que responde o Sophos
Fusion: uma arquitetura de defesa aberta e nativa de
IA que liga endpoints, firewall, e-mail, Cloud, rede,
identidade e operacoes de seguranca numa camada
comum de dados e inteligéncia. Ao integrar tam-
bém ferramentas de terceiros, permite correlacionar
sinais, automatizar respostas e beneficiar do conhe-
cimento acumulado perante ameacas detetadas em
diferentes ambientes.

Num contexto em que Os ataques avancam a
velocidade das maquinas, a resposta nao passa por
acrescentar mais ferramentas, mas por construir um

sistema de defesa coordenado, capaz de aprender e

atuar em tempo real.
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A RECUPERAGAO DE RANSOMWARE

FALRA ANTES OE GREGAR AUDS DADUS
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» POR RUI DAMIAO

0S PLANOS DE RECUPERACAO DE RANSOMWAR
ONDE O BACKUP EXISTE, O RTO ESTA DEFINIDO

NENHUM DESTES PLANOS COSTUMA SOBREVIV
REAL. O QUE FALHA NAO SAO 0S BAC

base de tudo o que as organizacoes pensam saber sobre a sua capaci-
dade de recuperacao assenta numa confianca que os estudos nao con-

firmam. Segundo o “Data Trust and Restlience Report 2026” da Veeam,

que inquiriu mais de 900 responsaveis de I'T, seguranca e risco a nivel
mundial, 90% das organizacoes confiam na sua capacidade de recuperar de um
ciberincidente. Menos de um em cada trés recuperou efetivamente todos os
dados afetados por um ataque de ransomware e 447% recuperou menos de 75%.
Com base no estudo, a confianca na recuperacao e a prova da recuperacao sao
duas capacidades diferentes.

O destasamento entre o que as organizacoes acreditam poder fazer e o
que efetivamente conseguem fazer quando o pior acontece separa a prepa-
racao teorica da capacidade real de recuperacao. Nao € apenas uma ques-

tao de saber se as empresas tém backups, mas o que quebra depois disso: as

- SAO

“SCRITOS PARA O CENARIO MAIS SIMPLES,
0 EXERCICIO ANUAL CORRE BEM. NO ENTANTO,
-R AOQO PRIMEIRO CONTACTO COM UM ATAQUE
KUPS; E O QUE VEM DEPOIS DELES.

dependéncias, os RTO nunca testados sob pressao real e a infraestrutura de
identidade que tem de ser reconstruida antes de qualquer aplicacao voltar a

funcionar.

0 RANSOMWARE JA NAO E UMA QUESTAO DE MALWARE

Para entender porque € que tantas recuperacoes falham, é preciso primeiro
entender como o ransomware opera hoje, que tem menos a ver com ficheiros
maliciosos. Segundo “Active Adversary Report 2026” da Sophos, que analisou 661
casos de resposta a incidentes e detecao e resposta geridas, o tempo medio de
permanéncia de um atacante antes de ser detetado desceu para trées dias. Dentro
dessa janela, a velocidade € o dado mais preocupante, onde, depois de obter
acesso Inicial, um atacante demora, em media, apenas 3,4 horas a alcancar o

servidor de Active Directory.
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Marcel Bornhofft, Associate Field CISO na
Sophos, explica que esta aceleracao nao resulta
de novas técnicas, mas da execucao mais rapida
das que ja sao conhecidas. “Os atacantes nao estao
necessariamente a recorrer a um novo manual de
ataque; estao a executar o manual ja conhecido,
mas muito mais depressa’, afirma, acrescentan-
do que “o controlo da identidade pode dar a um
atacante acesso a contas privilegiadas, sistemas
criticos para o negocio e as mesmas ferramentas
administrativas utilizadas pela propria equipa de
I'T da organizacao™ Os numeros indicam que 677%
das causas-raiz identificados nos casos analisados
pela Sophos estavam relacionadas com identida-
de e no “State of Ransomware 2026” (onde foram
inquiridos 2.158 responsaveis de IT e cibersegu-
ranca) 79% dos ataques comecaram através de uma
abordagem baseada em identidade.

Bruno Castro, Fundador e CEO da VisionWare,
descreve o mesmo fenomeno a partir da recons-
trucao pos-incidente. “A ideia de que o ciberataque

sO 1nicia quando os ficheiros foram encriptados €,

RANSOMWARE RECOVERY

in

MARCEL BORNHOFFT, SOPHOS

muitas vezes, mal interpretada”, sendo que “esse €
apenas 0 momento em que a Intrusao se torna visi-
vel, tipicamente de forma violenta e ruidosa, para a
organizacao , diz. Bruno Castro nota ainda que este
tempo de permaneéncia tem vindo a comprimir-se
de forma acentuada ao longo dos anos. “Ha 20 anos,
estariamos a falar de meses; hoje, falamos, no maxi-
mo, de poucas horas”, acrescenta.

Paulo Vieira, Country Manager da Netskope em

Portugal, acrescenta a esta descricao a fase que rara-

"O CONTROLO DA
IDENTIDADE PODE
DAR A UM ATACANTE
ACESSO A CONTAS
PRIVILEGIADAS,
SISTEMAS CRITICOS
PARA O NEGOCIO E AS
MESMAS FERRAMENTAS
ADMINISTRATIVAS
UTILIZADAS PELA
PROPRIA EQUIPA DE IT
DA ORGANIZACAOQ"

ITSECURITY | 36


https://www.linkedin.com/in/marcel-bornh%C3%B6fft-8a429291/

i
i
; it Zg

PAULO VIEIRA, NETSKOPE

TEeL

in

RANSOMWARE RECOVERY

mente € vista antes de a encriptacao se tornar visivel:
a exhltracao de dados. “O ponto cego mais comum
é a exhltracao para dupla extorsao: os dados saem
antes de qualquer ficheiro ser encriptado, muitas
vezes para armazenamento cloud nao sancionado
(...), usando trafego TLS que as organizacoes nao ins-
pecionam’, explica. Segundo Paulo Vieira, as equipas
de seguranca “tipicamente tem visibilidade sobre
a rede on-prem e talvez sobre os SaaS corporati-
vos oficiais, mas nao sobre uploads para tenants pes-

soails dessas mesmas aplicacoes”, o que significa que,

"O PONTO CEGO MAIS COMUM E A EXFILTRACAO PARA
DUPLA EXTORSAO: OS DADOS SAEM ANTES DE QUALQUER
FICHEIRO SER ENCRIPTADO, MUITAS VEZES PARA
ARMAZENAMENTO CLOUD NAO SANCIONADO"

quando a encriptacao se torna finalmente visivel, os

dados ja sairam ha muito.

BACKUP COMO PRIMEIRO ALVO, NAO COMO
ULTIMO RECURSO

Se ha um ponto em que praticamente todos 0Os
responsaveis convergem € de que a infraestrutu-
ra de backup deixou de ser um sistema secunda-
rio para se tornar num dos primeiros alvos de ata-
que. André Feijoo, Senior Account Executive da
Cohesity Portugal, resume a logica do lado do ata-
cante: "nao basta ter os dados protegidos e segu-
ros, € preciso ser rapido a recupera-los. Quando a
arquitetura € antiga e recuperar significa duas ou
trés semanas de paragem, muitas empresas acabam
por pagar mesmo tendo copias validas. O atacante
sabe disso”. Segundo o “State of Ransomware 2026,
667 das organizacoes cujos dados foram encripta-
dos conseguiram recuperar atraves de backups, um
valor que subiu 12 pontos percentuais face ao ano

anterior, enquanto o custo médio de recuperacao,
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"A INFRAESTRUTURA
DE BACKUP NAO

E TRATADA COMO

UM ATIVO CRITICO

DE SEGURANCA

E PARTILHA
AUTENTICACAO COM

A PRODUCAO, FICA
FORA DOS CICLOS

DE ATUALIZACAO E
RARAMENTE BENEFICIA
DO MESMO NiVEL DE

MONITORIZACAOQ"

excluindo resgates, aumentou 11% para 1,7 milhoes
de dolares.

Marcel Bornhoftt evita classificar a ideia de atacar
backups como uma tatica generalizada, sublinhan-
do que “os dados habitualmente citados medem a
forma como as organizacoes recuperam atraves de
backups e nao a frequéncia com que os atacantes
tentam comprometer a infraestrutura de copias de
seguranca’. Ainda assim, reconhece que, “quando os

atacantes obtém acesso privilegiado num ambien-

te com segmentacao insuficiente, as consolas de
backup, os snapshots e as platatormas de virtualiza-
cao podem também ficar ao seu alcance’.

Rui Oliveira, Security Solutions Specialist na
Claranet Portugal, confirma que este cenario ja nao
€ uma exXcecao € que € um cenario mais frequente
do que muitas organizacoesimagem’ e descreve dois
padroes distintos. No primeiro, “a infraestrutura de
backup esta integrada no mesmo dominio, utiliza
as mesmas credenciais administrativas € armazena
os dados em recursos acessiveis a partir da rede de
producao’. No segundo, mais preocupante, ‘nem
€ necessaria qualquer encriptacao”, uma vez que
“0s proprios repositorios sao eliminados utilizan-
do funcionalidades legitimas das plataformas”. Rui
Oliveira acrescenta, ainda, que “a infraestrutura de
backup nao é tratada como um ativo critico de segu-
ranca e partilha autenticacao com a producao, fica
fora dos ciclos de atualizacao e raramente beneficia

do mesmo nivel de monitorizacao que os restantes

sistemas’.
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Carlos Caldeira, Cybersecurity Manager e CISO na Oramix, partilha um caso
concreto que 1lustra esse padrao. Numa organizacao apoiada recentemente pela
empresa, o sistema de backup partilhava as credenciais de administracao do
dominio e, assim que essas credenciais foram comprometidas, os atacantes ace-
deram também aos backups pela mesma via, através de movimento lateral”. O
incidente levou a que a organizacao perdesse, ao mesmo tempo, “os dados e a
unica via de recuperacao . A equipa teve de reconstruir sistemas manualmente,
durante semanas, com um custo muito superior ao que resultaria de um backup

segregados da rede de producao.

RTO NUNCA TESTADOS SOB PRESSAO REAL

O tempo de recuperacao objetivo, 0 numero que as organizacoes comuni-
cam a administracao como garantia de resiliéncia, €, segundo os responsaveis,
um dos pontos onde a distancia entre teoria e pratica mais se sente. Rui Oliveira
recorda “um dos casos mais marcantes’, com “um RTO de 24 horas formalmen-
te aprovado e comunicado a administracao”, em que, “ao fim dessas 24 horas,
ainda estavamos a preparar a infraestrutura necessaria para iniciar a recupera-
cao’, tudo porque “nao tinha sido considerado o tempo necessario para validar
que o ambiente estava efetivamente limpo antes de iniciar as reposicoes, nem o
impacto real dos volumes de dados a transferir face a capacidade disponivel de

rede e armazenamento’.

Carlos Ferreira, Diretor Técnico na Prologin, descreve uma dinamica seme-
lhante: um cliente “acreditava conseguir recuperar toda a operacao critica em
menos de oito horas”. O backup funcionava, mas “ninguém tinha considerado o
tempo necessario paravalidar a infraestrutura, reconstruir servicos de identida-
de, testar aplicacoes e coordenar equipas de negocio”. Assim, diz Carlos Ferreira,
“0 recovery técnico foi relativamente rapido; o recovery operacional demorou
varios dias”.

Andreé Feijoo situa o mesmo problema em escala. “Um RTO de quatro horas
medido num servidor € um RTO por servidor, nao para 800", nota, explicando
que a escala real “o que limita nao € o procedimento, € a arquitetura: a capaci-
dade agregada, a rede e o destino da restauracao”. O representante da Cohesity
acrescenta um fator frequentemente esquecido nos exercicios de teste: “num
incidente real nao se restaura para o ambiente de origem. O ambiente esta com-
prometido, pode estar retido para analise forense por exigéncia da seguradora

e as vezes o proprio hardware € suspeito’.

A IDENTIDADE COMO PRE-REQUISITO, NAO COMO MAIS UM SISTEMA
A RESTAURAR

Antes de qualqueraplicacao de negocio poderserrestaurada, € preciso recons-
truir a infraestrutura de identidade e essa reconstrucao raramente entra nas con-

tas do RTO original. Carlos Caldeira descreve a sequéncia que a sua equipa segue.
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CARLOS CALDEIRA, ORAMIX

“O ponto de partida € sempre garantir que a infraes-
truturade seguranca e networkingnaofolcomprome-
tida. SO depois disso avancamos com a recuperacao
de sistemas. Comecamos, habitualmente, pelo cata-
logo de utilizadores, como o Active Directory, e pela
infraestrutura de DNS”, indica. Sobre o tempo que
1sso acrescenta, explica que “quando existe imutabi-
lidade validada, falamos de poucas horas. Quando
nao existe nada disso, o processo pode prolongar-se

por varios dias’.

"0 SISTEMA DE BACKUP PARTILHAVA AS CREDENCIAIS
DE ADMINISTRACAO DO DOMINIO E, ASSIM QUE
ESSAS CREDENCIAIS FORAM COMPROMETIDAS, 05
ATACANTES ACEDERAM TAMBEM AOS BACKUPS'

Paulo Vieira traz para a equacao a camada hibri-
da que liga a identidade on-premaises e cloud. “A iden-
tidade federada cria uma dependeéncia circular: o
SSO para as aplicacoes SaaS depende muitas vezes
do Active Directory on-prem, que pode estar encrip-
tado ou comprometido, o que bloqueia o acesso as
proprias ferramentas SaaS necessarias para coorde-
nar a resposta’, afirma. Paulo Vieira insiste que res-
taurar dados € apenas metade do problema, até por-
que “restaurar copias de seguranca limpas € inutil se
a infraestrutura de identidade e os canais de acesso
continuarem comprometidos”. Assim, a reconstru-
cao da confianca, com “revogacao de tokens, rota-
cao de chaves de encriptacoes e redefinicao de per-
missoes” € “frequentemente o verdadeiro gargalo da
recuperacao .

André Feijoo indica que a maioria das organi-
zacoOes nunca testa este cenario. “A grande maioria
das empresas nunca testou uma recuperacao total
do Active Directory e nao tem ferramentas para o

fazer de forma automatizada”. Quando o processo
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é manual, “sob pressao consome facilmente dias ou
semanas — sO essa fase pode ser mais longa do que o

RTO que a empresa comunicou ao negocio’.

DEPENDENCIAS QUE SO A ANALISE FORENSE
REVELA

Bruno Castro descreve este processo de recons-
trucao como um exercicio de comparar duas ver-
soes da mesma organizacao, onde “a documenta-
cao indica, por vezes, que determinados sistemas
estao segmentados, que os acessos privilegiados sao
restritos ou que os backups estao isolados. E, mais
tarde, a investigacao revela contas com privilégios
excessivos, redes de interligacao entre ambientes,
sistemas aparentemente isolados que continuam a
comunicar com componentes criticas’. O represen-
tante da VisionWare resume que ha uma “diferenca
entre a arquitetura que a organizacao pensa ter e a
arquitetura que o atacante encontrou e acabou por
decifrar”. Estas dependéncias, sublinha, “tornam-se
evidentes quando reconstruimos o percurso do ata-

cante’, nunca antes.
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ANDRE FEIJOO, COHESITY PORTUG;AL

Joseé Goncalves, Solution Engineering Manager
na Exclusive Networks Portugal, observa o mesmo
padrao apartirdeumaperspetivatransversal avarios
clientes e setores. "As organizacoes tem backups e
planos de Disaster Recovery, mas muitas vezes nunca
testaram uma recuperacao completa. Quando acon-
tece um ransomware ou outro tipo de ataque grave,
descobrem dependéncias que desconheciam, RTO
que nao sao realistas e falta de clareza sobre o que
recuperar primeiro’. A conclusao de José Goncalves

aponta para além da tecnologia, onde “o problema

"A GRANDE MAIORIA
DAS EMPRESAS
NUNCA TESTOU
UMA RECUPERACAD
TOTAL DO ACTIVE
DIRECTORY

E NAQ TEM
FERRAMENTAS PARA
0 FAZER DE FORMA
AUTOMATIZADAL"
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normalmente nao é apenas recuperar os dados. E
principalmente recuperar os servicos criticos, na
ordem certa, dentro do tempo que o0 negocio con-

segue suportar .

0 QUE SO SE RESOLVE ANTES DO INCIDENTE

As politicas de retencao de backups, definidas
normalmente para acomodar erros operacionais ou
falhas técnicas, raramente foram pensadas para um
adversario quejaestadentrodarede hadias ousema-
nas antes de agir. Andre Feijoo, da Cohesity, identi-
fica que “o padrao tipico € uma retencao detalhada
de duas a quatro semanas e, para tras disso, apenas
copias mensais com pouca granularidade. S6 que o
acesso 1nicial do atacante pode ser muito anterior.
Bruno Castro, da VisionWare, propoe uma forma
diferente de colocar a questao, que desloca o foco da
duracao da retencao para a integridade da copia: “a
questao que a forense coloca nao € apenas ‘quantos
dias de backup temos?’. Deve ser, antes, ‘temos uma
copia comprovadamente anterior a0 COmMpromisso

e que o atacante nao conseguiu alterar ou eliminar™.

"A DECISAQ E

TOMADA COM BASE

NO IMPACTO PARA

0 NEGOCIO, NAO NA
IMPORTANCIA TECNICA
DOS SISTEMAS.
COMECAMOS POR
IDENTIFICAR QUAIS

0S PROCESSOS QUE
GERAM RECEITA,
SUPORTAM OPERACOES
CRITICAS OU CUMPREM
REQUISITOS LEGAIS®

.8
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CARLOS FERREIRA, PROLOGIN

Quando tudo parece critico,adiferencaentre uma
recuperacao organizada € uma recuperacao caotica
esta numa decisao que devia ter sido tomada muito
antes do incidente. Carlos Ferreira, da Prologin, des-
creve que “a decisao € tomada com base no impacto
para o negocio, nao na importancia técnica dos sis-
temas. Comecamos por identificar quais os proces-
SOS que geram receita, suportam operacoes criticas
ou cumprem requisitos legais. Depois trabalhamos

para tras, restaurando as dependéncias necessarias .

ITSECURITY‘ZLE


https://www.linkedin.com/in/carlos-ferreira-2196893a/

Importa,também, separarumteste paraacheckbox
com um teste verdadeiro. Carlos Ferreira explica
que “um teste de checkbox valida apenas se os dados
podem ser restaurados. Um teste eficaz valida se as
organizacoes conseguem voltar a operar”. O repre-
sentante da Prologin acrescenta que “se o teste nao
gerar desconforto nem descobrir problemas, pro-

vavelmente nao foi suficientemente realista’.

O EFEITO NIS2

Com a NIS2 em vigor, a pergunta que os forne-
cedores ouvem dos clientes portugueses mudou,
mas nem toda a gente mudou a0 mesmo ritmo. José
Goncalves descreve que, “antes, a principal preo-
cupacao era garantir que existiam backups. Hoje, a
pergunta € cada vez mais ‘se acontecer alguma coi-
sa, conseguimos mesmo recuperar? . Rui Oliveira,
da Claranet Portugal, confirma esta divisao em dois
grupos. Nas organizacoes “onde existe envolvimen-
to da administracao, a NIS2 tem servido como cata-
lisador para iniciativas concretas’, com pedidos de

“exercicios de recuperacao completos, testes de cri-

se e validacao de RTO". No entanto, persiste “um
conjunto significativo de organizacoes cuja princi-
pal preocupacao € a componente documental e de
conformidade”, ou seja, planos e politicas atualiza-
dos, “mas pouca evidéncia de que a capacidade de
recuperacao tenha sido efetivamente testada’.
Carlos Caldeira situa a mudanca no tipo de prova
que passou a ser exigida. “Mostrar que existem politi-
cas e procedimentos sem demonstrar a sua aplicabi-

lidade e evidéncias €, no minimo, redutor”. Segundo

"A DOCUMENTACAQ
INDICA, POR VEZES,
QUE DETERMINADOS
SISTEMAS ESTAQ
SEGMENTADOS,
QUE 0S ACESSOS
PRIVILEGIADOS
SAO RESTRITOS 0OU
QUE 0S BACKUPS
FSTAO ISOLADOS.
E. MAIS TARDE,

A INVESTIGACAO
REVELA CONTAS
COM PRIVILEGIOS
EXCESSIVOS"
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JOSE GONGALVES.

o representante da Oramix, a NIS2 “impulsionou a
que aresiliéncianao se demonstre apenas com docu-
mentacao e sim através da capacidade comprovada
de recuperar servicos criticos quando o pior cenario
acontece’.

Jose Goncalves acrescenta um dado que confirma
o efeito pratico desta pressao regulatoria, onde, nas
organizacoes que ja sofreram um incidente grave, se
observa uma “mudanca clara de maturidade” e dei-

xam de olhar apenas para a existencia de backups e

"QUANDO ACONTECE UM RANSOMWARE OU OUTRO TIPO

DE ATAQUE GRAVE, [AS ORGANIZACOES]I DESCOBREM
DEPENDENCIAS QUE DESCONHECIAM, RTO QUE NAO SAO
REALISTAS E FALTA DE CLAREZA SOBRE O QUE RECUPERAR

PRIMEIRQ"

“comecam a preocupar-se muito mais com a capaci-
dade efetiva e a rapidez de recuperacao”. No fundo,
“passam de uma abordagem teorica de recuperacao
para uma abordagem operacional, testada e orien-
tada a continuidade do negocio”.

E precisamente essa passagem de plano docu-
mentado para capacidade demonstrada que separa
as organizacoes que sobrevivem a um ransomware
das que apenas acreditavam estar preparadas. Os
dados do “IT Restlience Survey 2026: Ransomware
Recovery and Readiness” da Gartner confirmam que a

maioria das organizacoes ja implementou as ferra-

mentas fundamentais: cerca de 70% utiliza software

de backup com automacao e 78% implementou, ou
esta a implementar, ambientes de recuperacao 1so-
lados. Mas o mesmo estudo conclui que, apesar des-
tes iInvestimentos, muitas organizacoes continuam
a nao conseguir utilizar eficazmente essas capaci-
dades quando mais precisam delas, normalmente
por falta de estratégia integrada e de coordenacao
entre o IT e o negdcio. E este o gap que a Veeam
mediu em 90% contra 287%. A tecnologia, na maio-
ria dos casos, ja esta presente. O que falta continua
a ser aquilo que o checkbox nao consegue certificar:

a prova, sob pressao real, de que tudo funciona em

conjunto.
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COHESITY

“A METRICA MUDOU: JA NAO BASTA TER BACKUP E
PRECISO SABER QUANTO TEMPO DEMORA A RECUPERAR’

- | — In .
. C

ANDRE FEIJOO, SENIOR ACCOUNT EXECUTIVE, DA
COHESITY
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Porque € que a ciber-resiliéencia se tornou numa prioridade critica na agenda das organizacoes portuguesas nos

ultimos anos?

Os ciberataques deixaram de ser um risco tedrico € passaram a parar operacoes. Prevenir nao € suficiente. O

Banco Central Europeu define ciber-resiliéncia como proteger dados e sistemas de ciberataques e, em caso de ata-

que bem-sucedido, retomar rapidamente a operacao. E a segunda parte que faltava. Isso mudou os interlocutores.

A platatforma de backup continua a ser da infraestrutura, mas tem de fazer parte da estratégia de ciberseguranca,

por 1sso falar com as equipas de seguranca € indispensavel. E passamos a falar com quem responde pelo negocio,
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"0OS CIBERATAQUES DEIXARAM DE SER UM RISCO TEORICO E PASSARAM A PARAR
OPERACOES. PREVENIR NAO E SUFICIENTE. O BANCO CENTRAL EUROPEU DEFINE
CIBER-RESILIENCIA COMO PROTEGER DADOS E SISTEMAS DE CIBERATAQUES E, EM
CASO DE ATAQUE BEM-SUCEDIDO, RETOMAR RAPIDAMENTE A OPERACAOQ".

onde a pergunta ja nao € "esta o backup feito” mas "quanto tempo demoramos

a recuperar..

O que significa, na pratica, uma estratégia de protecao de dados a 360 graus
e que elementos deve incluir para além do backup?

E responder a uma sequéncia: que dados tenho, onde estio, quais sao criticos,
estao limpos e em que ordem os levanto. O backup responde a uma. As outras
exigem classificacao, copias imutaveis e isoladas e detecao de malware antes do
restauro. E a identidade: sem Active Directory ou Entra ID recuperado, nao ha
aplicacoes para levantar. Muitas ainda nao sabem quanto tempo demoram a

recuperar todo o seu Active Directory.

Como esta a evoluir o conceito de backup tradicional para uma abordagem
de resiliéncia e que fatores estao a acelerar essa mudanca?

O backup tradicional foi feito para acidentes: assumia um ambiente sauda-
vel para onde voltar. O ransomware acabou com isso: entra, estuda o ambien-

te e ataca primeiro o backup. Muitas empresas com que falo continuam nesse

modelo. E recuperar sem eliminar a ameaca leva muitas vezes a reinfecao. A
meétrica mudou: nao interessa se o job correu de noite, interessa quanto demo-

ra a retomar a operagﬁo.

Que boas praticas recomenda as organizacoes para minimizar interrup-
coes do negocio e acelerar a recuperacao apos um incidente?

Primeiro, definir o que na Cohesity chamamos minimum viable company: os
servicos que tém de estar de pé nas primeiras horas e de que dependem. Depois,
copias imutaveis e isoladas, com credenciais separadas da producao, recuperar
para ambiente limpo e validar integridade. E ensaiar recuperacoes em cenario
de ciberataque: o que se faz primeiro, quem se contacta, que sistemas se levan-

tam e em que ordem, comecando pela identidade.

Quais sao os principais desafios de ciberseguranca que as organizacoes por-
tuguesas enfrentam atualmente?
Nestes dois anos em Portugal, o que mais noto sao equipas pequenas com

demasiadas ferramentas e a falta de testes reais de recuperacao em cenario de
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"AJUDAMOS AS MAIORES EMPRESAS DO MUNDO A FAZER EXATAMENTE ISS0. MAIS
DE 12.000 ORGANIZACOES CONFIAM-NOS 0S SEUS DADOS, ENTRE ELAS MAIS DE
85 DAS FORTUNE 100, E ISSO DA-NOS UMA LEITURA CLARA DO QUE FUNCIONA E DO
QUE FALHA QUANDO E PRECISO RECUPERAR A SERIO".

ciberataque. Quase ninguém testou uma recupe-
racao massiva nem tem clean room. E a regulacao
passou a pedir prova: demonstrar que se sabe recu-

perar, nao que ha backups.

Como se podem as organizacoes preparar
melhor para a evolucao constante das ciberamea-
cas e que papel pode a Cohesity desempenhar nes-
sa preparacaor

Preparar-se € assumir que o ataque vai aconte-
cer € trelnar a recuperacao: saber o que € critico,
ter coplas que o atacante nao consiga apagar, levan-
tar os sistemas em ambiente isolado e medir quanto
demora. Automatizar, para reduzir passos manuais
e ganhar tempo.

Ajudamos as maiores empresas do mundo a
fazer exatamente isso. Mais de 12.000 organiza-
coes conflam-nos os seus dados, entre elas mais de

85 das Fortune 100, e 1sso da-nos uma leitura clara

do que funciona e do que falha quando é preciso
recuperar a sé€rio. A ciber-resiliéncia € o nosso foco
e € al que investimos, com a IA a fazer parte disso:
deteta comportamentos anomalos nos dados antes
de o problema crescer, acelera a recuperacao com
menos trabalho manual e transforma os dados pro-
tegidos numa base de conhecimento. Em vez de
um arquivo que ningueém consulta, o backup pas-
sa a responder a perguntas em linguagem natural,
com respostas ancoradas nos documentos da pro-

pria empresa, sem tocar nos sistemas de producao.

Como se podem as organizacoes preparar
melhor para a evolucao constante das cibera-
meacas e que papel pode a Cohesity desempe-
nhar nessa preparacao?

Preparar-se € assumir que O ataque val acon-
tecer e treinar a recuperacao: saber o que € criti-

Co, ter coplas que o atacante nao consiga apagar,

levantar os sistemas em ambiente isolado e medir
quanto demora. Automatizar, para reduzir passos
manuais e ganhar tempo.

Ajudamos as maiores empresas do mundo a
fazer exatamente isso. Dois tercos das empresas
da Global 500 confiam na Cohesity para fornecer
seguranca de dados com IA. Isso da-nos uma lei-
tura clara do que funciona e do que falha quando
€ preciso recuperar a sério. A ciber-resiliéncia € o
nosso foco e € ai que investimos, com a IA a fazer
parte disso: deteta comportamentos anomalos nos
dados antes de o problema crescer, acelera a recu-
peracao com menos trabalho manual e transforma
os dados protegidos numa base de conhecimento.
Em vez de um arquivo que ninguém consulta, o
backup passa a responder a perguntas em lingua-
gem natural, com respostas ancoradas nos docu-
mentos da propria empresa, sem tocar nos sistemas

de producao.
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NINGUEM TESTA A RECUPERACAOQ

IMUTABILIDADE, DE
TESTADAS

nquanto CISO, detendo ha anos que a resi-
liencia digital assenta em quatro pilares:

imutabilidade de dados, detecao e respos-

ta avancada através de XDR, capacidades de
remediacao e rollback, e servicos especializados de
resposta a incidentes (CSIRT as a Service). As amea-
cas atuais ja nao se limitam a indisponibilidade dos
sistemas: impactam dados, operacoes e a confian-
ca de clientes e parceiros. Um estudo da Omdia’,
de junho de 2026, mostra que 83% das organizacoes
sofreram um ataque de ransomware bem-sucedido
nos ultimos 24 meses, € menos de quatro em cada

dez recuperaram a maior parte dos dados depois do

-M CONJUNTO, AT

-MED

ACAO

- RES
- UM

POSTA
NCIDENT

-SP

ataque. O que separa estes dois grupos raramente
é a tecnologia. E se, algum dia, testaram os quatro
pilares em conjunto. Recentemente, apoiamos uma
organizacao que sO descobriu a resposta durante o

proprio incidente.

IMUTABILIDADE DE DADOS

Um backup verdadeiramente imutavel nao pode
ser apagado, nem por um administrador com acesso
total, nem por um atacante que lhe roube as creden-
ciais. E essaseparaciodeprivilégios que o transforma
na ultima linha de detesa. Nesta organizacao, a solu-

cao de backup estava integrada no Active Directory,
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- OBRIGAR A 1550

CARLOS CALDEIRA, ORAMIX

- N

COVER

por

Carlos Caldeira,
Cybersecurity Manager e CISO, Oramix
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partilhando a cadeia de autenticacao que sustentava o resto do ambiente. Nao
havia imutabilidade real; quando as credenciais de administracao foram com-
prometidas, os atacantes eliminaram também os backups, e com eles, a unica

via de recuperacao sem reconstrucao total.

DETECAO E RESPOSTA AVANCADA ATRAVES DE XDR

Uma platatforma XDR combina politicas definidas com aprendizagem conti-
nua, através de IA, sobre o comportamento real do ambiente. E essa combinacio
que permite identificar, numa fase precoce, um movimento lateral antes que se
torne um incidente maior. Nesta organizacao, essa visibilidade nao existia: os
atacantes permaneceram dentro da infraestrutura durante um periodo prolon-

gado sem serem identificados.

CAPACIDADES DE REMEDIACAO E ROLLBACK

Para remediar um incidente € necessario isolar o equipamento comprome-
tido, eliminar artefactos maliciosos e bloquear contas atetadas antes que o ata-
que se propague, mantendo a custodia da prova. Ja o rollback permite reverter
os sistemas atingidos para o ultimo estado operacional seguro. As duas capa-
cidades reduzem drasticamente o tempo de recuperacao, mas sO se existir
um estado seguro para onde reverter. Nesta organizacao, sem mecanismos de
contencao nem um backup limpo, nao havia isolamento possivel nem esta-
do seguro a que voltar. O incidente alastrou-se antes de a recuperacao sequer

poder comecar.

ORAMIX @S. COVER

CSIRT AS A SERVICE

Mesmo com detecao e remediacao a funcionar, a decisao sobre o que conter,

isolar, investigar e comunicar durante um incidente real exige competéncias
que a maioria das equipas internas nunca desenvolveu. Foi essa capacidade que
também faltou a esta organizacao: sem uma equipa especializada de CSIRT as
a Service, a resposta ficou entregue a quem nunca tinha gerido um incidente
desta escala. A recuperacao prolongou-se por semanas, entre reconstrucao de
sistemas e recuperacao manual de informacao, com forte impacto operacional

e inanceiro.

RESILIENCIA MEDE-SE NA RECUPERACAO, NAO NA PREVENCAO

Este caso nao é excecional: € o que acontece quando os quatro pilares nunca
foram testados em conjunto e a resposta a um incidente fica entregue a quem
nao tem experiéncia real num cenario de crise. Nas avaliacoes de maturidade
que a Oramix realiza, a falha mais comum nunca esta numa destas tecnologias
isoladamente. Esta no momento em que tém de funcionar juntas, sob pressao.
E € a1l que se decide se uma organizacao volta a operacao em dias, ou continua,
semanas depois, a explicar a clientes e parceiros porqué, com o0 custo que 1SsO
tem. Na maioria das organizacoes, € ainda a area de seguranca que tem de 1nsis-

tir nesse teste junto da gestao de topo, antes que seja um incidente a fazé-lo.

* Estudo da Omdia, "Recovery Without Compromaise: The Data-Backed Case for Backup
Storage with Absolute Immutability’, junho de 2026.

ITSECURITY‘49



COVER

s.

por Bruno Castro,
Fundador & CEO da VisionWare. Especialista em

RANSOMWARE E A DIFERENCA
ENTRE RESTAURAR E RECUPERAR

O RANSOMWARE COMECA A PARECER-OE MAIS COM A VELRA ECONOMIA DO CRIME ORGANIZADO
DO QUE COM AQUILO QUE TRADICIONALMENTE ASSOCIAVAMOS A UM CIBERATAQUE. HA
GRUPOS ESPECIALIZADOS EM OBTER ACESSO INICIAL, OUTROS QUE SE DEDICAM A EXTORSAQ,
OPERADORES DE RANSOMWARE-AS-A-SERVICE, INTERMEDIARIOS, NEGOCIADORES E MERCADOS
ONDE SE COMPRAM E VENDEM ACESSOS A ORGANIZACOES COMPROMETIDAS.

\/) VisionWare

as ha uma diferenca importante face ao O resultado € um modelo de negocio que nao

modelodecrimeorganizadoqueconhe-  so se profissionalizou, como ganhou velocidade. Tal

cemos, € que neste caso tudo € cadavez 1mpacta também o tempo "oculto” de permanéncia

mais automatizado. O ransomware-as- na rede. Hoje, o intervalo entre a intrusao, roubo

-a-service permite que ferramentas, infraestrutu-
ras e processos de ataque sejam disponibilizados a
diferentes operadores, reduzindo a necessidade de
conhecimento técnico e tornando possivel executar
ataques em escala e com muito menos intervencao

humana.

ou até encriptacao/destruicao, € cada vez mais rapi-
do, passando de meses, semanas, e dias para apenas
poucas horas.

O atacante janao precisanecessariamente de per-
manecer durante muito tempo para causar impacto

se tiver acesso as ferramentas certas e encontrar uma
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BRUNO CASTRO, VISIONWARE
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PERCEBER QUEM NOS PODE ATACAR, QUE MODELO ECONOMICO ESTA POR TRAS
DESSE GRUPO, QUE TIPO DE INFORMACAO OU OPERACAO TEM VALOR PARA ELE,
QUANTO TEMPO PODERA PERMANECER INVISIVEL E QUAIS SAO 0S MOMENTOS
FM QUE A NOSSA ORGANIZACAO FICARIA MAIS VULNERAVEL A PRESSAQ.

organizacao pouco preparada para detetar e reagir,
pode passar rapidamente da intrusao a extorsao.

E por isso que a capacidade de detetar e rea-
gir ganha uma importancia que val muito além da
monitorizacao de alertas. Quando o tempo dispo-
nivel para perceber o que esta a acontecer e conter
o ataque € cada vez menor, nao basta saber que um
incidente ocorreu. E preciso conseguir identificar
sinais relevantes, perceber rapidamente o que esta
comprometido, isolar sistemas, proteger identida-
des e tomar decisoes enquanto o ataque ainda esta a
decorrer — € aqui que entra a recuperacao.

Um dos maiores erros € confundir um resto-
re bem-sucedido com recuperacao. Restaurar uma
maquina virtual prova que sabemos restaurar uma
maquina virtual. Nao prova que conseguimos recu-
perar uma empresa.

Também aqui o tempo de permanéncia do ata-

cante € outra questao a ter em conta nesta equacao.

Se esteve dentro da organizacao durante semanas
ou meses, uma retencao de 30 ou 60 dias pode nao
garantir a existéncia de uma copia em que ainda
possamos confiar. Ter muitos backups nao significa
necessariamente ter um bom ponto de recuperacao.
E, quando o tempo entre a intrusao e a destruicao
dos sistemas diminui, saber onde esta a ultima copia
integra torna-se ainda mais importante.

Isto muda a discussao sobre recuperacao e obri-
ga a repensar os exercicios de seguranca. Talvez
seja necessario dar menos atencao ao numero de
backups, ainda que continue a ser importante, e
mais atencao a capacidade real de reconstrucao.
Devemos testar a recuperacao da identidade, vali-
dar os backups fora do ambiente comprometido,
mapear as dependéncias das aplicacoes criticas e
medir os tempos reais de recuperacao.

Mais importante ainda: estes processos nao

podem existir apenas num documento. Tém de estar

estudados, documentados e testados. E num exerci-
clo de recuperacao, € nao numa apresentacao, que
se percebe se uma organizacao sabe realmente o que
fazer quando deixade poder confiarnos seus sistemas.

Além disso, se o ransomware se tornou suficien-
temente profissional para estudar o nosso negocio
antes de o atacar, talvez esteja na altura de nos fazer-
mos 0 mesmo com o ransomware. Perceber quem
nos pode atacar, que modelo economico esta por
tras desse grupo, que tipo de informacao ou opera-
cao tem valor para ele, quanto tempo podera per-
manecer invisivel e quais sao os momentos em que a
nossa organizacao ficaria mais vulneravel a pressao.

Se amanha deixassemos de poder confiar em tudo
o que esta dentro da nossa rede, o que conseguiria-
mos reconstruir e quanto tempo demoraria? Se nao
soubermos responder, nao temos necessariamente
um problema de backups. Temos sim, um problema

de resiliéncia.
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TECI\IOLOG\A NAO SIGNIFICA
ESTAR PROTEGIDO POR ELA

A UNIAO EUROPEIA JA FIXOU O FINAL DE 2026 COMO O PRAZO PARA 0S ESTADOS-
MEMBROS II\mAREM A TRANSICAO PARA A CRIPTOGRAFIA RESISTENTE A COMPUTADORES
QUANTICOS.-EM PORTUGAL, NAO E POSSIVEL INDICAR QUANTAS ORGANIZACOES JA
FIZERAM SEQUER O INVENTARIO CRIPTOGRAFICO QUE ESSE PROCESSO EXIGE. O

PROBLEMA, NO ENTANTO, DEIXOU DE SER TECNICO E PASSOU A SER DE GESTAO.
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esde junho de 2025, quando a Uniao

Europeia  adotou 0 “Coordinated

Implementation Roadmap for the Transition

to Post-Quantum Cryptography”, que existe
uma data concreta sobre os departamentos de segu-
ranca: os Estados-membros devem iniciar a transi-
cao para a criptografia pos-quantica (PQC) até final
de 2026, com os casos de risco elevado protegidos
ate 2030. O prazo deixou de ser apenas uma refe-
réncia distante para se tornar num marco a pouco
meses de distancia.

Os numeros do mercado confirmam a mudanca
de tom. A Gartner descreve, no seu relatorio de ten-
déncias para2026,acomputacao quanticanao como
um horizonte de planeamento adez anos, mas como
um prazo de acao fixado em 2030. A Forrester esti-
ma que os gastos com seguranca quantica vao ultra-
passar os 5% do orcamento total de seguranca de I'T
em 2026, um sinal de que o tema passou de investi-
gacao a aprovisionamento. Ainda assim, o Inquérito
“Quantum Readiness Outlook™ da Digicert, de julho de

2026, mostra que 87% das organizacoes dizem estar

a planear, testar ou implementar PQC, mas so6 7%
tem mais de metade dos certificados digitais ja em
criptografia quantum-safe ou hibrida, uma distancia
grande entre a intencao € a eXecucao.

“Nao dispomos de uma meétrica consolidada para
Portugal”, ahrmam Henrique Silva e Tiago Andrade,
Senior Client Executives da NetApp. “A nossa perce-
Ca0 € que apenas uma minoria concluiu um inven-
tario abrangente das dependéncias criptograficas,
estando a maioria ainda nas fases de descoberta,

avaliacao e planeamento”.

O INVENTARIO QUE AINDA NAO EXISTE

A auséncia de dados consolidados nao € exclusi-
va de Portugal. Um inquérito conjunto da BSI alema
com a KPMG encontrou uma realidade semelhante,
com menos de 5% das organizacoes alemas a terem
hoje um plano formal de migracao.

Michael Osborne, CTO da IBM Quantum Safe,
prefere nao tratar esta fase como uma questao de
erros. “A transicao para a criptografia pos-quantica

nao deve ser encarada como uma questao de ‘erros’

QUANTUM-SAFE CRYPTOGRAPHY BRAVE NEW WORLD

2

por parte das organizacoes’, defende. O problema
esta antes na forma como a criptografia foi histo-
ricamente implementada. “Ao longo de décadas, a
criptografia foi sendo integrada de forma estatica
e, muitas vezes, sem documentacao em aplicacoes
legadas, codigo de terceiros, equipamentos de rede
e tecnologias operacionais’, explica.

Para Henrique Silva e Tiago Andrade, o erro mais
comumnao € ainacao, mas o ambitolimitado daana-
lise e limitar essa analise as aplicacoes mais visiveis.
“Muitas dependéncias criptograficas estao incor-
poradas em sistemas legados certificados, mecanis-
mos de autenticacao, gestao de chaves, dispositivos
e integracoes de terceiros”. AIDC preve que 407 das
organizacoes do Global 2000 vao contratar servicos
externos de avaliacao de risco quantico até 2027.

Perante um inventario incompleto, a pergunta
seguinte € estratégica: substituir algoritmos direta-
mente ou Investir numa arquitetura de crypto-agi-
[1ty, capaz de trocar mecanismos criptograficos sem
reformular sistemas inteiros. Os representantes da

NetApp indicam que a resposta depende do contex-

ITSECURITY‘SB
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to. “A substituicao direta pode ser suficiente em sis-
temas simples e isolados”, explicam, acrescentando
que, em “ambientes complexos, com dados de longa
duracao, multiplas integracoes e requisitos regula-
torios, exigem crypto-agility’.

Michael Osborne recusa a dicotomia e expli-
ca que, ‘em ambientes empresariais’, a substitui-
cao direta de algoritmos e a crypto-agility “nao sao
abordagens mutuamente exclusivas’, até porque “a
crypto-agility € um requisito fundamental para
garantir a resiliéncia a longo prazo”.

O denominador comum entre as duas aborda-

gens, segundo os representantes do IBM Quantum

| !

'AO LONGO DE
DECADAS, A
CRIPTOGRAFIA FO
SENDO INTEGRADA
DE FORMA ESTATICA
E. MUITAS VEZES,
SEM DOCUMENTACAO
EM APLICACOES
LEGADAS, CODIGO
DE TERCEIROS,
FQUIPAMENTOS DE
REDE E TECNOLOGIAS
OPERACIONAIS"

QUANTUM-SAFE CRYPTOGRAPHY BRAVE NEW WORLD

Safe e da NetApp, € mapear antecipadamente onde a
criptografia esta a ser usada. Sem esse mapa, nenhu-

ma das duas decisoes tem um ponto de partida.

O QUE JA ESTA A SER COPIADO

O risco de ‘harvest now, decrypt later’, ou seja, a
recolha de dados cifrados hoje para serem decifra-
dos assim que existir um computador quantico com
relevancia criptografica, € o argumento mais cita-
do para justificar a urgéncia, mesmo sem data certa
para essa capacidade existir.

Para Henrique Silva e Tiago Andrade, a priorida-
de deve seguir o valor e a duracao da informacao,
ou seja, “devem ser priorizados os dados mais sen-
sivels e com maior vida util: propriedade intelec-
tual, dados clinicos, informacao financeira estrate-
gica, dados pessoais sensiveis, segredos comerciais
e informacao sujeita a retencao prolongada”.

Michael Osborne partilha o diagnostico e acres-
centa um dado temporal: o risco nao é hipotético.
“As organizacoes devem também ter em conta que
0s ataques to tipo ‘harvest now, decrypt later’ ja sao
uma realidade”, afirma. “Quanto mais cedo inicia-

rem a sua jornada rumo a adocao de solucoes quan-
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HENRIQUE SILVA, NETA

tum-safe, melhor preparadas estarao para mitigar
esse risco .

Bruno Goncalves, Cybersecurity & Public Safety
Business Unit Manager da Warpcom, aponta um
equivoco que observa junto de clientes portugue-
ses: 0 de assumir que atualizar infraestrutura resol-
ve automaticamente o problema. “Ter suporte para
uma tecnologia nao significa estar protegido por
ela”, resume. Uma aplicacao pode passar a suportar
algoritmos pos-quanticos e continuar, na pratica, a
usar os mecanismos antigos, porque a nova funcio-

nalidade nunca chegou a ser ativada.

in

TIAGO ANDRADE, NETAPP

0 MAIOR OBSTACULO

A medida que cresce a oferta de solucoes quan-
tum-safe, cresce também o numero de mecanismos
proprietarios que reivindicam protecao equivalen-
te as normais oficiais. Michael Osborne aponta que
“as normas publicadas pelo NIS, como a FIPS 203
(ML-KEM), a FIPS 204 (ML-DAS) e a FIPS 205 (SLH-
DAS), sao oresultado de quase umadecadaderigoro-
so escrutinio internacional”. As alternativas proprie-
tarias, acrescenta, nao beneficiam do mesmo nivel
de analise publica formal, nem da mesma intero-

perabilidade alargada no ecossistema tecnologico”.

QUANTUM-SAFE CRYPTOGRAPHY BRAVE NEW WORLD

"MUITAS DEPENDENCIAS
CRIPTOGRAFICAS ESTAO
INCORPORADAS EM
SISTEMAS LEGADOS
CERTIFICADOS,
MECANISMOS DE
AUTENTICACAO,
GESTAO DE CHAVES,
DISPOSITIVOS E
INTEGRACOES DE
TERCEIROS”.
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QUANTUM-SAFE CRYPTOGRAPHY BRAVE NEW WORLD

A posicao da NetApp segue uma direcao seme-
lhante e Henrique Silva e Tiago Andrade explicam
que “a designacao quantum-safe nao substitul a
normalizacao e a validacao independente”. Isso nao
significa, sublinham, que uma solucao proprietaria
seja insegura, apenas que essa equivaléncia tem de
ser demonstrada e nao presumida.

O peso desta discussao extravasa os fornecedores
de seguranca. A Google fixou marco de 2026 como
o momento de definir 2029 como prazo de migra-
cao completa para PQC em toda a sua infraestru-
tura, alinhando-se com o compromisso ja assumi-
do pela Cloudflare. A questao que persiste € quanto
dessa protecao cobre sistemas fora do hyperscaler,
como identidade, assinatura de codigo, VPN, legacy
e on-premises, onde, segundo as trés empresas con-
tactadas, a exposicao real se concentra.

Questionados sobre o principal entrave a migra-
cao, a IBM e a NetApp explicam que a dificuldade
central ja nao € a viabilidade dos algoritmos, mas a
complexidade acumulada em décadas de infraes-
trutura hibrida. “O principal desafio para a maioria

das organizacoes € gerir a enorme complexidade
dos ambientes hibridos de I'T”, diz Michael Osborne,

notando que a sensibilizacao das liderancas aumen-
tou “gracas a atencao regulatoria da Uniao Europeia’,
mas transformar isso em acao exige “ferramentas
eficazes de descoberta e uma clara atribuicao de
responsabilidades’.

Henrique Silva e Tiago Andrade descrevem um
obstaculo semelhante, com uma nuance sobre per-
cecao de risco. “O principal obstaculo € a combi-
nacao entre complexidade dos sistemas legados
e uma percecao insuficiente de urgéncia. Muitas
organizacoes reconhecem o risco, mas ainda nao o
converteram num programa estruturado, com res-
ponsabilidades, prioridades e orcamento”, referem.

Bruno Goncalves acrescenta uma leitura sobre a
distribuicao setorial dessa maturidade em Portugal.
“A banca e a defesa sao os setores onde sentimos
maior sensibilizacao para este tema’, nota o respon-
savel da Warpcom, atribuindo a diferenca a natureza
da informacao protegida e a existéncia de equipas
especializadas. Ja a saude, a energia e as uttlities, diz,
“ja deveriam estar a dar maior prioridade a este ris-
co’, pela sensibilidade da informacao clinica e pela
criticidade e longos ciclos de vida dos sistemas nes-

S€eS setores.
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POR ONDE COMECAR COM O ORGAMENTO
QUE HA

Quando confrontados com a pergunta mais pra-

tica — por onde deve um CISO portugués comecar
com o orcamento de que dispoe —, as respostas da
IBM convergem quase ponto por ponto. “Pelo inven-
tario criptografico”, respondem Henrique Silva e
Tiago Andrade. “E essencial identificar onde estao
utilizados algoritmos, certificados e chaves, quais
os dependentes e que dados necessitam de perma-
necer confidenciais durante mais tempo. Sem esse
mapa, nao € possivel definir prioridades nem orca-
mentar a transicao’, explicam.

Michael Osborne propoe uma sequéncia em trés

etapas: “criar visibilidade”, com um inventario e um

Cryptographic Bill of Materials; “alinhar as equi-
pas’, definindo responsabilidades entre tecnologia,
negocio e aprovisionamento; € sO depois “executar
a mudanca com arquiteturas de crypto-agility inte-
gradas na modernizacao tecnologica’.

Sobre o impacto no desempenho, a IBM desvalo-
riza a capacidade de processamento como fator cri-
tico. Michael Osborne nota que “as principais consi-
deracoes operacionais nao estao relacionadas com
a capacidade de processamento em si, mas sobre-
tudo com os tamanhos das chaves e das assinaturas
digitais”. A NetApp remete a resposta para o terre-
no: o impacto “varia significativamente consoante
o algoritmo, o protocolo, a arquitetura e o caso de

utilizacao”, dizem Henrique Silva e Tiago Andrade,

"A BANCA E A DEFESA SAO OS SETORES ONDE SENTIMOS MAIOR

SENSIBILIZACAO PARA ESTE TEMA"

QUANTUM-SAFE CRYPTOGRAPHY BRAVE NEW WORLD

BRUNO GONCALVES, WARPCOM

devendo ser medido “através de testes controlados
e provas de conceito’.

O prazo de dezembro de 2026 pede as organi-
zacoes portuguesas que esse mapeamento esteja
iniciado, com os responsaveis nomeados e um pla-
no aprovado, nao que a migracao esteja concluida.
E uma fasquia mais baixa do que a ideia de resol-
ver a criptografia pos-quantica de uma vez, mas €
também a primeira em que adiar deixa de ser uma
opcao silenciosa, e passa a ser uma decisao que tera
de ser justificada perante reguladores, clientes e

seguradoras.
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por David Grave,

Cyber Security Senior Director,
Claranet Portugal

ATE QUANDO ESTARAO SEGUROS 0S DADOS QUE
CIFRAMOS HOJE?

claranet

U
[T

o dia 6 de junho de 2019, uma empresa
europeia de infraestrutura digital anun-

ciou Inadvertidamente a um grande ope-

rador internacional, através de um ponto
de interligacao em Frankfurt, mais de 70.000 rotas
que nao lhe pertenciam. Durante mais de duas horas,
uma parte significativa do trafego destinado a redes
moveis europeias foi encaminhada através da rede
desse operadorantesde seguirparaodestinolegitimo.

Nao houve uma falha generalizada, um ataque
de ransomware ou um alerta no SOC. Para o utiliza-
dor, o incidente traduziu-se apenas numa aplicacao

mais lenta, numa videochamada a perder qualidade

"RMANECER CONFIDENCIATIS, PODEMOS

SE NAO SABEMOS POR ONDE OS DADOS PASSAM NEM DURANTE QUANTO TEMPO PRECISAM
P “STAR A PROTEGER HOJE AQUILO QUE ALGUEM

CONSEGUIRA LER AMANHA.

ou numa sessao de VPN a restabelecer a ligacao. O
CERT-EU documentou o incidente e sublinhou que
os desvios de BGP desta natureza costumam durar
apenas alguns minutos.

O caso tornavisivel aquilo que habitualmente fica
escondido: uma alteracao de caminho pode aconte-
cer em grande escala, durar horas e deixar a maio-
ria dos utilizadores apenas com a sensacao de que a
rede esta estranha.

Mas a mesma fragilidade que permite um desvio
acidental pode também ser explorada deliberada-
mente. A questao deixa entao de ser apenas “por que

razao o trafego foi desviado?” e passa a ser outra: "o

DAVID GRAVE, CLARANET PORTUGAL

que acontece quando continua a chegar ao destino,
mas por um caminho que nunca escolhemos?”. A pri-
meilra pergunta € de engenharia de redes. A segunda

€ ja de ciberseguranca e de threat intelligence.
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O encaminhamento entre operadores continua a

assentar num modelo de confianca distribuida. Um
sistema autonomo anuncia que alcanca determina-
do prefixo e as redes vizinhas aceitam e propagam
esse anuncio de acordo com as suas politicas. Como
o protocolo nao foi originalmente concebido com
mecanismos robustos de autenticacao e validacao,
um anuncio incorreto ou malicioso pode alterar o
percurso do trafego sem interromper a sua entrega.
Para o utilizador, o servico continua operacional;
para a organizacao, o destino continua a responder;
para o SOC, pode nao existir qualquer indicador
classico de compromisso. No entanto, durante esse
intervalo, o tratego pode atravessar uma infraestru-
tura que nao fazia parte do caminho previsto.
Perante este cenario, a cifragem do trafego pode
parecer suficiente para eliminar o risco de inter-
cecao. Contudo, embora um atacante que interce-
te trafego TLS corretamente implementado nao
consiga ler o conteudo, pode observar padroes de
comunicacao, pontos terminais, horarios, volumes
e comportamentos — metadadosvaliososparaquem
os sabe analisar. Segundo uma investigacao recente
das universidades de Princeton e da Virginia, estes

ataques permitem monitorizacdao, fingerprinting,

manipulacao e descarte de trafego, tudo isto sem
quebrar a cifra.

O risco, porém, nao termina no momento da
intercecao. Mesmo que o conteudo permaneca ile-
givel hoje, o tratego cifrado pode ser armazenado
para ser decifrado no futuro, quando a computa-
cao quantica tiver capacidade para comprometer
os algoritmos atualmente utilizados. E esta ameaca,
conhecida como “store now, decrypt later”, que torna
urgente a transicao para a criptografia pos-quantica.

Neste contexto, a Uniao Europeia publicou um
roteiro coordenado que preveé o inicio desta transi-
cao até ao final de 2026 e a protecao dos casos de uti-
lizacao de risco elevado até 2030. Também o NIST
definiu um calendario para a descontinuacao dos
algoritmos classicos com um nivel de seguranca de
112 bits depois de 2030 e a sua proibicao depois de
2035.

Emerge assim uma nova ameaca. Hoje, alguém
pode copiar trafego cifrado. Amanha, pode existir
capacidade para atacar a criptografia que o protege.
Isto nao significa que todas as alteracoes de encami-
nhamento sejam operacoes de espionagem. Significa
que temos de conseguir distinguir um €rro opera-

cional de uma intercecao deliberada. Caso contra-

CLARANET PORTUGAL ROLH

BRAVE NEW WORLD

rio, estaremos a tratar um problema de detecao de
ameacas como se fosse apenas um problema de ope-
racoes de rede.

Durante anos, concentramos a seguranca no des-
tino e na identidade, com EDR, XDR, SIEM, SOC e
Zero Trust. Tudo isto € necessario, mas proteger a
informacao exige também compreender e moni-
torizar o caminho que percorre. Se esse caminho
mudar, a comunicacao pode continuar a chegar ao
destino, o utilizador permanecer autenticado e a
aplicacao disponivel, mesmo que o trafego atra-
vesse uma infraestrutura que nao fazia parte da
equacao.

A criptografia pos-quantica pode ser essencial
para garantir que aquilo que protegemos hoje conti-
nua seguro amanha. Mas trocar algoritmos nao bas-
ta. E preciso saber onde esta a informacao, durante
quanto tempo deve permanecer protegida, que crip-
tografia a protege, por onde circula, quem controla
a infraestrutura e quao rapidamente conseguimos
alterar os mecanismos de confianca quando o con-
texto tecnologico muda. Esse € hoje o verdadeiro
desafio dos lideres de seguranca: garantir que a infor-
macao continuara protegida enquanto precisar de

permanecer confidencial.
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BRAVE NEW WORLD

por Mauricio Prates,
Network & Security Engineer, Chief Security Officers

csO/

chief

PORQUE E PRECISO COMECAR A PREPARAR A MIGRACAQ

HA UMA IDEIA PERIGOSA A CIRCULAR NALGUMAS EQUIPAS DE SEGURANGCA: A DE QUE A CRIPTOGRAFIA
POS QUANTICA PODE ESPERAR ATE HAVER UM COMPUTADOR QUANTICO CAPAZ DE PARTIR O RSA. O
PROBLEMA E QUE, PARA MUITOS DADOS, ESSA ESPERA JA CHEGOU TARDE.

m atacante nao precisa de decifrar uma
comunicacao hoje, basta guarda-la. E a

logica do recolher agora tratego cifrado,

arquiva-lo, e esperar pacientemente que
a matematica se torne tratavel. Para um contrato
comercial que perde valor em dois anos, i1sso é
irrelevante. Para um segredo de estado, um his-
torial clinico ou uma chave de assinatura de longa
duracao, € um problema muito real, ja em cur-
so. Imagine uma empresa que mantém backups
cifrados de contratos de aquisicao durante 15

anos. Mesmo que o contrato seja inutil daqui a

trés anos, os dados pessoais e financeiros que o
acompanham podem continuar sensiveis duran-
te muito mais tempo.

A razao técnica desta urgéncia assenta em dois
algoritmos quanticos com impactos muito dis-
tintos. O algoritmo de Shor resolve de forma efi-
clente os problemas matematicos, em que assen-
tam o RSA e a criptografia de curva eliptica (ECC,
ECDSA, ECDH). Um computador quantico sufi-
clentemente poderoso tornaria computacional-
mente viavels ataques que hoje sao impraticaveis

contra RSA e criptografia de curva eliptica.

in

MAURICIO PRATES, CSO
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NAO HA UMA DATA CERTA PARA UM COMPUTADOR QUANTICO CRIPTOGRAFICAMENTE
RELEVANTE. AS ESTIMATIVAS CREDIVEIS VAO DE "DENTRO DE UMA DECADA" A
"TALVEZ NUNCA COM ESTA ARQUITETURA™.

Por outro lado, o algoritmo de Grover afeta os
algoritmos simeétricos e as funcoes de hash (como o
AES ou a familia SHA), em termos genéricos, uma
aceleracao sempre elevada ao quadrado na procu-
ra de chaves. Na pratica, o ganho € mais complexo,
mas constitul uma razao para preferir parametros
simétricos mais robustos, como AES-256 ao inveés
do AES-128.

Por 1sso, o impacto mais disruptivo da compu-
tacao quantica esta hoje associado a criptografia de
chave publica. E aqui que entra a criptografia pos-
-quantica (PQC), também conhecida por quantum-
-safe. A PQC procura substituir esses mecanismos
por algoritmos que podem correr em computadores
convencionais, mas cuja seguranca assenta em pro-
blemas matematicos para os quais nao sao conheci-
dos ataques quanticos eficientes.

O NIST tornou-se uma das principais referén-

cias nanormalizacao de PQC, enquanto organismos

europeus como a ENISA e o ETSI tém desenvolvi-
do recomendacoes e especificacoes proprias para a
transicao. Em 2024, o NIST fechou a primeira parte
desse processo com trésnormas: ML-KEM para esta-
belecimento de chaves e ML-DSA e SLH-DSA para
assinaturas digitais. Em 2025 acrescentou o HQC
como alternativa baseada em codigos, reduzindo a
dependéncia de uma unica familia matematica.

Comparado com o que ja existe, o quadro € assi-
meétrico: RSA e ECC ficam vulneraveis assim que
houver capacidade quantica suficiente. AES e as
familias SHA-2/SHA-3 resistem, com parametros
maiores. Na pratica, uma das dificuldades esta no
tamanho das chaves, assinaturas e mensagens. Em
alguns equipamentos, sobretudo Iol' e hardware
mais antigo, isso pode ser bastante relevante.

A migracao deve comecar por um inventario

criptografico real: saber onde e como sao utilizados
RSA e ECC, desde certificados e VPNs até irmware

e APIs. E igualmente importante classificar os dados
pelo tempo durante o qual precisam de permanecer
confidenciais. Sistemas legados, PKI e HSMs rara-
mente foram desenhados para chaves deste tama-
nho, o que explica a preferéncia atual por esque-
mas hibridos, combinando um algoritmo classico
com um pos-quantico no mesmo handshake: se um
falhar, o outro ainda protege.

Nao ha uma data certa para um computador
quantico criptograficamente relevante. As estima-
tivas crediveis vao de "dentro de uma década” a
'talvez nunca com esta arquitetura’. Mas bancos,
saude, telecomunicacoes e infraestruturas criticas,
que guardam dados sensiveis durante décadas, nao
se podem dar ao luxo de esperar pela certeza. E
preciso ter em mente que, com os dados dispo-
niveis hoje, nenhum algoritmo criptografico, pos-
-quantico, deve ser tratado como definitivamente

seguro.

ITSECURITY‘BI



BRAVE NEW WORLD

por [iago Andrade,

“ NetApp Senior Client Executive, NetApp

BRAVE NEW WORLD:

0 FUTURO NAO SERA CONQUISTADO PELA TECNOLOGIA.
SERA DEFINIDO PELA RESILIENCIA

s.

A EXPRESSAO BRAVE NEW WORLD E FREQUENTEMENTE UTILIZADA PARA DESCREVER A CHEGADA DE
UMA NOVA ERA. UM MOMENTO DE TRANSFORMAGCAO PROFUNDA EM QUE AS REGRAS ANTIGAS DEIXAM
DE SER SUFICIENTES PARA EXPLICAR UMA REALIDADE INTEIRAMENTE NOVA. NA MINHA PERSPETIVA, E
PRECISAMENTE 1650 QUE ESTAMOS A VIVER.
PELA PRIMEIRA VEZ NA HISTORIA, A ECONOMIA GLOBAL, AS INFRAESTRUTURAS CRITICAS E O
FUNCIONAMENTO DAS SOCIEDADES MODERNAS TORNARAM-5E DEPENDENTES DE SISTEMAS DIGITAITS
INVISIVEIS, INTERLIGADOS E EXTRAORDINARIAMENTE COMPLEXOS. ENERGIA, SAUDE, TRANSPORTES,
TELECOMUNICACOES, BANCA, INDUSTRIA E ADMINISTRACAO PUBLICA ASSENTAM NUMA BASE
TECNOLOGICA COMUM. O PROBLEMA E QUE ESSA MESMA BASE REPRESENTA HOJE UM DOS MAIORES
FATORES DE RISCO SISTEMICO DO NOSSO TEMPO.

urante décadas, a transformacao digital ca. A conectividade reduziu distancias. A automacao Mas a medida que avancamos para este novo

fol encarada sobretudo como um motor aumentou a produtividade. A Inteligéncia Artificial mundo, emerge uma realidade menos confortavel.

de eficiéncia, crescimento e inovacao. A comecou a transformar processos de negocio a uma Quanto mais dependentes nos tornamos da tec-

cloud acelerou a modernizacao tecnologi- velocidade sem precedentes. nologia, mais vulneraveis ficamos aos efeitos de uma
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NETAPP @55,

AS INFRAESTRUTURAS CRITICAS ILUSTRAM ESTA REALIDADE DE FORMA
PARTICULARMENTE CLARA. UM OPERADOR ENERGETICO DEPENDE DE
TELECOMUNICACOES. AS TELECOMUNICACOES DEPENDEM DE ENERGIA.
HOSPITAIS DEPENDEM DE AMBAS. TRANSPORTES, SISTEMAS FINANCEIROS E
SERVICOS DE EMERGENCIA DEPENDEM DO FUNCIONAMENTO COORDENADO DE

TODOS ESTES ELEMENTOS.

falha. E quando todas as organizacoes dependem de infraestruturas, platatormas
e servicos comuns, o impacto de um incidente deixa de ser local para se tornar
s1St€émico.

E precisamente aqui que surge uma das grandes preocupacoes da proxima
decada.

Os riscos sistémicos nao sao necessariamente causados pelos maiores ataques.
Muitas vezes comecam com algo aparentemente banal: uma vulnerabilidade
num software amplamente utilizado, uma atualizacao comprometida, um erro
humano, uma falha de autenticacao ou o comprometimento de um fornecedor
critico.

Numa economia profundamente interligada, uma pequena falha pode desen-
cadear consequéncias em cadeia dificeis de antecipar.

As infraestruturas criticas ilustram esta realidade de forma particularmente
clara. Um operador energéetico depende de telecomunicacoes. As telecomunica-

coes dependem de energia. Hospitais dependem de ambas. Transportes, sistemas

financeiros e servicos de emergencia dependem do funcionamento coordenado
de todos estes elementos.

Quando uma disrupcao afeta uma destas camadas, rapidamente deixa de ser
apenas um problema tecnologico. Pode transformar-se num problema econo-
mico, operacional e social.

O verdadeiro desafio nao esta apenas em proteger sistemas individuais. Esta
em compreender as dependéncias invisiveis que ligam organizacoes, setores e
paises.

Ao mesmo tempo, uma segunda transformacao esta silenciosamente a

aproximar-se.

A COMPUTACAO QUANTICA.

Durante décadas, a confianca digital fol construida sobre mecanismos crip-
tograficos considerados seguros. Sao eles que protegem transacoes financeiras,

identidades digitais, comunicacoes privadas e infraestruturas criticas. Contudo,
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NETAPP @5,

CAMPANHAS DE ENGENHARIA SOCIAL MAIS CREDIVEIS, AUTOMACAQ
DE RECONHECIMENTO, DESENVOLVIMENTO ACELERADO DE MALWARE
E OPERACOES CADA VEZ MAIS SOFISTICADAS ESTAO A ALTERAR
PROFUNDAMENTE O EQUILIBRIO ENTRE DEFESA E ATAQUE.

muitos dos algoritmos atualmente utilizados foram concebidos para um mun-
do onde a computacao quantica nao existia.

A grande questao ja nao € se a computacao quantica tera impacto na ciberse-
guranca. A questao € quando esse impacto se tornara relevante.

O risco mais preocupante € aquilo que os especialistas descrevem como
Harvest Now, Decrypt Later. Informacao recolhida hoje pode ser armazenada
durante anos e descodificada no futuro, quando existirem capacidades compu-
tacionais suficientes para quebrar os mecanismos criptograficos atuais.

Para governos, operadores de infraestruturas criticas, entidades financeiras
e organizacoes que gerem propriedade intelectual estratégica, este nao € um
problema tedrico. E um desafio de longo prazo que exige preparacio imediata.

Mas talvez a transformacao mais disruptiva esteja a acontecer ainda mais

rapidamente.

A INTELIGENCIA ARTIFICIAL.

A TA tem potencial para melhorar significativamente a detecao de amea-

cas, automatizar operacoes de seguranca e reforcar a capacidade de respos-

ta das organizacoes. Contudo, também esta a aumentar as capacidades dos
atacantes.

Campanhas de engenharia social mais crediveis, automacao de reconheci-
mento, desenvolvimento acelerado de malware e operacoes cada vez mais sofis-
ticadas estao a alterar profundamente o equilibrio entre defesa e ataque.

Pela primeira vez, assistimos a convergéncia simultanea de trés forcas trans-
formadoras: dependéncia digital crescente, computacao quantica e Inteligéncia
Artificial avancada.

E esta combinacdo que define o verdadeiro significado de Brave New World.

Nao estamos apenas perante umnovo ciclo tecnologico. Estamos perante uma
mudanca estrutural na forma como o risco € criado, propagado e amplificado.

Perante esta realidade, a questao ja nao € saber se uma organizacao sera alvo
de um incidente, de uma falha ou de uma disrupcao inesperada.

A questao € perceber quao rapidamente conseguira recuperar.

Porque, no mundo que estamos a construir, a diferenca entre lideranca e
vulnerabilidade deixara de ser determinada pela tecnologia que possuimos.

Sera determinada pela resiliéncia que conseguimos desenvolver.
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» RUI DAMIAO

"0 CISO DEVERA
SER O MAESTRO E
TER A CAPACIDADE
DE INTERAGIR COM
TODOS'

MIGUEL GONCALVES

CISO DA VINCI ENERGIES PORTUGAL
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MIGUEL GONQCALVES, CISO DA VINCI ENERGIE

PORTUGAL, FALA SOBRE A EVOLUGAO
D0 PAPEL DO CIS0O, A NECESSIDADE DE
“QUILIBRAR RISCO E NEGOCIO E OS DESAFIOS

QUE A ADOCAO DE INTELIGENCIA ARTIFICIAL
“STA A TRAZER A CIBERSEGURANCA.

O Miguel trabalhou ciberseguranca dos dois lados, como consultor externo
e como CISO interno. Que conselho dava a clientes ha alguns anos que sente
que, hoje, estava incompleto?

E uma questio muito relevante porque estamos a falar de contextos dife-
rentes. Um consultor externo que chega numa organizacao nao tem, de fac-
to, um conhecimento profundo dessa organizacao; € uma entidade externa, €
alguém independente que leva um conjunto de pessoas, de boas praticas e de
ferramentas. No fundo, leva o conhecimento que acabou por obter, fruto da sua
experiéncia de consultoria, porque € uma experiéncia que acaba por permitir
que o profissional tenha um conhecimento bastante heterogéneo dos diferentes
verticais do negocio. O que acontece € que este consultor acaba por trazer esse

conhecimento para uma organizacao, mas onde o conhecimento profundo do

mesmo sobre a propria nao existe.

Diria que ha aqui um ponto que € um fator muito diferente. Algueém que che-
ga a uma organizacao enquanto consultor independente faz uma analise inicial,
mas nunca conhece a fundo o proprio contexto da organizacao, nao conhece a
fundo a cultura da organizacao, o estado financeiro da organizacao e, invaria-
velmente, acaba por nao ter o conhecimento especifico que € muito importante
ter para poder mitigar riscos.

Quando nos estamos numa organizacao e trabalhamos internamente para
essa organizacao, ha um conhecimento mais profundo que nos permite, mui-
tas das vezes, chegar a conclusoes de uma forma mais agil, porque conhecemos
0s processos internos e a cultura da organizacao e esse conhecimento permi-
te-nos tomar decisoes e auxiliar na tomada da decisao que estao moldados a
organizacao.

Tendo o privilégio de conhecer os dois lados da moeda, o conselho que daria

€ que one size doesn't fit all. Portanto, nao pegarem numa framework que € uma

framework reconhecida ou que possa ser uma framework reconhecida interna-

cionalmente, leva-la para uma organizacao enquanto consultores e tentar que
ela caiba naquela cultura.

E muito importante que todos estes projetos de consultoria tenham uma
componente de gestao de mudanca. A gestao de mudanca, quando falamos em
seguranca de informacao, € muito importante, porque estamos a falar em temas
que extravasam a pura tecnologia, a pura integracao, € esta gestao de mudanca
e este conhecimento da cultura propria daquela organizacao vai permitir maior

sucesso nos resultados que se pretendem atingir.
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As pessoas que entram agora no mercado costumam chegar tecnicamente
bem preparadas. Ha alguma coisa que a formacao académica ou as certifica-
coes continuam a nao ensinar?

Essa € uma questao também muito pertinente e eu acabo invariavelmente
por ter opiniao credivel sobre essa matéria porque o tema das certificacoes €
um tema que me acompanha. Sabemos que as certificacoes sao extremamente
importantes neste mercado, mas € importante dar nota de que uma certificacao
nao € o garante de conhecimento.

A certificacao atribui ao profissional um selo que lhe permite trabalhar em
determinados meios; nao atribui as competéncias ao profissional. Isto € um
aspeto muito importante e, para as geracoes mais novas que, saidas da facul-
dade, téem logo uma ambicao muito grande em obterem um conjunto enorme
de certificacoes e colecionarem auténticos albuns de certificacoes, € um erro.
Muitas das certificacoes devem ser obtidas no momento certo e devem, no fun-
do, reforcar e consolidar a experiéncia que € decaida ao longo dos anos.

No que toca a academia, e este ano vou ter o privilégio de dar aulas tanto no
[ISCTE como no IPAM sobre estas matérias, a academia esta a efetuar um tra-
balho em Portugal muito interessante relativamente ao tema da seguranca de
informacao.

Durante muitos anos, os profissionais que comecaram a trabalhar em segu-

ranca de informacao e ciberseguranca eram sobretudo profissionais que vinham

A

do IT, das tecnologias; o engenheiro informatico, o engenheiro eletrotécnico e
telecomunicacoes. O que o mercado € as organizacoes estao a perceber, € ain-
da bem, € que o especialista em seguranca de informacao ou o especialista em
ciberseguranca nao € necessariamente um especialista em tecnologia.

A academia adaptou-se € neste momento ja temos uma série de cursos exe-
cutivos, nomeadamente pos-graduacoes em diversas faculdades publicas e pri-
vadas, ja temos licenciaturas e mestrados muito focados na seguranca de infor-

macao e na ciberseguranca. Ou seja, nao estao exclusivamente focados no IT,
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estao também focados em outras matérias: a gestao, a capacidade de entender
e de criar rapport com o proximo, a capacidade de saber orquestrar dentro de
uma organizacao areas heterogéneas — desde um RH a uma area tecnologica, a
um C-level.

Esta capacidade que os novos cursos permitem que o aluno saia da faculda-
de com competéncias que extravasam a tecnologia. Isto € muitas vezes, ou foi
durante muitas vezes, um mito que a ciberseguranca e a seguranca de infor-
macao eram um tema tecnologico e nao € e a academia esta a adaptar-se nesse
sentido.

Ha um conjunto de profissionais que esta neste momento a formar-se nas
faculdades, nos politécnicos, € que acredito que nos proximos anos venha refor-

car o nosso mercado, porque de facto, neste momento, ainda ha um gap grande.

"NAO VAMOS DIZER QUE A CULTURA SE DEVE
SOBREPOR AS POLITICAS DA ORGANIZACAO, CLARO
QUE NAO, MAS DEVE EXISTIR SENSIBILIDADE POR
PARTE DA GESTAO DE TOPO, POR PARTE DE QUEM
DECIDE, PARA QUE AS POLITICAS DA ORGANIZAGAOD
TOMEM EM CONSIDERACAO A CULTURA®

CHAT

Temos muitos especialistas, temos muitos tecnologicos, temos muitos ges-
tores, mas depois ha o gap para a seguranca de informacao e da ciberseguran-
ca, que no fundo € aqui um mix entre estes dois mundos € que, volto a frisar, a
academia esta a ajustar os seus planos curriculares e esta neste momento a pro-
mover iniciativas através dos cursos executivos, das pos-graduacoes, mestrados
e licenciaturas, que estao alinhadas com esta necessidade. Vejo que daqui a uns
trés, quatro, cinco anos, comeca a existir aqui um equilibrio relativamente ao

mercado.

Numa organizacao com a dimensao e complexidade internacional da Vinci
Energies, como se equilibra a padronizacao global de politicas de seguranca
com as especificidades regulatorias e culturais do mercado portugueés?

Este € um tema que € transversal a todas as organizacoes € que nos remete
para um dos grandes dilemas da seguranca de informacao neste momento, que
€, em muitos casos, a auseéncia de governance.

Temos aqui varios layers. Um tema relativamente as politicas da organizacao,
as questoes regulatorias e as questoes culturais. A data, uma organizacio tem de
conseguir encaixar na sua cultura algo que € uma obrigacao. Por outro lado, tera
de cumprir com gutdelines que muitas vezes acabam por surgir numa perspetiva
top-down, muitas vezes gutdelines de grupo, e essas guidelines tém de ter a capaci-
dade de conseguir absorver as obrigacoes legais especificas da geografia e serem
moldadas a cultura.

Maisumavez estaalinhado com aquilo que disse hapouco e que possivelmen-

te a experiéncia da consultoria permite ter essa visao, em que nada € estanque.
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Quando uma organizacao tem de cumprir um conjunto de gutdelines de grupo
ou da propria estatutaria, naturalmente nao as pode colocar em causa, mas tem
de tomar em consideracao duas coisas: até que ponto € que essas gutdelines de
grupo estao alinhadas com as aglomeracoes legais? Porque as obrigacoes legais
nao tém volta a dar e téem de ser garantidas e a organizacao e as politicas de
organizacao nao se podem sobrepor as obrigacoes legais.

Por outro lado, nao vamos dizer que a cultura se deve sobrepor as politicas da
organizacao, claro que nao, mas deve existir sensibilidade por parte da gestao
de topo, por parte de quem decide, para que as politicas da organizacao tomem
em consideracao a cultura, sem nunca chocar com as obrigacoes legais.

Isto € um trinomio que aparentemente € simples, mas que requer gestao de
mudanca, requer uma analise cuidada e pormenorizada, porque qualquer des-
vio num destes vértices pode provocar um problema grande de organizacao.

Se o tema da cultura € tomado em consideracao em excesso, ou se o tema das
politicas torna a organizacao muito rigida na forma de atuar, ou se existe uma
preocupacao excessiva com o tema regulatorio, entao temos aqui desequilibrio
na estrutura da organizacao. Isso significa que este equilibrio deve ser manti-
do através de uma monitorizacao continua, seja por acoes que tentem manter
e preservar a cultura em alinhamento com os principios e os valores da orga-
nizacao, seja atraves de um alinhamento constante entre os departamentos de

compliance e de legal.

Qual sente que fo1l a decisao de seguranca mais dificil de ‘vender’ interna-
mente? Nao por ser tecnicamente complexa, mas por exigir mudar compor-
tamentos ou prioridades de pessoas fora da equipa de seguranca’

Nao vou especificar um problema em concreto, mas sim o tema de uma for-
ma geral. O tema da seguranca de informacao e tema da ciberseguranca — dou
sempre esta separacao porque sao temas diferentes, mas que se complementam
e estao de maos dadas — sao temas, paratodas as organizacoes, muitas vezes vistos
como um custo. Sendo visto como um custo € nao sendo visto como uma area

que traga valor financeiro para a organizacao, nao € visto como uma atividade
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'O FUTURO CISO TEM
DE SER ALGUEM QUE
TENHA SOFT SKILLS
PARA CONSEGUIR
CRIAR RAPPORT

COM OS5 DIFERENTES
FLEMENTOS DE UMA
EQUIPA, SEJA UMA
EQUIPA DE RESPOSTA
A INCIDENTES, SEJA
UMA EQUIPA DE
MONITORIZACAQ, SEJA A
GESTAO DE TOPO"

core; € visto como uma atividade de suporte, o que
significa que, em ultima instancia, qualquer tipo de
investimento € escrutinado porque as organizacoes
procuram gerar valor.

O tema da seguranca de informacao e da ciber-
seguranca, durante muitos anos, €em muitas orga-
nizacoes, acabava por ser algo que gerava despesa,
nao valor. O que esta a acontecer nas organizacoes
€ que ha uma sensibilidade muito grande para estes
temas, estas matérias, € o tema, ja por si, suscita a
atencao da gestao de topo e ha uma abertura muito
grande para estas materias.

Neste momento, o tema da seguranca de infor-
macao nao € de todo um tema visto como um custo,
€ ViSto COmo uma area extremamente importante
e ja ha uma sensibilidade muito grande, mas € uma

questao cultural.

Comoéequesemede,napratica,se uminvestimento
em seguranca esta a valer a pena quando o sucesso
e, por definicao, a ausencia de incidentes?

As coisas tem mudado, mas o que noto, e até na

perspetiva enquanto estive do lado da consultoria, é

que existem muitos decisores, muitos responsaveis
diarios que nao tém o pitch adequado quando ten-
tam vender investimento em ciberseguranca.

Vou dar um exemplo. Se efetuar uma alteracao
na minha platatforma de CRM rapidamente consi-
go fazer um business case e consigo mostrar que com
aquela platatormanova de CRM consigo aumentar o
meu numero, por exemplo, de acessos, consigo dis-
ponibilizar mais solucoes aos meus clientes, tenho
mais capacidade, logo, potencialmente, vou conse-
guir aumentar o meu numero de vendas. Tenho um
business case que suporta que aquele investimento
poderavir atrazer retorno em dois, trés anos porque
é algo que esta diretamente associado as atividades
core da empresa e diretamente associado a capaci-
dade da mesma gerar valor.

Quando decido investir, por exemplo, numanova
firewall, ou quando eu tento instalar uma solucao
PAM ou IAM, ou o que seja, nao consigo fazer este
tipo de retorno porque investir nessa solucao nao
val trazer de forma direta um business case para con-
seguir ter imcoming financeiro. O que tenho de fazer

€ ter um business case que mostre € que possa evi-

ITSECURITY‘7O



denciar o impacto negativo que a nao atualizacao
ou nao instalacao ou nao investimento nessa nova
solucao pode trazer para a organizacao.

Cada um sabera do seu negocio e organizacao,
mas € algo muito simples de fazer. Se a minha orga-
nizacao, fruto de um ataque e do nao investimen-
to em determinada solucao, estiver parada cin-
co minutos, uma hora, duas horas, 24 horas, uma
semana ou um mes, qual € o prejuizo financeiro
que vou ter? Depois, qual € o prejuizo reputacio-
nal, que € algo muito dificil de quantificar? Quando
faco este business case, consigo ter estes nUMmMeros —
num minuto consigo ter ‘' de faturacao, em cinco
minutos terel y — e € muito facil justificar que este
investimento de 20 ou de 30 mil, que até podia
nao estar em orcamento, mas que fruto das vulne-
rabilidades recentes e fruto do que esta a acontecer
no mercado, tenho mesmo de investir nessa solu-
cao para ter uma camada adicional de seguranca.
Quando vou apresentar a solucao e me € dito que

nao ha budget, entao ai tenho de apresentar estes

numeros € tenho de justificar que estes 30 mil sig-
nificam para a organizacao que posso, no limite,
nao perder dinheiro.

O racional do ROI puro e duro deve ser um pou-
co invertido. Nao o que € que eu vou ganhar finan-
celramente, agora 0 que € que eu vou conseguir
garantir € preservar para nao ter perdas financeiras
e reputacionais, que essas sao, ail sim, muito dificeis

de quantificar.

Nos proximos cinco anos, que competéncia nao
técnica vai pesar mais na diferenca entre um bom
CISOeum CISOapenastecnicamente competente?

Acima de tudo, e fazendo uma analogia, o CISO
devera ser o maestro. O maestro tem a capacida-
de de orquestrar aquele conjunto de pessoas, tem a
capacidade de conhecer as caracteristicas de todos os
instrumentos, nao sendo necessariamente um espe-
cialista em todos os instrumentos, podera em tem-
pos ter sido alguém que tocou determinado instru-

mento e tem essa capacidade e essa especializacao,

mas deve ter a capacidade de interagir com todos os
musicos, conhecer os instrumentos e identificar as
lacunas de cada um e perceber como € que o Instru-
mento A pode trabalhar com o instrumento B.

O futuro CISO tem de ser alguém que tenha soft
skills para conseguir criar rapport com os diferentes
elementos de uma equipa, seja uma equipa de res-
posta a incidentes, seja uma equipa de monitoriza-
cao, seja a gestao de topo, seja a equipa pura e dura
de I'T.

Defendo que CISO é um papel que se conquis-
ta, ou seja, €é-se CISO porque, de facto, ha anos de
experiéncia e historico acumulados porque, acima
de tudo, o CISO deve ser alguém que tem a capa-
cidade de orquestrar, mas com conhecimento de
causa, que vai transpirar confianca junto do proxi-
mo. Transpira-se essa confianca através de conhe-
cimento; quando eu nao revelo ter conhecimento,
vou criar descrenca junto do proximo.

A funcao de CISO devera se ruma funcao de

alguém com alguma senioridade, que tenha a expe-
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riéncia, o conhecimento e que tenha, no fundo, esta capacidade de saber orques-

trar e ter as tais soft skills. Isso € essencial.

Houve alguma decisao ou situacao em ciberseguranca que o tenha feito mudar
de 1deias sobre algo em que acreditava irmemente?

A verdade é que, independentemente de existirem normativos, frameworks,
uma legislacao ou diretrizes da empresa, muitas vezes teremos de gerir o ris-
co. Temos de analisar até que ponto a implementacao de um ou outro controlo

pode chocar com os principios da organizacao e a agilidade da organizacao.

Ha uns anos seria mais estanque e mais rigido no cumprimento do normati-
vo ou de uma framework, mas nos ultimos anos acabei por ser mais agil e tomar
mais em consideracao a cultura, as politicas e as diretrizes da organizacao para
fazer cumprir as obrigacoes legais, mas sem nunca chocar com a agilidade da
empresa. Diria que comecel a ter uma visao mais agil, mais elastica e mais flui-
da na altura do Regulamento Geral de Protecao de Dados em que, de facto, as
organizacoes comecaram a estar muito preocupadas com este tema do RGPD
e fomos com as nossas equipas para o terreno e implementar solucoes que, em
muitos casos, eram bloqueadoras.

Al confesso que comecei a mudar um pouco a forma de implementar contro-
los e tomar mais em consideracao a cultura da organizacao e fazer um processo
de gestao de mudanca mais acompanhado para nao nos tornarmos agentes blo-
queadores e nos tornarmos agentes de mudanca, mas que consigamos manter
os niveils de eficiéncia e de eficacia que sao pretendidos na organizacao.

Geralmente, quando falamos em seguranca de informacao, ciberseguran-
ca, privacidade — curiosamente, quando falamos em Inteligéncia Artificial [IA]
ainda nao se fala sobre isso — pensamos que nos vai dar mais trabalho; se estou
preocupado com a seguranca da privacidade, tenho de fazer mais um ou dois
cliques, tenho de percorrer este e aquele workflow. Em alguns casos, podera ser
assim. Agora, a forma como embrulhamos a solucao e os controlos € que tem

de ser inteligente.
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Mencionou os controlos e a inteligéncia artificial. O que sente que val mudar,

numa altura em que temos agentes a comunicar com redes internas e exter-
nas e ataques automatizados? O que mais o preocupa?

O tema da IA, este treino da IA, esta a trazer aqui um problema, que €, como
frisou muito bem, a disseminacao de LLM e de agentes de IA por todas as orga-
nizacoes. A IA neste momento € vista de uma maneira em que quem utiliza é
alguém que € um visionario; vamos utilizar a IA, vamos acelerar, é fantastico
para fazer PowerPoints e para enviar e-mails.

Sou apologista que a nivel da academia as coisas vao mudar bastante. Nao
vamos eliminar, pelo contrario: os alunos devem utilizar IA, as pessoas devem
utilizar IA e as organizacoes devem utilizar IA. Agora, devem utiliza-lo de uma
forma controlada. O que esta a acontecer neste momento € que essa forma con-

trolada nao esta a ser adotada. Falando de uma questao mais técnica, uma for-

"A AUSENCIA DESTA VISAO HELICOPTERO
TORNA A VISAO DO PROFISSIONAL MUITO
REDUTORA E MUITO FOCADA NA TECNOLOGIA
FE Al NAO SE CONSEGUE TER SUCESSO NUMA
ORGANIZACAO QUE UTILIZA A TECNOLOGIA
COMO SUPORTE, NAO COMO CORE"

ma controlada € utilizar um agente dentro de um tenant meu. Por exemplo, a
Microsoft utiliza o Copilot; nonosso caso,acabamos por ter o nosso tenant. Temos
um silo onde a informacao esta ali estanque e nao ha vazamento de informacao.
Mas, de facto, com o conjunto de solucoes e de agentes que estamos a ver neste
momento, ha uma utilizacao nao controlada por parte das organizacoes.

[sto vai nos trazer aqui um problema. Primeiro, perco o controlo de onde esta
a minha informacao e por quem € que ela esta a ser utilizada. Segundo, posso
atribuir determinado tipo de autonomia a um agente ou um modelo de IA que
pode Vir a trazer consequéncias que nem conheco a data.

O tema de IA nao € de agora. A IA ja existe ha muitos anos e ja ha muitos
anos tinha estudado LISP. Agora estamos a falar de outro tipo de IA, que € a IA
generativa, que tem a capacidade de se reinventar, que naturalmente nao tem
ética, nao tem sentimentos, mas nao sabemos muito bem o que é que podera
Vir a acontecer.

Preocupa-me muito que neste momento exista uma utilizacao desenfreada
e nao controlada de IA. Os controlos modernos nao protegem tudo — até por-
que nao sabemos o que € o tudo —, estamos todos a apalpar terreno e temos um
risco muito grande de as organizacoes perderem por completo o controlo, por
um lado, da informacao e, por outro, dos agentes que foram construidos.

Ha um tema que € uma guerra completamente perdida e que ja esta a trazer
problemas muito grandes na sociedade, questoes politicas, economicas e mili-
tares, que € a desinformacao. Neste momento ja ninguém consegue distinguir

0 que € uma imagem verdadeira ou o que € um video falso.
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Como € que as organizacoes o podem combater: com politicas restritas rela-
tivamente a utilizacao do IA, com regras claras, com awareness, com sensibiliza-

cao e com formacao. Vai ser suficiente? Acho que nao.

Que conselho da a quem esta a comecar hoje em cibersegurancar

Tenho dado estes conselhos quase diariamente ao meu filho que quer seguir
esta area € € um bom exemplo. Os miudos que neste momento comecam a
pensar em trabalhar na ciberseguranca pensam muito em hacking, nos pen tes-
ting, em trabalhar com blockchain, na IA. Mais uma vez, tem uma visao muito
tecnologica. A ciberseguranca € um tema da sociedade, € um tema social, €, aci-
ma de tudo, um tema que envolve politicas, processos e pessoas e tecnologia,
naturalmente.

O grande conselho que dou para quem quer trabalhar nesta area € que é
importante especializarem-se e terem a sua formacao numa base tecnologica
para conseguirem ter um entendimento do ecossistema da seguranca de infor-
macao e da ciberseguranca, mas deverao também ter formacao — pode ser atra-
vés da sua licenciatura, pode ser depois de uma pos-graduacao — em gestao de
sistemas de informacao. Isso € muito importante, porque esta capacidade de
ter uma visao helicoptero € necessaria na seguranca de informacao e € essencial
para o sucesso do profissional. A auséncia desta visao helicoptero torna a visao

do profissional muito redutora e muito focada na tecnologia e ai nao se conse-

.

o
ﬁ
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gue ter sucesso numa organizacao que utiliza a tecnologia como suporte, nao
como core e que, em cima de tudo, € constituida por pessoas.

O conselho € nao se limitar a tecnologia, fazer a sua formacao académica em
Cursos que sao permanentemente tecnologicos, mas depois tentar encontrar
outros caminhos, nomeadamente atraves de pos-graduacoes ou mestrados.

Nao obstante, como eu ha pouco ja dizia, as licenciaturas em ciberseguranca
neste momento ja trazem tambem esses add-ons e ja capacitam 0s mais Novos

em temas que extravasam a tecnologia.
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NUNO GOES, |
CYBERSECURITY
ENGINEER, E ESPECIALISTA ©
EM SEGURANCA

DE INFORMACAO E
CIBERSEGURANCA, COM
UMA EXTENSA EXPERIENCIA
NESTE SETOR.

DOCENTE UNIVERSITARIO E
FORMADOR.

BOARD MEMBER DA CIIWA,
COORDENA 0 GRUPO DE
TRABALHO ESPECIALIZADO
EM SEGURANCA DA
INFORMACAO. |
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EM ABRIL DE 2025, O CA/BROWSER FORUM
APROVOU, POR UNANIMIDADE ENTRE
AUTORIDADES DE CERTIFICACAO E FABRICANTES
DE BROWSERS, A BALLOT SC-081V3 . A DECISAQ
PARECE TECNICA, MAS VAI ATINGIR TODAS
AS ORGANIZACOES COM PRESENGCA ONLINE:
A VALIDADE MAXIMA DOS CERTIFICADOS TLS
PUBLICOS, DE 398 DIAS, CAlI PARA 200 DIAS
EM MARCO DE 2026, 100 EM MARCO DE 2027
APENAS 47 EM MARCO DE 2029.

EXPERT

POR + NUNO GOES, CYBERSECURITY ENGINEER

0 PRAZO QUE VAI OBRIGAR AS
ORGANIZACOES A AUTOMATIZAR
A CONFIANCA DIGITAL

ara quem gere dezenas ou centenas de certificados, a mudanca € mais profun-
da do que parece a primeira vista. Renovar um certificado uma vez por ano,
com um processo manual e um aviso no calendario, sempre foi toleravel e
exequivel. Renovar o mesmo certificado sete ou oito vezes por ano, multipli-
cado por centenas de ativos espalhados por servidores, balanceadores de carga, APIs
e dispositivos, ja nao € um problema de gestao rotineira: € um problema de escala.

Uma organizacao com mil certificados publicos, que hoje taz duas ou trés renovacoes
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por mes, val precisar de cerca de vinte operacoes

por dia util quando o limite atingir 47 dias. Quem
ja geriu um parque de certificados sabe como um
unico esquecimento pode tirar um servico do ar.
Sem automacao de ponta a ponta, deixa de ser uma
questao de "se" e passa a ser uma questao de "quan-
do" um certificado expirado vai tornar indisponivel
algo importante ou impactar o rate de seguranca da
organizacao.

Paraaléemdoaspetotécnico, & umtemaque abran-
ge automatizacao, maturidade processual, confor-
midade legal, governance, e até a soberania digital,
com impacto na operacao e resiliéncia.

E por isso que a automatizacio do ciclo de vida
dos certificados deixa de ser uma boa pratica e passa
a ser uma condicao de sobreviveéncia operacional,
exigindo um nivel mais elevado de maturidade. O
protocolo ACME (RFC 8555), criado parausona Let's
Encrypt, € hoje suportado pela maioria das autori-
dades de certificacao comerciais e permite solicitar,
validar, instalar e renovar certificados sem interven-
cao humana. Mas, por si s0, resolve apenas parte do

problema. Uma automatizacao integrada comeca

pela 1identificacao: a maior parte das organizacoes
subestima quantos certificados tém em producao,
porque muitos foram emitidos ao longo dos anos
por equipas diferentes, fora de qualquer inventario
central. S6 depois de mapear esse parque faz senti-
do escolher uma platatorma de Certificate Lifecycle
Management, capaz de gerir pedidos, distribuir cer-
tificadosaos pontos certos erevogarautomaticamen-
te 0S que ja nao sao necessarios. Essa orquestracao
deve estar ligada aos pipelines de CI/CD, para que

um novo servico nasca ja com o certificado correto,
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e deve incluir alertas com semanas de antecedén-
cia, nao horas, quando uma renovacao falhar silen-
closamente. Vista assim, a reducao para 47 dias tem
um efeito colateral positivo: obriga a tratar a gestao
de certificados como infraestrutura critica automa-
tizada, reduzindo a janela de exposicao em caso de
compromisso de uma chave privada.

Importa clarificar um ponto frequentemente mal
interpretado: esta obrigacao aplica-se apenas a cer-
tificados publicos, emitidos por autoridades de cer-

tificacao reconhecidas pelos browsers. Certificados

"UM ESTADO OU UM SETOR CRITICO CUJA CONTINUIDADE DE
SERVICO PASSA A DEPENDER, A CADA SEIS OU SETE SEMANAS,
DE UMA AUTORIDADE DE CERTIFICACAO ESTRANGEIRA ESTA A
ASSUMIR UM RISCO QUE ULTRAPASSA O PLANO TECNICO. PODE
OCORRER POR MEIO DE SANCOES, RESTRICOES COMERCIAIS QU
SIMPLES DECISOES DE NEGOCIOS DE UM FORNECEDOR QUE,
EM TEORIA, PODEM CONDICIONAR A PRESTACAO DE SERVICOS

ESSENCIAIS".
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emitidos por autoridades de certificacao internas ou
privadas, tipicos de ambientes corporativos fecha-
dos, permanecem fora do ambito das regras do CA/
Browser Forum. As organizacoes mantém aliberdade
para definir a validade desses certificados internos, o
que nao as dispensa de rever a sua propria politica
de gestao de chaves a luz do que esta a mudar no
exterior.

Ha, porém, uma dimensao que ultrapassa a ope-
racao técnica. A maioria das autoridades publicas de
certificacao mais usadas na Europa (como a DigiCert,
Sectigo, GlobalSign, etc.) esta sediada fora da Uniao
Europeia, sobretudo nos Estados Unidos. Um ciclo
de renovacao que passa a exigir contacto quase con-
tinuo com essas entidades, muitas vezes atraves de
infraestrutura que a organizacao nao controla, apro-
funda uma dependéncia ja hoje discutida em termos
de soberania digital. Um Estado ou um setor criti-
co cuja continuidade de servico passa a depender,
a cada seis ou sete semanas, de uma autoridade de
certificacao estrangeira esta a assumir um risco que
ultrapassa o plano técnico. Pode ocorrer por meio
de sancoes, restricoes comerciais ou simples deci-
soes de negocios de um fornecedor que, em teoria,

podem condicionar a prestacao de servicos essen-

ciais. A Uniao Europeia tenta colmatar esta lacuna

com os QWAC previstos no eIDAS , mas a adocao
destes certificados qualificados europeus esta longe
de ser a norma.

E aqui que a questao deixa de ser apenas de enge-
nharia e passa a ser de conformidade regulatoria. O
artigo 21.° da NIS2 obriga as entidades essenciais
e importantes a adotar medidas de gestao do risco
que incluem politicas de criptografia, seguranca da
cadeia de abastecimento e continuidade do negocio,
areas nas quais a gestao do ciclo de vida de certifica-
dos publicos se insere diretamente. Um certificado
que expira sem aviso prévio pode gerar um inciden-
te de disponibilidade com potencial de notificacao
obrigatoria as autoridades competentes. No setor
financeiro, o DORA segue uma logica semelhante
a0 exigir uma gestao robusta do risco de TIC e das
dependéncias de terceiros, incluindo fornecedores
criticos, como as autoridades de certificacao. Uma
matriz do risco que ainda trate os certificados TLS
como um detalhe de infraestrutura, em vez de um
ativo a monitorizar e reportar, vai ficar rapidamente
desadequada.

Em conclusao, o prazo até 2029 pode parecer

longo, mas o primeiro corte, para 200 dias, ja esta
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em vigor desde marco de 2026, e o seguinte € ja em
marco de 2027. Entre um limite e outro nao sobra
muito tempo parareagir de forma improvisada. Trés
frentes merecem prioridade imediata:
e um inventario completo e centralizado de todos
os certificados publicos em producao, incluindo

os emitidos fora de qualquer processo formal;

 um plano de automatizacao assente em ACME e
numa plataforma de gestao do ciclo de vida, inte-

grado com os processos de DevOps;

e e a integracao explicita deste risco nos progra-
mas de conformidade com a NIS2 e, quando apli-
cavel, com DORA, avaliando a exposicao a autori-
dades de certificacao estrangeiras como risco de

terceiros.

As organizacoes que assumirem esta mudanca
como uma oportunidade de modernizar e reforcar
a sua confianca digital vao chegar a 2029 prepara-
das. As que continuarem a tratar o tema como mero
detalhe técnico a resolver mais tarde, vao descobrir,
mais cedo do que gostariam, que 47 dias passam mui-

to depressa...
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NUNO REIS E CYBER SECURITY
OFFICER NA ROBERT

BOSCH, S.A., COM FOCO

EM CIBERSEGURANGA E
COORDENAGAO INTERNACIONAL
DE CYBER SECURITY OFFICERS.
COMPLEMENTA A SUA ATUAGAO
NAS AREAS DE SEGURANCA

DA INFORMACAO E ACCESS
MANAGEMENT. E ESPECIALISTA
EM CIBERSEGURANCA PELA
ACADEMIA NACIONAL DE
CIBERSEGURANCA E AUDITOR
1ISO 27001 CERTIFICADO PELA
AENOR.

{,
TUDO ESTA LIGADO.
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POR NUNO REIS,
CYBER SECURITY OFFICER NA ROBERT BOSCH, S.A.

NA CIBERSEGURANGCA, CONTINUAMOS
MUITAS VEZES A PENSAR EM
COMPUTADORES, SERVIDORES, REDES E
UTILIZADORES, MAS 0 PERIMETRO MUDOU
HA MUITO TEMPO.

oje, televisoes, camaras, lampadas, assistentes de voz, relogios, eletrodomeés-
ticos, sensores, sistemas de climatizacao e muitos outros equipamentos estao
ligados aInternet. Chamamos-lhes dispositivos inteligentes. A questao € saber
quao inteligentes continuam quando olhamos para a seguranca.

Um dispositivo simples também é um computador.

Por detras de uma camara, de uma lampada ou de um assistente de voz existem
software, firmware, interfaces de rede, mecanismos de autenticacao e, muitas vezes,
servicos cloud.

Ou seja, existe uma superficie de ataque.

O NISTidentifica capacidades como identificacao do dispositivo, configuracao segu-
ra, protecao de dados, controlo de acesso e atualizacao de software como parte de uma

linha de base de ciberseguranca para dispositivos IoT.
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O problema é que nem todos os dispositivos foram
concebidos, adquiridos ou mantidos com esse nivel

de exigéncia.

O RISCO COMECA NO CICLO DE VIDA

Num computador empresarial, uma vulnerabili-
dade tende a entrar num processo conhecido: é iden-
tificada, avaliada, priorizada e corrigida.

Num dispositivo IoT, a realidade pode ser muito
diferente.

Quem sabe que versao de irmware esta instalada
numa camara comprada ha quatro anos? O fabrican-
te continua a publicar atualizacoes? O equipamento
atualiza automaticamente? Existe alguém responsa-
vel por verificar isso?

Para mim, este € um dos riscos mais subestimados
no IoI: o dispositivo continua a funcionar, mas a sua
vida util de ciberseguranca pode ja ter terminado.

Uma televisao pode continuar a funcionar perfei-
tamente e, a0 mesmo tempo, deixar de ser um equi-
pamento que queremos manter na mesma rede onde

existem sistemas mais sensiveis.

TUDO LIGADO SIGNIFICA MAIS DEPENDENCIAS

Nem todos os equipamentos oI estao diretamen-

te expostos a Internet, e € importante nao simplificar
demasiado esta questao.

Mas quanto mais dispositivos ligamos, mais rela-
coes de confianca criamos.

Uma camara comunica com um servico cloud. Um
assistente de voz envia pedidos para processamento
remoto. Um eletrodoméstico depende de uma apli-
cacao movel e de APIs externas. Uma lampada utiliza
Wi-Fi, Bluetooth ou um hub.

Cada ligacao acrescenta dependéncias.

E cada dependéncia deveria obrigar a pergun-
tas basicas: quem comunica com quem, atraves de
qué, com que autenticacao, que dados sao tratados e
durante quanto tempo aquele produto continuara a

ser suportado?

PASSWORDS ANTIGAS EM DISPOSITIVOS
NOVOS

Ha riscos no IoT que nao sao novos. A autenticacao

é um bom exemplo.
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"POR DETRAS DE UMA
CAMARA, DE UMA
_LAMPADA OU DE UM
ASSISTENTE DE VOZ
EXISTEM SOFTWARE,
FIRMWARE, INTERFACES
DE REDE, MECANISMOS
DE AUTENTICACAO

E. MUITAS VEZES,
SERVICOS CLOUD.

OU SEJA, EXISTE UMA
SUPERFICIE DE ATAQUE".
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Credenciais por defeito, passwords fracas ou
mecanismos de autenticacao mal implementados
continuam a transformar dispositivos aparentemen-
te inofensivos em pontos de entrada desnecessarios.

A ETSI EN 303 645 estabelece, para IoT de consu-

mo, que as passwords nao devem ser universais por

defeito, refletindo uma licao basica: tecnologia nova

nao elimina problemas antigos. Muitas vezes apenas
os desloca para outro dispositivo.

Mudar credenciais por defeito, utilizar autenti-
cacao forte e desativar servicos desnecessarios con-

tinuam a ser medidas simples, mas relevantes.

"A SEGMENTACAO DE REDE CONTINUA, POR ISS0O, A SER
UMA DAS FORMAS MAIS EFICAZES DE LIMITAR O IMPACTO
DE UM EQUIPAMENTO COMPROMETIDO.

UMA LAMPADA INTELIGENTE, UMA TELEVISAO OU UMA
CAMARA NAO DEVERIAM TER ACESSO DESNECESSARIO

A SISTEMAS CRITICOS APENAS PORQUE PARTILHAM A

MESMA INFRAESTRUTURA.

O PRINCIPIO E SIMPLES: ASSUMIR QUE UM DISPOSITIVO
PODE FALHAR E LIMITAR AQUILO QUE CONSEGUE
ALCANCAR QUANDO [SS0 ACONTECE".
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O PROBLEMA DOS DISPOSITIVOS
ESQUECIDOS

Talvez o maior desafio nao seja o dispositivo que
acabamos de instalar.

E aquele que instalamos ha anos e que ninguém
se recorda.

Uma camara numa sala, um sensor num arma-
zém, uma televisao numa area comum, uma
impressora, um sistema de videoconferéncia ou
um equipamento instalado por um fornecedor
podem permanecer ligados muito para aléem do
periodo em que alguém acompanha ativamente a
sua seguranca.

Se nao existir inventario, ownership e gestao de
ciclo de vida, surge uma pergunta desconfortavel:
como protegemos aquilo que nem sequer sabemos
que esta ligado?

E aqui que asset management deixa de ser apenas
uma tarefa administrativa. Passa a ser um controlo

de ciberseguranca.

ITSECURITY |80



SEGMENTAR PARA LIMITAR O IMPACTO

Nem todos os dispositivos precisam de comuni-

car com todos os sistemas.

A segmentacao de rede continua, por isso, a Ser
uma das formas mais eficazes de limitar o impacto
de um equipamento comprometido.

Uma lampada inteligente, uma televisao ou uma
camara nao deveriam ter acesso desnecessario a Sis-
temas criticos apenas porque partilham a mesma
infraestrutura.

O principio € simples: assumir que um dispositi-
vo pode falhar e limitar aquilo que consegue alcan-

car quando 1sso acontece.

O FATOR HUMANO CONTINUA PRESENTE

Também no IoT, o fator humano esta no centro.

Somos nos que ligamos os dispositivos, aceitamos
configuracoes pordefeito,adiamos atualizacoes, ins-
talamos aplicacoes e concedemos permissoes.

Mas isto nao significa que o utilizador seja o
problema.

Significa que produtos e processos devem ser

desenhados para nao depender de comportamen-
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"A TECNOLOGIA TRAZ EFICIENCIA, AUTOMACAO, CONFORTO E
NOVAS CAPACIDADES. O PROBLEMA COMECA QUANDO “LIGAR A
INTERNET” E TRATADO APENAS COMO UMA FUNCIONALIDADE E
NAO COMO UMA DECISAO DE RISCO."

tos perfeitos: atualizacoes seguras, configuracoes
robustas por defeito, autenticacao adequada, infor-
macao clara sobre suporte e mecanismos simples
de gestao.

Seguranca tem de acompanhar o produto ao lon-
go da suavida, e nao apenas até ao momento em que

sal da caixa.

ESTAR LIGADO E UMA DECISAO DE RISCO

A resposta nao € deixar de utilizar IoT.

A tecnologia traz eficiéncia, automacao, conforto
e novas capacidades. O problema comeca quando
“ligar a Internet” € tratado apenas como uma fun-

cionalidade e nao como uma decisao de risco.

Antes de ligar mais um equipamento, talvez
devessemos fazer algumas perguntas simples:

Precisa mesmo de estar ligado?

Quem o vai gerir?

Como sera atualizado?

Durante quanto tempo tera suporte:

O que acontece quando deixar de o ter?

A que outros sistemas consegue chegar?

Num mundo onde quase tudo pode estar conecta-
do, overdadeiro desafio nao € ligar mais dispositivos.
E garantir que continuamos a saber o que esta
ligado, porqué, quem € responsavel e até quando

conseguimos protegeé-lo.
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> gm—— POR PAULO MARTINS,

PAULO MARTINS E DIRETOR DIRETOR DE TI E OPERAGOES DO SPORT LISBOA E BENFICA

DE TI E OPERAGOES DO SPORT
LISBOA E BENFICA, COM MAIS
DE 25 ANOS DE EXPERIENCIA EM
TECNOLOGIA, CIBERSEGURANCA,
INFRAESTRUTURAS,

MEDIA E TRANSFORMACAO
DIGITAL. ESPECIALISTA EM
LIDERANCA DE EQUIPAS

E OPERAGOES CRITICAS,

ALIA VISAO ESTRATEGICA,
INOVAGAO E RESILIENCIA

NA TRANSFORMAGAO E
EVOLUGCAO DE ECOSSISTEMAS
TECNOLOGICOS COMPLEXOS.

OPERACOES DE TI NA
ERA DA INTELIGENCIA
ARTIFICIAL

seu iImpacto € particularmente evidente nas operacoes de Tecnologias

A INTELIGENCIA ARTIFICIAL ESTA A DEIXAR
DE SER UMA TECNOLOGIA EXPERIMENTAL
PARA SE TORNAR UMA COMPONENTE
INTEGRADA NA FORMA COMO AS
ORGANIZACOES TRABALHAM.

de Informacao (TI), onde a quantidade de sistemas, dados, utilizadores e

dependéncias tecnologicas cresce continuamente.

Durante muitos anos, as equipas de TI concentraram-se em manter a

infraestrutura disponivel, responder a incidentes e resolver problemas a medida que

iam surgindo. Hoje, essa missao mantéme-se, mas o contexto mudou. As organizacoes
esperam operacoes mais rapidas, eficientes, resilientes e capazes de antecipar falhas.

E neste cenario que a inteligéncia artificial pode desempenhar um papel decisivo.
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Asplatatormasdemonitorizacaojarecolhemgran-
des volumes de informacao sobre aplicacoes, redes,
servidores, servicos cloud e dispositivos. A IA per-
mite analisar estes dados em tempo real, identificar
padroes anomalos e relacionar acontecimentos que,
isoladamente, poderiam parecer irrelevantes. Uma
degradacao gradual do desempenho, um aumento
invulgar de pedidos ou alteracoes no comportamento
de uma aplicacao podem, assim, ser detetados antes
de provocarem uma interrupc¢ao do servico.

Esta capacidade favorece uma mudanca impor-
tante: passar de uma atuacao reativa para uma ope-
racao mais preditiva. Em vez de esperar que um
sistema falhe para intervir, as equipas podem ante-
cipar problemas, prever necessidades de capacida-
de e programar acoes de manutencao com menor
Impacto no negoclo.

A eficiéncia € igualmente relevante nas operacoes
de seguranca. Os centros de operacoes de seguranca
enfrentam diariamente milhares de alertas, muitos
dos quais repetidos, pouco relevantes ou sem con-
sequéncias reais. A IA pode correlacionar eventos,
eliminar parte do ruido, identificar padroes de ata-
que e atribuir prioridades com base no risco efetivo

para a organizacao. Desta forma, os analistas dei-

xam de despender tanto tempo na triagem manual

e podem concentrar-se nos incidentes que exigem
conhecimento especializado e decisao humana.

Na investigacao de incidentes, a IA permite reu-
nir informacao proveniente de diferentes ferramen-
tas, reconstruir uma sequéncia de acontecimentos e
apresentar um resumo claro do ocorrido. Consegue
ainda sugerir hipoteses, procurar indicadores rela-
cionados e apoiar a producao de relatorios. O resul-
tado esperado € uma reducao do tempo de detecao
e de resposta, bem como uma utilizacao mais efi-
ciente dos recursos disponiveis.

A automatizacao possibilita também executar

acoes previamente definidas, como bloquear um
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endereco suspeito, isolar um equipamento ou sus-
pender temporariamente uma conta comprometi-
da. Estas medidas podem limitar a propagacao de
um ataque nos primeiros minutos, quando a rapi-
dez eé determinante. No entanto, devem ser aplicadas
com critérios claros e proporcionais ao risco. Uma
decisao incorreta pode interromper operacoes legi-
timas ou causar impactos significativos no negocio.

A inteligéncia artificial generativa acrescenta
uma nova dimensao a este processo. Os profissio-
nais podem utiliza-la para pesquisar documentacao,
resumir incidentes, produzir relatorios, criar scripts,
explicar mensagens de erro ou apoiar a analise de

configuracoes. Isto pode reduzir significativamente

"A INTELIGENCIA ARTIFICIAL GENERATIVA ACRESCENTA
UMA NOVA DIMENSAO A ESTE PROCESSO. 0S
PROFISSIONAIS PODEM UTILIZA-LA PARA PESQUISAR
DOCUMENTACAO, RESUMIR INCIDENTES, PRODUZIR
RELATORIOS, CRIAR SCRIPTS, EXPLICAR MENSAGENS DE
FRRO OU APOIAR A ANALISE DE CONFIGURAGCOES".
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o tempo gasto na procura de informacao e facilitar
a colaboracao entre equipas de TI e de seguranca.

Contudo, a adocao de IA nao consiste apenas em
instalarnovasferramentas. Exigeumatransformacao
dos processos e da propria organizacao do trabalho.
As equipas terao de rever procedimentos, melhorar
a qualidade dos dados, documentar o conhecimento
existente e definir claramente quais as decisoes que
podem ser automatizadas e quais devem continuar
a depender de validacao humana.

A preparacao das pessoas sera igualmente deter-
minante. Os profissionais de TI nao deixarao de ser
necessarios, mas terao de desenvolver novas com-
peténcias. A capacidade de interpretar dados, ava-
liar recomendacoes, compreender o funcionamento

dos modelos e questionar resultados sera tao impor-

tante como o conhecimento técnico tradicional.

Competéncias de comunicacao, pensamento critico
e compreensao do negocio ganharao também maior
relevancia.

Existem riscos que devem ser considerados des-
de o inicio. Uma recomendacao incorreta pode pro-
vocar indisponibilidade de servicos, perda de dados
ou alteracoes indevidas num ambiente de producao.
A utilizacao de informacao sensivel em ferramen-
tas de IA pode criar problemas de confidencialida-
de. Modelos treinados com dados incompletos ou
pouco representativos podem produzir resultados
inadequados.

A seguranca deve estar presente em todas estas
etapas. A medida que aumenta a automatizacao,

torna-se fundamental proteger identidades, aces-

"A SEGURANCA DEVE ESTAR PRESENTE EM TODAS ESTAS
FTAPAS. A MEDIDA QUE AUMENTA A AUTOMATIZACADO,
TORNA-SE FUNDAMENTAL PROTEGER IDENTIDADES, ACESSOS
PRIVILEGIADOS, INTERFACES ENTRE SISTEMAS E OS5

PROPRIOS MODELOS DE IA".
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sos privilegiados, interfaces entre sistemas € os pro-
prios modelos de IA. A tecnologia que ajuda a gerir
a infraestrutura pode também tornar-se um alvo ou
ser explorada para causar impacto em maior escala.

As organizacoes devem comecar por problemas
concretos, como a reducao de alertas duplicados, a
diminuicao do tempo de resolucao de incidentes ou
a automatizacao de tarefas de baixo risco. Os resul-
tados devem ser medidos através de indicadores
claros, como disponibilidade, tempo de resposta,
numero de incidentes evitados, eficiéncia das equi-
pas e satistacao dos utilizadores.

A TA nao substituira as operacoes de TI, mas
modificara profundamente a forma como sao con-
cebidas e executadas. As equipas que conseguirem
combinar automatizacao, conhecimento técnico e
supervisao humana estarao mais bem preparadas
para responder as exigéncias de um ambiente cada
vez mais digital.

Na era dainteligéncia artificial, o verdadeiro desa-
filo nao € apenas adotar novas ferramentas: € repen-
sar a forma como as organizacoes operam, tomam
decisoes e desenvolvem as competéncias necessa-
rias para trabalhar com a tecnologia de forma segu-

ra, responsavel e eficiente.
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CYBER BLUEPRINT PARA LA DAS FRONTEIRAS




v
POR INES GARCIA MARTINS

UM SISTEMA FALHA, O INCIDENTE ALASTRA E, DE RE
JA NAO HA UMA UNICA ORGANIZACAO A RESPONDER.
QUANDO UMA CIBERCRISE ATRAVESSA SETORES E
S INFORMACAO

FRONTEIRAS, COORDENAR DECISO

=N

COMUNICACAO TORNA-SE PARTE DA PROPRIA RESPOSTA.

m ciberincidente pode comecar dentro
de uma organizacao e, em pouco tempo,

ultrapassar sistemas, setores e fronteiras.

Quando o impacto deixa de poder ser
gerido por uma unica entidade ou Estado, a res-
posta ja nao depende apenas da capacidade técni-
ca para conter o ataque. Exige coordenacao entre
organizacoes, autoridades e estruturas europeias.
E esse o problema que o Cyber Blueprint procura

responder.

Adotado pelo Conselho da Uniao Europeia em
junho de 2025 sob a forma de uma recomendacao,
o Cyber Blueprint € um documento orientador para a
gestao europeia de cibercrises, concebido para cla-
rificar como os diferentes atores devem interagir na
preparacao e resposta a incidentes de ciberseguran-
cade grande escala e cibercrises. Nao cria obrigacoes
novas para as organizacoes nem novas estruturas
de resposta. Define antes como devem interagir os

mecanismeos existentes e como se articulam os niveis

técnico, operacional e politico ao longo da gestao de
uma crise. O documento atualiza o enquadramento
europeu de 2017 e incorpora a arquitetura entretan-
to criada por instrumentos como a NIS2 e o Cyber
Solidarity Act.

“O objetivo nao € criar estruturas, mas tornar uti-
lizaveis e coordenados os mecanismos ja existentes’,
explica Elsa Lemos, especialista em comunicacao de
crise. E, sobretudo, “uma questio de coordenacio”

A necessidade dessa coordenacao resulta da pro-
pria dimensao que uma cibercrise pode assumir.
Para a especialista, a Comissao parte da constata-
cao de que “um incidente de ciberseguranca pode
ultrapassar rapidamente as fronteiras de uma orga-
nizacao, de um setor e de um Estado-Membro™. A
partir dai, pode “produzir efeitos de alto impacto
em funcoes essenciais da sociedade e contaminar
outros Estados. Podemos estar a falar de riscos de
seguranca, riscos economicos ou outros'’.

Na origem desta recomendacao esta também

aquilo que Elsa Lemos identifica como uma “fal-
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ta de visao operacional comum sobre quem faz o

qué quando uma cibercrise ultrapassa as fronteiras’.
Perante este cenario, considera “mandatorio existir
algo que coloca os pontos nos1's” e clarifica a articu-

lacao entre os diferentes intervenientes.

ESCALAR ANTES DE CONHECER TUDO

Reconhecer quando um incidente deixa de poder
sertratado exclusivamente dentro de portas ¢ umdos
primeiros desafios para as organizacoes. Na visao de
Miguel Goncalves, CISO da CUF, “essa fronteira nao
é determinada pela dimensao técnica do incidente.
E ultrapassada quando percebemos que o impacto,
ou o potencial impacto, deixou de estar exclusiva-
mente sob o controlo da nossa organizacao’.

Na saude, essa mudanca pode acontecer rapida-
mente. Um incidente inicialmente circunscrito a um
sistema ou Infraestrutura tecnologica pode evoluir
paraum problemade continuidade de cuidados,com
impacto em doentes, profissionais, fornecedores ou
outras entidades do setor. E também por isso que,

segundo o responsavel, “nao podemos esperar por
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MIGUEL GONCALVES, C

conhecer toda a dimensao do incidente para come-
car a escalar”.

Numa fase inicial, explica, a organizacao trabalha
com indicadores, informacao incompleta e pergun-
tas ainda sem resposta. E neste contexto inevitavel-
mente imperfeito, e antes de existir uma fotograha
completa do incidente, que a decisao de escalar tem
de ser tomada. Sinais de propagacao, dependéncias
criticas,impacto relevante ou potenciais efeitos nou-

tras organizacoes podem ser suficientes para iniciar

I

“ESPERAR POR
TER TODAS AS
RESPOSTAS ANTES
DE PEDIR AJUDA
OU PARTILHAR
INFORMACAQ E
PROVAVELMENTE
UMA BOA FORMA
DE CHEGAR
ATRASADO A
CRISE”

—
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ELSA LEMOS, ESPECIALISTA EM COMUNICAGAO DE CRISE

a coordenacao. Como sintetiza Miguel Goncgalves,
“esperar por ter todas as respostas antes de pedir
ajuda ou partilhar informacao € provavelmente uma
boa forma de chegar atrasado a crise”.

Quando a resposta envolve varias entidades, sur-
ge ainda o problema de construir uma visao comum
do que esta a acontecer. Elsa Lemos chama a atencao
para a necessidade de uma shared situational aware-
ness, uma vez que diferentes entidades “podem estar

a trabalhar com visoes distintas da situacao e podem

“A ORGANIZACAO
DEVE PREPARAR-SE
PARA OPERAR NUM
AMBIENTE ONDE

A COMUNICACAQ

E PARTE DA
RESPOSTA
FSTRATEGICA®

tomar decisoes corretas a nivel local, mas incoeren-

tes a nivel europeu’.

RAPIDEZ EM TEMPO DE CRISE

Quanto maior a crise, maior € a necessidade de
fazer circular informacao. Porém, numa crise, a
urgencia em fazer circular informacao pode entrar
em conflito com a necessidade de a validar. “Temos
de ser rapidos, mas nao podemos transformar uma
hipotese num facto”, sintetiza Miguel Goncalves. A
resposta passa por distinguir claramente aquilo que
a organizacao sabe, aquilo que considera poder estar
a acontecer e aquilo que ainda desconhece.

Para o CISO da CUF, “as relacoes de confianca
e os canais de comunicacao constroem-se antes
do incidente. Durante a crise precisamos simples-
mente que funcionem” Nesse sentido, autorida-
des, parceiros criticos e outras organizacoes do
setor devem conhecer previamente os interlocu-
tores, canais e informacao que podem vir a ter de

partilhar.
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O problema pode comecar nos proprios meios usados para coordenar a
resposta. Elsa Lemos identifica a “indisponibilidade de canais de comunica-
cao’ como uma das vulnerabilidades a considerar, perante a possibilidade
de perturbacao ou falha das redes normais de telecomunicacoes e Internet
durante uma crise severa.

O Cyber Blueprint inclui a comunicacao segura entre as areas a desenvolver.
A recomendacao preve que a Comissao proponha, até ao final de 2026, um
conjunto interoperavel de solucoes de comunicacao segura, abrangendo voz,
dados, videoconferéncia, mensagens, colaboracao e partilha documental. O
acordo entre Conselho, Comissao, Alto Representante, EU-CyCLONe e Rede
de CSIRT sobre esse conjunto esta previsto até ao final de 2027.

Garantir os canais, porém, nao resolve todo o problema. Elsa Lemos iden-
tifica também como riscos “a desinformacao” e as “mensagens contradito-
rias” ou pouco alinhadas entre entidades, Estados ou instituicoes europeias.
A preparacao passa, na sua perspetiva, por uma - Estratégia de Comunicacao
Publica Coordenada” e por exercicios conjuntos que permitam testar a arti-
culacao entre setores civis, militares e privados.

Esta dimensao ganha importancia quando os efeitos deixam de ser apenas
tecnologicos. Elsa Lemos considera que “uma cibercrise € multidimensional”
e defende uma logica whole-of-government, whole-of-society e all-hazards. Os
impactos podem chegar a economia, as infraestruturas criticas, a seguranca,

a defesa e as relacoes internacionais.
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QUEM RESPONDE QUANDO A CRISE CRESCE

O Cyber Blueprint diz-nos que quando um inci-

dente ganha dimensao, as organizacoes continuam
responsaveis pela sua resposta, mas passam a ter de
lidar com uma rede mais complexa de obrigacoes
e autoridades. Ricardo Henriques, socio da Abreu
Advogados, considera, por isso, importante “distin-
guir, por um lado, o plano da gestao do inciden-
te pela organizacao, e, por outro, a coordenacao da
resposta pelas autoridades’.

A complexidade aumenta num quadro regula-
torio europeu em que o mesmo incidente pode
desencadear obrigacoes de reporte ao abrigo de
diferentes regimes. A NIS2, o RGPD ou o DORA
podem obrigar uma organizacao a comunicar o
mesmo acontecimento a diferentes destinatarios,
com prazos € requisitos distintos, precisamente
quando a informacao disponivel “ainda € incom-
pleta e estasujeitaarevisao’, como salienta Ricardo

Henriques.

De acordo com Ricardo Henriques, “0s proprios
processos de reporte, e em especial os canais de
entrada de informacao, estao em revisao ao nivel
europeu . A proposta de Digital Omnibus, apresen-
tada em novembro de 2025, pretende alterar a NIS2,
o RGPD e o DORA e criar um ponto unico de entra-
da para as notificacoes. Entre as alteracoes propostas
esta também a extensao para 96 horas do prazo de
notificacao de violacoes de dados pessoais.

O desafio seguinte refere-se a implementacao
nacional, garantindo que esse canal unico permite
transmitirainformacaodeformaseguraasdiferentes
autoridades competentes. Em Portugal, a MyCiber
ja concentra obrigacoes associadas ao novo Regime
Juridico da Ciberseguranca. Ricardo Henriques indi-
ca que o Centro Nacional de Ciberseguranca esta
ainda a implementar na platatforma os formularios

destinados a notificacao de incidentes, que preveem

o cruzamento de dados com a Comissao Nacional
de Protecao de Dados e a ANACOM.

A medida que aumenta a escala do incidente,
cresce também a interacao com as autoridades. Para
aléem das notificacoes obrigatorias, uma organizacao
pode ter de prestar esclarecimentos, fornecer ele-
mentos técnicos, atualizarinformacao anteriormen-
te comunicada ou colaborar na avaliacao e acom-
panhamento do incidente. Para Ricardo Henriques,
torna-se entao particularmente importante que a
informacao transmitida seja “rigorosa, consistente
e adequadamente validada”.

Ainda assim, o socio da Abreu Advogados consi-
dera que a eventual tensao juridica “concentra-se no
conteudo que se reporta, € nao no ato de reportar’.
Enquanto estiver em causa informacao de qualifi-
cacao e impacto, entende que nao existe uma difi-
culdade significativa. O problema muda quando o
detalhe técnico permite que um threat actor recons-
trua o vetor de ataque. Nesse caso, avanca, ‘0 pro-
blema deixa de ser de confidencialidade. Passa a ser

de seguranca da informacao’.
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E perante vulnerabilidades ainda por corrigir que
este risco se torna mais evidente. O proprio quadro
europeu admite que, em determinadas circunstan-
cias, a divulgacao de informacao possa ser limita-
da ou adiada por razoes de ciberseguranca. Ricardo
Henriques da como exemplo os casos em que “a
informacao notificada seja, por si so, suficiente para
permitir a criacao de uma técnica de exploracao”.
Isto ¢, partilhar informacao continua a ser necessa-
rio, mas o detalhe divulgado nao pode aumentar o

risco de exploracao da vulnerabilidade.

O CYBER BLUEPRINT ACRESCENTA

"PREVISIBILIDADE

A GOVERNACAO DE CRISES, CLARIFICANDO QUEM

COORDENA, COMO CIRCULA A

INFORMACAQO E DE QUE

FORMA AS DECISOES SAO ESCALADAS”

Aomesmo tempo, restringlr excessivamente a cir-
culacao da informacao pode comprometer a coor-
denacao. Elsa Lemos identifica precisamente como
uma das barreiras a “atribuicao de niveis excessivos
de confidencialidade a documentos que impede a
partilha de dados em tempo util e prejudica a cons-

ciéncia situacional comum’.

O PLANO NAO CHEGA

Ter um plano de resposta nao significa, por si so,
estar preparado para uma crise de grande escala.
Miguel Goncalveslembraque umaorganizacao pode

ter “politicas, procedimentos, planos de resposta e

continuidade muito bem construidos” e descobrir,
perante uma situacao real, que algumas coisas nao
funcionam como estavam desenhadas.

E porisso que apreparacio passatambém por tes-
tar esses planos. E nao apenas através de exercicios
técnicos. Os cenarios devem envolver I'T, operacoes,
gestao de topo, comunicacao, juridico, protecao de
dados, fornecedores e entidades externas, colocan-
do as equipas perante informacao incompleta, sis-
temas indisponiveis, falhas nos canais de comuni-
cacao, fornecedores simultaneamente afetados ou
decisores inacessiveis. Para Miguel Goncalves, “um

bom exercicio nao serve para provar que o plano
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funciona. Serve para descobrir onde € que ele falha®  decisoes “pensando no sistema de saude como um

Mas uma crise sistémica acrescenta outro teste. todo, e nao apenas na nossa organizacao.
Uma organizacao pode estar preparada para res- A preparacao tem ainda de considerar as con-
ponder internamente € nao estar preparada para dicoes em que a organizacao podera ser chamada
funcionar como parte de uma resposta que envol- a operar. Elsa Lemos defende que “a organizacao
ve outras organizacoes, autoridades e paises. Isso deve preparar-se para operar num ambiente onde a
pode obriga-la a partilhar informacao mais comunicacao € parte da resposta estratégica” e cha-
depressa, coordenar decisoes com enti- ma a atencao para a falta de redundancia tecno-
dades externas e aceitar que as suas logica” como um fator capaz de agravar uma crise
prioridades nem sempre coincidem ja em curso. Para a especialista, € necessario dispor
com as do setor ou do pais. de canais alternativos de comunicacao segura caso
Para Miguel Goncalves, esta asredes normais ou os servicos de Internet iquem

mudanca exige olhar para além da inacessiveis.

propria organizacao e compreender o Do lado da governacao, Ricardo Henriques con-
papel que estadesempenhanumecos-  sidera que o Cyber Blueprint acrescenta “previsibi-
sistema maior. Na saude, isso signi- lidade a governacao de crises, clarificando quem
fica reconhecer que “nao estamos coordena, como circula a informacao e de que for-
a proteger firewalls, servidores ou ma as decisoes sao escaladas™. A preparacao depen-
redes. Estamos a proteger a capaci- de, assim, das equipas, da lideranca, dos processos e
dade de continuar a prestar cuidados em  das relacoes construidas antes da crise. Como resu-

seguranca . Quando acrise ganhadimensaonacional = me Miguel Goncalves, “numa crise desta dimensao

llustragéo de upklyak - Magnific.com

// ou europeila, acrescenta, pode ser necessario tomar ninguém responde sozinho”.
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BLUE TEAM

A EUROTUX DESENVOLVEU A SUA AREA DE CIBERSEGURANCA A PARTIR DA

Cls0 DA

stabelecidaha 26 anos, a Eurotux teve a opor-
tunidade de participar em diversos projetos

relacionados com Incident Response ao lon-

go das mais de duas decadas de atividade. E
fol neste ambito que nasceu a area de ciberseguran-
ca da organizacao portuguesa, numa fase em que o
ransomware ainda nao existia, mas onde as ameacas
eram ja uma realidade para os sistemas dos clientes.

Ricardo Oliveira, CISO e Chietf Solutions Ofhticer
da Eurotux, explica que a empresa teve a oportuni-
dade de experienciar, desde muito cedo, “como € que
um atacante ataca’, testemunhando as consequén-

cias destas acoes para as empresas € organismos.

-MPRESA, ABORDA A

DESAFIOS DOS CISO.

EXPERIENCIA COM INCIDENTES MOLDA
OFERTA

A experiéncia adquirida, aliada ao apoio forne-
cido a diversos episodios de ciberataques — como
o do Grupo Impresa, em 2022 —, levou a empresa
portuguesa a criar unidades especificas e dedicadas
a ciberseguranca.

A solucao mais conhecida e com uma forte pro-
cura € o SOC, com uma monitorizacao permanente
de seguranca, 24 horas por dia, que pretende res-
ponder as ameacas mais eficazes e cada vez mais

sofisticadas, potenciadas também pela Inteligéncia
Artificial (IA).

“XPERIENCIA ACUMULADA NA RESPOSTA A INCIDENTES. RICARDO OLIVEIRA,
“VOLUCAO DAS AMEACAS, O IMPACTO DA IA E

- U5

No portfolio de solucoes encontram-se ainda
servicos ad hoc tradicionais, analise de mobilidades,

testes de intrusao e de phishing e servicos de con-
formidades com normas (ISO 27001, NIS2 e DORA).

REGULACAO CONTRIBUI PARA UMA MAIOR
CONSCIENCIALIZACAO

Se, por um lado, os casos dos ciberataques a
Vodatone e ao Grupo Impresa geraram um maior
awareness junto das organizacoes derivado da sua
dimensao e exposicao, por outro, a regulacao e o
maior foco de compliance, com diretivas como a

NIS2 e o DORA, levou a que as empresas procu-
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RICARDO OLIVEIRA, EUROTUX

rassem identificar e compreender como enderecar
melhor os riscos.

“Estes eventos marcantes em Portugal e a legis-
lacao trouxeram a ciberseguranca para a mesa de
reunioes das organizacoes’, refere o responsavel.

Ricardo Oliveira aponta ainda para outro fator —
o nivel técnico. “Ateé entao, a ciberseguranca era tipi-
camente um tema apenas técnico, Com muito pouca
prioridade, com pouca visibilidade e, essencialmen-
te, era um saco onde se tinha de colocar dinheiro e
nao se conseguia perceber muito bem o beneficio’,

frisa.

"TEMOS CONTROLO SOBRE A TECNOLOGIA, CONTROLO SOBRE
O TREINO, CONTROLO SOBRE O QUE E QUE ELA FAZ E COMO
F QUE E USADA, PARA NAO FICARMOS DEPENDENTES DE

TERCEIROS”

Na visao do CISO, os requisitos da regulacao
colocaram a ciberseguranca no patamar das admi-
nistracoes € criaram um contexto que implica alte-
racoes significativas, nao s6 de orcamentos e equi-
pas, mas, sobretudo, de percecao sobre o nivel de
I1SCO.

“Tudo depende da maturidade dos dois lados —
técnico e decisor —, para em conjunto, ter um casa-

mento que funcione’, reitera Ricardo Oliveira.

INVESTIR DE FORMA INTELIGENTE

Perante o dilema sobre onde as organizacoes
devem concentrar o investimento para melhorar a

capacidade de detecao, de resposta e de recupera-

cao, a balanca, refere, tende a “pender um bocadi-
nho para a recuperacao’.

O responsavel considera que a evolucao das capa-
cidades de ataque, nomeadamente com O recurso
a inteligéncia artificial, aumenta a possibilidade de
um incidente provocar danos significativos nos sis-
temas das organizacoes, ainda que nao seja possivel
prever o rumo.

O investimento deve, por isso, abranger mecanis-
mos que permitam a organizacao retomar a atividade
depois de um incidente. “Se eu nao investir na recu-
peracao, disaster recovery, testes, copias de seguran-
ca imutaveis e a prova de tudo e mais alguma coisa,

pode dar-se o caso de eu ficar sem nada’, alerta.
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Com a IA a aumentar as capacidades disponiveis
paraosatacantes, Ricardo Oliveiradefende assimum
reforco deste pilar da ciberseguranca: “Deve existir
uma inclinacao para um dos pilares, que € a recupe-

racao, que € o que nos vai salvar no im do dia”.

INTELIGENCIA ARTIFICIAL SIM, MAS COM
CONTROLO

Para o responsavel, a adocao de IA na cibersegu-
ranca deve ter como principio fundamental a sobe-
rania tecnologica. Em causa esta a dependeéncia de
modelos controlados por entidades estrangeiras que
pode representar um risco caso o acesso a tecnologia
sejalimitado ouinterrompido por decisoes externas.

Ao mesmo tempo, autilizacaode IAestaaacelerar
os ataques. “Ha oito, nove meses, os ataques demo-
rariam as vezes semanas; agora demoram horas,
as vezes minutos’, refere. Esta mudanca aumenta a
importancia da detecao e obriga a reforcar as capaci-
dades defensivas porque, garante Ricardo Oliveira,
“se os atacantes tem IA para atacar, entao €¢ bom que o
pilar da detecao também use IA para ter as capacida-

des aumentadas, porque senao € uma luta desigual”.

A Eurotux optou, por isso, pela utilizacao de
modelos abertos na sua propria infraestrutura, man-
tendo controlo sobre a tecnologia, o treino e aforma
como ¢ utilizada. “Temos controlo sobre a tecnolo-
gia, controlo sobre o treino, controlo sobre o que €
que ela faz e como € que € usada, para nao ficarmos
dependentes de terceiros’, explica Ricardo Oliveira.
Esta abordagem ja esta também a ser aplicada na

detfesa da propria organizacao e dos clientes.

A LINGUAGEM DO NEGOCIO

Na otica da protecao contra possivels ameacas, o
CISO defende que as empresas devem procurar cada
vez mais estabelecer pontos e solicitar ajuda junto
das autoridades nacionais, como ¢ o caso do Centro
Nacional de Ciberseguranca, através da comunica-
cao de incidentes de seguranca, com troca de infor-
macao e abertura “para ser ajudado’.

Outro dos conselhos implica ganhar maturidade:
“Um CISO tem de ter, efetivamente, uma ‘costela
técnica’, 1sso nuncavai deixar de acontecer, mas deve
subir a nivel de maturidade para conseguir chegar

aos conselhos de administracao’.

BLUE TEAM

Uma vez aqui chegados, o desafio seguinte passa
por conseguir levar a discussao para o nivel da ges-
tao, traduzindo conceitos técnicos em risco e impac-
to para o negocio. Em vez de centrar a conversa nas
tecnologias utilizadas, os CISO devem, na visao de
Ricardo Oliveira, demonstrar de que forma o inves-
timento permite reduzir a exposicao da organizacao.

No entanto, alerta que o recurso a uma linguagem
excessivamente técnica pode revelar-se um entrave
na aproximacao a gestao. “Se continuarem a falar no
EDR, XDR, NDR e afins, vamos continuar no mes-
mo’, alerta.

A mudanca exige, assim, maior maturidade por
parte dos responsaveis tecnologicos e capacidade
para comunicar com quem toma as decisoes dentro
das organizacoes. “O meu conselho principal € subir
o nivel de maturidade para conseguirem conversar
com quem os pode ajudar’, afirma.

No fim, e uma vez nos conselhos de administra-
cao, o intuito € desconstruir o lado técnico da dis-
cussao e enquadrar a ciberseguranca sempre numa
perspetiva de gestao, risco e protecao da propria

organizacao.
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