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IT-SECURITY

SUMMIT

PORTO 2026
APRIL

14 ABRIL 2026 | GAIA
A VOZ DOS CISO

Depois do sucesso da primeira edi¢ao, a IT Security Summit regressa a regiao Norte no dia 14 de abril de 2026, no Tivoli Kopke Porto Gaia, em Vila Nova de Galia,
duplicando o espaco em plateia para acomodar um numero ainda maior de leitores da revista IT Security e profissionais do setor.
Centrada nos temas da resiliencia e compliance com énfase nas necessidades praticas das empresas da regiao norte e dando voz aos seus protagonistas, a IT Security
Summit sera uma oportunidade para explorar as tecnologias mais inovadoras que impactam um grande numero de industrias, para alem da partilha de conhecimentos
entre CISO, CSO, diretores de segurancga e diretores de IT com responsabilidade de ciberseguranca, originando um ecossistema unico de networking.
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Security &
Networking

ReAllmagined

=
Proteja e acelere dados na cloud e IA, em qualquer lugar.

A cloud e a Inteligencia Artificial revolucionaram a forma como trabalhamos. Fol por isso que

criamos a Netskope e e também por isso que mais de 30% das empresas da Fortune 100
conflam em nos.

A Netskope nhasceu para a era da cloud e da IA.

Com a Netskope, cloud, dados, |A, dispositivos e redes sao protegidos de forma continua,

permitindo as organizagcoes defenderem-se ativamente contra ameacas em constante
evolucao.

Nao criamos apenas uma plataforma. Criamos a base para a proxima geracao de negocios
seguros e de alto desempenho.

Descubra o que nos move.

N netskope

hetskope.com


https://www.netskope.com/pt/
https://www.netskope.com/pt/

BROWSE S.LABS

balwurk

e claranet CSO/

© % netskope

PRODUTOS E SERVICOS

= S=CURNET SOPHOS \/) VisionWare

ALWAYS ONLINE | ALWAYS SECURE since 2005

@ O S.Lab ou Security Labs ¢ um espaco de criacao e partilha dentro da I'T Security, onde exploramos e desenvolvemos itdetas em colaboracdo com os nossos parceiros.
Aquzi, transformamos concettos em conteudos relevantes e envolventes, seja atraves de artigos, videos, webinars, podcasts ou conferencias. O nosso objetivo ¢ dar

S. forma a ideias que nao cabem nos formatos tradicionais, criando novas formas de comunicar e inovar.




cyber
Security

Shift balwurk

| eft,
Secure Right.

-» Reforce a seguranca do seu SDLC e assegure a
conformidade com requisitos normativos e regulatorios,
Integrando controlos de seguranca segundo o0s
principlos security by design e security by defaull.

Sec . ,
“ Deploy

Dev

. Modelacao de Ameacas . Gestao de Vulnerabilidades

. Pentesting

. Red Team . Continuidade de Negocio

. Auditoria e Conformidade

balwurk.com
mail@balwurk.com
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0 ELO QUE NAO CONTROLAMOS

RUI DAMIAO

Estemésnaoéummeésqualquer.A3deabril,entra
em vigor em Portugal o Decreto-Lel n.° 125/2025,
que transpoe a Diretiva NIS2. Depois de anos de
discussao, o enquadramento juridico da cibersegu-
ranca passa a ser lel com consequéncias reais: coi-
mas até dez milhoes de euros, responsabilizacao
direta da gestao, supervisao pelo Centro Nacional
de Ciberseguranca. Para quem lé esta publicacao,

a pergunta relevante nao € se esta abrangido, mas

sim O que € que isto revela sobre como ainda pen-

samos a ciberseguranca.

Revela que continuamos a tratar a seguranca como um perimetro, 0 Nnos-
so perimetro. A NIS2 obriga a olhar para fora: para a cadeia de abastecimento,
para os fornecedores, para as dependéncias que raramente sao auditadas com
O mesmo rigor que se aplicam aos proprios sistemas. Um incidente nao preci-

sa de entrar pela porta da frente. Entra pelo elo mais fraco de uma cadeia que,

muitas vezes, mal se conhece. Uma cadeia que nao se conhece nao se consegue
proteger.

A gestao da cadeia de valor em ciberseguranca exige mais do que ava-
liar fornecedores na contratacao; exige capacidade de agir. Uma organizacao
madura nao se limita a avaliar fornecedores, mas mantém a autonomia ope-
racional para os substituir quando o risco o justifica. Isso inclui fornecedo-
res com os quais existe uma relacao longa, uma dependéncia técnica ou até
um interesse comercial partilhado. A capacidade de cortar €, ela propria, um
controlo de seguranca. Sem ela, a avaliacao de risco € apenas um exercicio de
documentacao.

A NIS2 nao inventou este principio, mas tornou-o incontornavel. Neste abril,
vale a pena ser desconfortavel. E uma boa altura para comecarmos a pergun-
tar se amanha tivéssemos de prescindir de um fornecedor critico por razoes de
seguranca, teriamos coragem?: Teriamos alternativa? Teritamos processo’ Se a
resposta a qualquer uma das perguntas for nao, a NIS2 chegou, entao, na hora

certa.
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0 EQUILIBRIO ENTRE

A DISPONIBILIDADE E O RISCO E ‘A CHAVE
PARA A SEGURANCA DA INFORMACAO

CONHECIMENTO - ETICA - RIGOR

www.cso.pt | i1nfo@cso.pt
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HENRIQUE CARREIRO

OPENCLAW: A SEGURANCA DOS AGENTES,
NUMA FRONTEIRA COM POUCAS REGRAS

a China tem-se vindo a assistir a uma tebre dos
cidadao comuns, nao necessariamente com base

tecnologica, relativamente ao OpenClaw, uma pla-

taforma para agentes de software.

Este € um projeto que deixou de ser apenas de nicho no
GitHub e passou a circular num registo raro para algo com
estas caracteristicas: instalacao em massa, servicos pagos de
configuracao, comunidades de utilizadores e uma vaga de
curiosidade publica suficientemente forte para chamar a

atencao de grandes empresas e das autoridades. Essa veloci-

dade de difusao nasceu de uma proposta técnica muito espe-
cifica: por um agente de IA dentro dos canais de mensagens
que as pessoas ja usam e dar-lhe continuidade operacional.

O ponto de partida do OpenClaw pode serdescrito como
um gateway autoalojado, com execucao local ou em ser-
vidor proprio, que liga aplicacoes de mensagens a agen-
tes com memoria, sessoes persistentes e ferramentas. No
repositorio oficial, o projeto apresenta-se como um “perso-
nal Al assistant” acessivel atraves de canais como WhatsApp,

Telegram, Discord, Slack, Signal ou iMessage. A arquitetu-
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O PONTO DE PARTIDA DO OPENCLAW PODE SER DESCRITO COMO UM GATEWAY
AUTOALOJADO, COM EXECUCAO LOCAL OU EM SERVIDOR PROPRIO, QUE LIGA APLICACOES
DE MENSAGENS A AGENTES COM MEMORIA, SESSOES PERSISTENTES E FERRAMENTAS

ra interessa mais do que o slogan: o gateway recebe pedidos, mantém sessoes,
encaminha mensagens, gere ligacoes a clientes e expoe o agente configurado
pelo utilizador.

O OpenClaw foi, sobretudo, concebido para usar a infraestrutura ja existente
como interface primaria. O pedido entra por uma app de mensagens, € associa-
do a uma sessao, passa pelo gateway, chega ao agente e regressa. O que muda é
a posicao do sistema na cadeia de trabalho. Em vez de ficar na margem, como
ferramenta que sugere ou resume, o agente estabelece-se no ponto onde come-
cam as 1nstrucoes.

Essa escolha explica grande parte dos benetficios. O primeiro destes € o con-
trolo: sendo autoalojado, o OpenClaw pode correr na infraestrutura do pro-
prio utilizador, com configuracao, credenciais e integracoes geridas por este.
Seguidamente, a continuidade: o mesmo agente pode ser usado em varios canais
sem reconstruir o contexto a cada interacao. Finalmente, a proximidade aos
fluxos reais de trabalho. Um pedido feito por mensagem pode acionar ferra-
mentas, usar memaoria de sessao, consultar servicos e devolver um resultado no
mesmo canal em que a instrucao foi recebida. No plano funcional, o OpenClaw

aproxima o gesto de pedir do ato de executar.

O RISCO MORA AO LADO

-

E precisamente essa proximidade que define também o perfil de risco. A
documentacao de seguranca do projeto € muito clara quanto ao enquadramen-
to de confianca. O OpenClaw é pensado para servir de base a um assistente pes-
soal, com uma unica fronteira de confianca por gateway. A documentacao diz
explicitamente que o sistema nao deve ser tratado como uma fronteira segura
multt tenant para varios utilizadores mutuamente desconfiados a partilharem o
mesmo agente ou o mesmo gateway. Quando ha utilizadores, agentes ou inte-
gracoes com niveis de confianca diferentes, a recomendacao € separar fronteiras
com gateways distintos e, de preferéncia, com utilizadores de sistema operativo,
anfitrioes ou VPS separados.

Este ponto € menos abstrato do que parece. Um agente sO se torna util quan-
do recebe acesso a contexto, ferramentas, credenciais, integracoes e, por vezes,
recursos locais. Se as instrucoes chegam por canais externos e o agente pode
tocar em ficheiros, servicos ou extensoes, a seguranca deixa de depender apenas
da qualidade do modelo e passa a depender da qualidade do isolamento. Quem
pode falar com o agente, em que condicoes, e com que privilégios efetivos, tor-

na-se a pergunta central. A documentacao oficial recomenda comecar com o
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menor nivel de acesso possivel, auditar a configura-
cao e tratar plugins e extensoes como parte da base
de confianca local. Instalar um plugin € introduzir
codigo com efeito sobre o ambiente do gateway.
Ha ainda riscos ligados a propria forma de
publicar e autenticar o sistema. A documentacao
do OpenClaw assinala a autenticacao delegada em
reverse proxy como funcionalidade sensivel, avisan-
do que uma ma configuracao pode expor o gateway
a acesso nao autorizado, porque a autenticacao fica
dependente do proxy. Este tipo de aviso € revela-
dor. O risco surge aqui nos mesmos pontos em que
qualquer servico exposto se torna vulneravel: iden-
tidade, rede, permissoes, separacao de contextos e
conflanca excessiva em componentes intermeédios.
Arececao dos utilizadores chineses tornou visivel
uma segunda dimensao do OpenClaw: a passagem

muito rapida de objeto técnico a fenomeno social de

adocao. Essa passagem trouxe também reacoes insti-

FE UM SISTEMA NA FRONTEIRA DAS POSSBILIDADES

NOS MODELOS DE AGENTES EM MODO "LIVRE™ (SEM

AS RESTRICOES IMPOSTAS NUM SISTEMA MAIS
CENTRALIZADO). MAS, COMO EM TODAS AS FRONTEIRAS,
0S CUIDADOS NA RESPETIVA IMPLEMENTACAO NUNCA

SERAO EXCESSIVOS

tucionais. Nos ultimos dias, foram noticiados avisos
e restricoes em organismos do Estado e ambientes
regulados, com referéncias a permissoes excessivas,
instalacao de versoes nao oficiais, integracoes arris-
cadas com aplicacoes de mensagens e exposicao des-
necessaria ao exterior. As recomendacoes publicas
relatadas por varios meios vao na mesma direcao da
documentacao do projeto: reduzir privilégios, evi-
tar contas de administrador, usar versoes oficiais e
reforcar a auditoria e a protecao dos sistemas onde
O gateway corre.

O OpenClaw € um sistema que transforma canais
de mensagens em interface de operacao para um

agente persistente. A novidade deste projeto esta

nessa conversa passar a entrar diretamente num cir-
cuito de sessoes, memoria e ferramentas, com efei-
tos possiveis sobre sistermnas reais. E essa mudanca
de posicao que explica a utilidade do OpenClaw e
também a razao por que a sua arquitetura exige uma
leitura cuidadosa. O sistema vale menos pelo exo-
tismo do nome do que pelo que representa tecnica-
mente: a saida do agente do chat e a sua entrada na
infraestrutura quotidiana. E um sistema na fronteira
das possbilidades nos modelos de agentes em modo
“livre” (sem as restricoes impostas num sistema mais
centralizado). Mas, como em todas as fronteiras, oS

cuidados na respetiva implementacao nunca serao

excess1vos.
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and breathe

Solugoes de protecdo, monitorizagdo e mitigagdgo
de riscos, incluindo a formacao de colaboradores
para uma postura de seguranca mais eficaz.

Visite: claranetpt/cyber-security

Make
modern
happen®

claranet
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SIS ALERTA PARA ATAQUES A CONTAS
WHATSAPP E SIGNAL

O esquema permite que ctbercriminosos tenham acesso a contas de governantes, diplo-
matas e militares, com acesso a informacdao privilegiada, aproveitando eventuais

falhas de seguranca por parte dos utilizadores.

O Sistema de Informacoes
de Seguranca (SIS), que inte-
gra o Sistema de Informacoes da
Republica Portuguesa (SIRP), lan-
couum alerta paraaocorrénciade

operacoes de ciberespionagem a

escala mundial, patrocinadas por

um Estado estrangeiro. O objetivo
passa por aceder a contas de Whatsapp e Signal de governantes, diplomatas,
militares e outros responsaveis que tenham acesso a informacao sensivel e
privilegiada de origem nacional, assim como de paises aliados.

O esquema leva os utilizadores destas plataformas a partilharem dados
sensiveis, permitindo que os cibercriminosos comprometam as respetivas
contas de Whatsapp e Signal. Esta acao abre caminho a que os atacantes ace-
dam a diversa informacao, nomeadamente conversas individuais e de grupo

e ficheiros partilhados.

CAMPANHAS CLICKFIX VISAM MACOS COM
INFOSTEALER

Tres campanhas ClickFixrecorremaengenhariasocial parainfetarmacOS como MacSync.

Uma série de trés campanhas
ClickFix esta a visar utilizado-
res de macOS com o infostealer
MacSync, recorrendo a técnicas
de engenharia social para indu-
zir as vitimas a instalar malwa-
re, segundo 1nvestigadores da
Sophos.

A empresa descreve a evolu-
cao da sofisticacao das campanhas ao longo dos ultimos trés meses. A primeira
recorreu a anuncios falsos no Google que promoviam um suposto navegador
“ChatGPT Atlas”, alojado no Google Sites. Ao tentar descarregar o software,
os utilizadores eram levados a executar um comando que instalava o malwa-
re; numa segunda fase, os atacantes passaram a utilizar conversas partilhadas
no ChatGPT, aparentemente legitimas, com recomendacoes de ferramentas
para macOS. Estas interacoes direcionavam depois as vitimas para paginas

maliciosas que imitavam plataformas de desenvolvimento confiaveis, como
o GitHub.
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cybersafe

MANAGED
SECURITY
SERVICES

CYBER DEFENSE
SERVICES

EVERYWHERE
SERVICES SERVICES

Empresa totalmente focada em solucoes e
servicos de ciberseguranca, empenhada em
tornar as organizagcoes mais seguras e resilientes.
Defendemos o conceito de “cybersecurity STAFF OFFENSIVE
everywhere”: seguranca continua e integrada, sy e T
desde a infraestrutura ao utilizador.

9 CONTINENTES +150 CLIENTES
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24% DAS EMPRESAS NUNCA TESTAM
DISASTER RECOVERY

Um estudo da Quest Software, que analisa praticas de ITDR em 650 empresas, indi-
ca que apenas 247 das organizacoes testam planos de disaster recovery a cada sets

meses.

Um estudo global da Quest
Software revela que muitas
organizacoes continuam sem
validar regularmente os seus
planos de recuperacao apos

incidentes de seguranca. De

ITDR” apenas 247% das empre-
sas testam os planos de disaster recovery no intervalo recomendado de seis
meses, enquanto outros 247% alirmam nunca realizar esse tipo de teste.

O inquérito foi realizado junto de 650 responsaveis e profissionais de IT
e seguranca em diferentes regioes e analisa a forma como as organizacoes
estao a abordar estratégias de Identity Threat Detection and Response (I TDR). O
estudo surge num contexto marcado pelo aumento de ataques alimentados
por inteligéncia artificial, pelo crescimento das identidades nao humanas e

pela expansao das superficies de ataque.

acordo com o relatorio “State of

FALHA CRITICA PERMITE RESET DE
PASSWORDS

Vulnerabilidade nos switches Aruba Networking permite contornar autenticacdo.

Atualizacoes ja estao disponiveis para varias versoes do AOS-CX.

A HPE disponibilizou atua-
lizacoes de seguranca para cor-
rigir uma vulnerabilidade criti-
ca no sistema operativo Aruba
Networking AOS-CX que pode
permitir a reposicao de pass-
words de administrador.

A falha, identificada como

CVE-2026-23813 e classificada

com pontuacao CVSS de 9,8, ateta a interface de gestao web dos switches AOS-

CX e pode ser explorada remotamente sem necessidade de autenticacao, permi-
tindo contornar mecanismos de controlo de acesso.

Segundo o aviso de seguranca da HPE, as organizacoes podem reduzir o risco
restringindo o acesso as interfaces de gestao e aplicando politicas rigorosas de

controlo de acesso.
As correcoes foram incluidas nas versoes AOS-CX 10.17.1001, 10.16.1030,

10.13.1161 € 10.10.1180.
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SITES FALSOS DE VPN ROUBAM
CREDENCIAIS EMPRESARIAIS

Campanharecorre a paginas falsas de VPN para capturar credenciais. Ataques explo-

ram pesquisas online e distribuem malware disfarcado de cliente VPN.

Um grupo de ameaca identi-
ficado como Storm-2561 esta a
distribuir aos clientes VPN f{fal-
sos de fornecedores empresariais
para roubar credenciais de aces-
so corporativo. A campanha foi
identificada por investigadores da

Microsoftt.

Os atacantes manipulam resul-
tados de pesquisa atraveés de técnicas de SEO poisoning para termos como
“Pulse VPN download” ou “Pulse Secure client”. As vitimas sao redirecionadas
para sites falsos que imitam paginas oficiais de fabricantes como Ivanti, Cisco
e Fortinet.

Segundo a Microsoft, a infraestrutura utilizada nesta campanha inclui
tambeém dominios associados a outros fabricantes de solucoes de seguranca
e rede, incluindo Sophos, SonicWall, Check Point e WatchGuard, indicando

que o objetivo € atingir utilizadores de varios produtos VPN empresariais.

PATCHES CORRIGEM FALHAS CRITICAS EM
APPLIANCES DE REDE

Falhas criticas afetam o Firrewall ASA, Secure FMC e Secure FTD, podendo permitir exe-

cucao remota de codigo e acesso root.

A Cisco anunciou a correcao
de 50 vulnerabilidades nos seus
produtos, incluindo 48 tfalhas
que afetam os appliances Firewall
ASA, Secure FMC e Secure FTD.

As correcoes fazem parte do
pacote de seguranca publicado
pelaempresaem marco de 2026,
que inclui 25 avisos de seguran-
ca que detalham vulnerabilida-
des nos produtos de rede corporativos. Entre elas, dois alertas descrevem falhas
classificadas como criticas.

A primeira, identificada como CVE-2026-20079 (pontuacao CVSS 10/10), tra-
ta-se de um bypass de autenticacao na interface web do Cisco Secure FMC.

A exploracao bem-sucedida da vulnerabilidade pode permitir que invasores
executem scripts arbitrarios em sistemas vulneraveis e obtenham acesso root ao

sistema operacional subjacente.
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ALWAYS ONLINE | ALWAYS SECURE
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CASA BRANCA QUER REFORCAR DEFESA
DIGITAL E REDUZIR REGRAS PARA EMPRESAS

A administracdao norte-americana revelou uma nova Estrategia Nacional de Ciberseguranca,
que preve acoes ofensivas contra cibercriminosos e estados adversarios, reducao de requisitos

regulatorios e mator envolvimento do setor privado na defesa digital.

A Casa Branca apresentou
uma nova Estratégia Nacional de
Ciberseguranca, delineando as
prioridades da administracao de
Donald Trump parareforcarasegu-

rancadigital dos Estados Unidos até

ao final do mandato. O documento,

com apenas quatro paginas, desta-

ca uma abordagem mais ofensiva
contra ciberameacas e propoe também reduzir o peso da regulacao sobre empresas
e infraestruturas criticas.

Entre as principais medidas esta o compromisso de intensificar operacoes ciber-
néticas ofensivas contra redes criminosas € governos adversarios. A estratégia preve
desmantelar infraestruturas de cibercriminosos, sancionar empresas estrangeiras
envolvidas em atividades ilicitas e expor campanhas de espionagem digital e opera-

coes de influéncia online.

FALSO SITE DE SEGURANCA DA GOOGLE
USA APP PARA ROUBAR CREDENCIAIS E

CODIGOS MFA

Campanha de phishing recorre a Progressive Web App para intercetar codigos
SMS, roubar dados da area de transferéencia e transformar o navegador da vitima
num proxy para atacantes.

Uma nova campanha de
phishing esta a utilizar uma
pagina falsa de seguranca da
Google para instalar uma apli-
cacao web maliciosa capaz de
roubar codigos de autenticacao
multifator, enderecos de car-
teiras de criptomoedas e outros
dados sensiveis.

O ataque recorre a funcionalidades de Progressive Web Apps (PWA) e
engenharia social para convencer as vitimas de que estao a realizar uma
verificacao de seguranca legitima da sua conta Google. Ao aceitarem as
permissoes solicitadas, os utilizadores acabam por instalar uma aplicacao
maliciosa que corre numa janela propria, sem controlos visiveis do nave-

gador, simulando o comportamento de uma aplicacao legitima.
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SOPHOS

O PAPEL DOS SERVIGOS MDR NA RESPOSTA A
CIBERATAQUES

Al SECURITY E A SOPHOS ORGANIZARAM UM PEQUENO-ALMOQO EXECUTIVO D

TEMA MDR: DA DETECAO A RESPOSTA - PORQU

FAZER SOZINHAS. REPRESENTANTES DE VARIAS ORGANIZAGOES ESTIVERAM PRESENT

PARTILHAREM A SUA EXPERIENCIA

um contexto de crescente sofisticacao das ciberameacas e de forte pres-
sa0 sobre as equipas internas de seguranca, este debate, promovido

pela Sophos e organizado pela revista I'T Security, reuniu decisores

e especialistas para discutir os desafios reais da detecao e resposta a
incidentes, bem como o papel do Managed Detection and Response (MDR) no
equilibrio entre capacidades internas e servicos especializados.

Na apresentacao de abertura da sessao, Ross McKerchar, CISO da Sophos,
explicou aforma como a empresa organiza internamente as capacidades de detfe-
sa e gestao de risco, com especial foco na inteligéncia de ameacas, na resposta
a incidentes e na protecao da cadeia de fornecimento. O responsavel destacou
também o modelo operacional da Sophos, que concentra varias funcoes de ciber-
seguranca numa unica estrutura para melhorar a colaboracao e a capacidade de

resposta.

- PONTOS DE VISTA SOBR

ROSS MCKERCHAR, CISO DA SOPHOS

- 01

- MA

“DICADO AO
- FE QUE AS ORGANIZACOES NAD O CONSEGUEN

-5 PARA

The leading
cybersecurit
orovider of
MDR services

Sophos Managed
Detection and Response
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“Juntamos toda a nossa experiéncia de cibersegu-
ranca num unico grupo, o X-Ops, com mais de mil
especialistas dedicados a investigacao de ameacas,
resposta a incidentes e servicos de MDR. Essa cola-
boracao permite-nos partilhar inteligéncia dentro
da organizacao e, no final, deftender melhor os nos-
sos clientes”, alirmou.

Ross McKerchar centrou-se também no risco
associado a cadeia de fornecimento, ao defender
que o desafio ja nao esta apenas no controlo dos for-
necedores diretos, mas na capacidade de responder
com rapidez e transparéncia a falhas que podem
surgir em cadeias cada vez mais longas e interliga-
das. “Chegamos a um ponto em que ja nao basta
controlar apenas o risco imediato da cadeia de for-
necimento” e que “todos tém incidentes; a diferenca

esta na forma como se responde a eles”, sublinhou.

i | INFRASTRUCTURE DIVISION, CM OEIRAS s

AND &

PauloMoniz,GlobalHead of SecurityOperations,
EDP: “Demonstrar risco € dificil. Quantifica-lo € um
desafio para qualquer organizacao, porque o ris-
co nao € algo que se consiga medir de forma sim-
ples ou direta. Combinamos varios fatores numa
equacao que nos permite acompanhar a evolucao
da nossa postura de seguranca ao longo do tempo.
Para alem disso, realizamos avaliacoes periodicas de
maturidade do nosso framework de ciberseguran-
ca. Utilizamos um modelo de maturidade de zero a
cinco e pedimos a auditores externos que avaliem as
nossas capacidades. Esse exercicio permite demons-
trar de forma objetiva a evolucao da organizacao em
termos de maturidade e resiliéncia”

Ricardo Mendes, Head of IT Security and
Infrastructure Division, CM Oeiras: “E comum

dizer que nao se tém a nocao de que um municipio

SOPHOS @S.

cybersecurity
provider of

MDRserviceg

SOphoS M

PEDRO PONTE, HEAD OF IT, ALV.ES RIBEIRO

€ como um pequeno pais. Temos saude, seguranca
social, policia, servicos financeiros, tudo. Por causa
disso, temos pessoas desde o nivel executivo até ao
guarda-rio ou a quem limpa as ruas. Toda a gente
tem de ter acesso aos recursos digitais da organiza-
cao, e 1sso torna muito dificil impor uma politica de
acessos muito restritiva. Toda a gente tem o direito
de ter acesso aos recursos digitais da empresa, das
suas propriedades. Dito isto, nao € facil para nos ter
uma politica forte e forcada de acessos. O que temos
€ que todos tém acesso ao conteudo digital”

Pedro Ponte, Head of IT, Alves Ribeiro: “Estou
praticamente a reconstruir toda a infraestrutura de
IT, desde o Data Center até ao utilizador final. Para
muitos dentro da empresa, a seguranca € algo que
querem ter, mas nao compreendem realmente o

que significa ciberseguranca. Implementamos uma
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PEDRO GALVEIAS, HEAD OF CYBERSECU?ITY OPERATIONS,
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solucao para reforcar a seguranca do e-mail e das
ferramentas de colaboracao. A reacao inicial foi de
frustracao, com pessoas a perguntarem porque esta-
vam agora a receber alertas sobre a seguranca das
mensagens. A resposta € simples: 1sso € cibersegu-
ranca. Significa que tambem os utilizadores tém de
avaliar os e-mails que recebem”

Pedro Head

Operations, TAP: “A taxa de execucao orcamen-

Galveias, of Cybersecurity
tal pode dizer mais sobre uma equipa do que qual-
quer dotacao financeira. Durante anos focamo-nos
em assegurar um orcamento aprovado e reforcado,
mas o desafio era executa-lo na totalidade. Talento
escasso, agenda sobrelotada e prioridades a compe-
tir. Numa area onde reter especialistas € um desafio

real, o musculo de execucao cresce mais devagar do
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que o proprio orcamento. O resultado € uma aloca-
cao financeira que existe no papel mas nao chega ao
terreno. Para o board, este numero € um espelho:
mostra onde esta o verdadeiro constrangimento. E
raramente € o dinheiro.”

Tiago Tormenta, Territory Account Manager
em Portugal, Sophos: “Temos um conjunto muito
grande de iniciativas e projetos planeados para este
ano, todos eles com prioridade e impacto direto no
risco da organizacao. Quando surge uma nova solu-
Cao ou servico, mesmo sendo muito Interessante,
muitas vezes nao temos capacidade para o avaliar ou
implementar de imediato. Esse € o principal risco: se
nao conseguirmos concluir esses projetos dentro do
prazo, acabamos por acumular atrasos que passam

para o ano seguinte. A limitacao nao esta apenas na

TIAGO TORMENTA, TERRITORY ACCOUNT MANAGER EM

SOPHOS @S.

RUI SOUSA GIL, HEAD OF INFORMATION TECHNOLOGY,
JOSE DE MELLO

vontade de inovar ou adotar novas tecnologias, mas
sobretudo na disponibilidade de pessoas e recursos
para acompanhar tudo”

Rui Sousa Gil, Head of Information Technology,
Jose de Mello: “Optamos por externalizar o servico
de MDR. Contamos com servicos externos que asse-
guram a segunda linha de defesa apos a detecao e
resposta inicial a incidentes. Internamente, a nossa
equipa concentra-se sobretudo na componente de
rede, na contencao e correcao dos incidentes identi-
ficados. Muitas organizacoes nao tém dimensao sufi-
clente para garantir internamente todas as capacida-
des necessarias para monitorizar comportamentos,
analisar informacao e responder aos incidentes com
a rapidez e eficacia exigidas. A implementacao de

MDR permitiu-nos colmatar essa lacuna”
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“UM BOM ZERO TRUST SIGNIFICA QUE NAO SE
DEVE PREOCUPAR QUANDO CARREGAM NUMA

LIGACAO DE PHISHING"

0 CIS0O DA SOPHOsS, ROSs MCKERCHAR, ABORDOU, EM ENFREVISTA, OS

TEMAS QUE HABITUALMENTE NAO SAO TAO TIDOS EM CONTA QUANDO
SE FALA DA DEFESA DAS ORGANIZACOES E, PRINCIPALMENTE, DA

IMPORTANCIA DAS SOLUCOES DE CIBERSEGURANGA.

oss McKerchar, CISO da Sophos, abordou

em entrevista aqueles que, na sua visao, sao

oS temas que estao areceber menos atengéo

do que deveriam na ciberseguranca.

Um dos pontos abordados foram as vulnerabili-
dades que os produtos dos fabricantes de ciberse-
guranca — que estio no negocio de proteger os seus
clientes — tém.

McKerchar refere que “os piores fornecedores

sao muitas vezes aqueles que nao tem CVE, mas tem

muitos incidentes. Identificar e publicar vulnerabi-
lidades exige um nivel de maturidade especifico. Na
Sophos, tenho orgulho em dizer que temos CVE;
significa que temos os processos para os encontrar e
publicar’.

A estratégia de seguranca de produto da Sophos
assenta no que McKerchar chama de “espremer o ris-
co em cada etapa’, seja da escrita de codigo a produ-
cao. Isso inclui a utilizacao de Inteligéncia Artificial

(IA) no processo de desenvolvimento para proteger

SOPHOS @S.
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o codigo quando € escrito e um programa de bug bounty que o CISO descreve

como o mais generoso entre fornecedores de seguranca. “Nunca se deve assu-

mir que um passo € suficiente. E sempre defesa em profundidade”, acrescenta.

A CERTEZA QUE DESAPARECEU

Os LLM representam, na visao de Ross McKerchar, uma rutura conceptual
com deécadas de boas praticas. “Ha um conjunto de controlos desenvolvidos ao
longo de muitos anos em torno de como desenvolvemos aplicacoes: todos foca-
dos em manter o nput separado das instrucoes. Os LLM destroem isso. E nao
existe base teorica para obter o nivel de assurance que temos em sistemas deter-
ministicos’, diz.

No entanto, o CISO da Sophos recusa um pessimismo que paralise a inova-
cao e explica que, como CISO, “estamos habituados a olhar nao s6 par ao micro,
mas para O macro; uma organizacao inteira, com todas as suas vulnerabilida-
des. Quando olhas assim, os LLM nao sao assim tao diferentes. Sao mais uma
componente difusa e dificil de gerir, tal como os humanos. Temos de pensar

nos LLLM com essa mesma lente”.

A EXPLOSAO DE IDENTIDADES

Com os agentes de IA a se multiplicarem nas organizacoes, uma empresa
com, por exemplo, quinze colaboradores pode, num curto espaco de tempo, ter
duzentas ou mais identidades a gerir. McKerchar aponta o caminho nos prin-

cipios ja conhecidos: “uma boa arquitetura zero trust significa que nao se deve

preocupar com os utilizadores quando carregam numa ligacao de phishing por-
que se tem os controlos técnicos para evitar que 1SsO S€ torne num risco Se€rio.
Temos de pegar nesses conceitos e adapta-los aos agentes’.

O objetivo € colocar fronteiras deterministicas em torno de cada agente.
McKerchar introduz o conceito de ‘triade letal, ou seja, os agentes que acumu-
lam acesso critico, dados sensiveis € capacidade de acao autonoma. “Se tenho
mil agentes a correr numa organizacao e apenas meia duzia esta no centro dessa
triade, pelo menos sabes onde concentrar os esforcos de protecao e monitori-

zacao , explica.

AS ORGANIZACOES SEM CISO

Narealidade portuguesa, onde amaioria das empresas sao de pequena dimen-
sao € nao tem um responsavel de ciberseguranca, McKerchar explica que nao é
assim tao diferente no resto do mundo. “A nossa investigacao mostra que apro-
ximadamente 0,0097% das organizacoes a nivel global tem um CISO. Se nao tens
um equivalente, nao tens estratégia. E se nao tens estratégias, como € que estas
a governar as tuas decisoes de compra?”

Para este segmento, a Sophos adquiriu recentemente a Arco Cyber e esta a
lancar o produto CISO Advantage, uma abordagem que combina tecnologia, IA
e parceiros para escalar competéncias de CISO a organizacoes que, historica-
mente, nao tém acesso a esse pertil.

Para orientacao imediata, McKerchar é pragmatico na sua abordagem: moni-

torizacao continua em primeiro lugar. “O nosso ultimo Active Adversary Report
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mostra o acesso 1nicial a domain admin em menos de trés horas. Se nao estas

a monitorizar, nao chegas a tempo. Os ataques correlacionam fortemente com
fins de semana e noite e € uma tatica deliberada. Se nao se consegue fazer isso
internamente, € Preciso um servico externo’, explica.

A segunda prioridade € a identidade, até porque estas “ja nao existem atras da
firewall; estao na Internet. Tolerancia zero para erros de configuracao. Qualquer

identidade mal configurada resulta em comprometimento’.

0 ANGULO CEGO

Questionado sobre qual o ponto que a maioria dos CISO nao esta a olhar,
McKerchar partilha a cadeia de valor. “Sou muito cético quanto a eficacia dos pro-
gramas standard de gestao de risco de terceiros. Geram uma quantidade enorme
de papelada. As organizacoes tornam-se muito boas a colocar as respostas certas
nos questionarios. E simplificam problemas complexos em respostas binarias
de ‘sim’ ou ‘nao’.

A solucao € uma melhor estratificacao de risco, nao mais processo. "Nao é
80/20. E mais como 2% a 5% dos teus fornecedores onde deves exigir respon-
sabilidade extrema. Para os restantes, assume que vao ser comprometidos e
garante que estao ligados aos teus sistemas de forma que nao seja critica para o
negocio’, defendeu.

O alvo mais preocupante sao, no entanto, os proprios fornecedores de segu-
ranca. Ross McKerchar explica que, “como industria, temos um problema de
confianca. Focamo-nos demasiado em funcionalidades de seguranca em vez de
produtos seguros. Se os clientes pedem funcionalidades, as organizacoes focam-
-se em funcionalidades. Se pedem produtos seguros, as organizacoes focam-se

em produtos seguros’.
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AVOZ DOS CISO

A quarta edicao da IT Security Conference 2026 ja tem data marcada para 08 de outubro, em Lisboa, onde 0s temas mais relevantes sobre o
ecossistema da ciberseguranca voltam a estar em debate e analise pelos mais proeminentes especialistas da area.
A IT Security Conference 2026 sera uma oportunidade para explorar as tecnologias mais inovadoras que impactam um grande numero de industrias,
para alem da partilha de conhecimentos entre CISO, CSO, diretores de seguranca e diretores de IT com responsabilidade de ciberseguranca, originando
um ecossistema unico de networking.
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PRODUTOS E SERVICOS

RESPONSABILIDADE PESSOAL, RISCO EMPRESARIAL:

NISZ2 £ A RESPOSTA OPERACIONAL: O PAPEL DA PROLOGIN E DO SOP

Diretiva NIS2 marca uma mudanca profunda na forma como a ciber-

seguranca € encarada pelas organizacoes europeias. Deixa de ser um

tema exclusivamente técnico para se tornar uma responsabilidade

direta da gestao de topo, com impactos claros ao nivel da governacao,
do risco e da continuidade do negocio. A conformidade deixou de ser opcional
e passou a exigir capacidade operacional real.

Um dos aspetos mais relevantes da NIS2 € a responsabilizacao direta dos
orgaos de gestao. Administradores e diretores executivos passam a ter o dever
de aprovar, supervisionar e garantir a implementacao de medidas adequadas de
gestao de riscos de ciberseguranca, podendo ser responsabilizados pessoalmen-
te em caso de falha. Este novo enquadramento elimina a tradicional delegacao
total da seguranca as equipas técnicas € obriga a uma abordagem estruturada,
continua e demonstravel.

Paralelamente, a diretiva introduz requisitos rigorosos ao nivel do reporte de

incidentes. A obrigacao de notificar incidentes significativos em 24 horas, atua-

-t
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VICTOR ANDRADE, CEO, PROLOGIN

s.

por Victor Andrade, CEO, PROLogin

05 MDR NA CONFORMIDAD
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lizar a informacao em 72 horas e apresentar um relatorio final detalhado num
prazo maximo de um mes impoe um desafio operacional significativo. Cumprir
estes prazos exige visibilidade permanente, detecao avancada de ameacas e capa-
cidade de resposta imediata — requisitos que a maioria das organizacoes nao
consegue assegurar apenas com recursos internos.

E neste contexto que a PROLogin se afirma como um parceiro estratégico
para a conformidade com a NIS2, apoiando as empresas atraves das solucoes da
Sophos, com destaque para o Sophos Managed Detection and Response (MDR).
Este servico disponibiliza monitorizacao continua 24/7, investigacao ativa de
ameacas e resposta em tempo real, assegurada por equipas especializadas. Mais
do que detetar ataques, o Sophos MDR permite conter incidentes de forma
rapida e estruturada, reduzindo o impacto operacional e o risco regulatorio.

Um dos fatores criticos para o cumprimento da NIS2 é a capacidade de produ-
zir informacao fiavel e atempada para efeitos de reporte. O Sophos MDR forne-
ce dados forenses detalhados e uma linha temporal clara dos eventos, facilitan-
do a comunicacao com as autoridades competentes e permitindo que a gestao

demonstre diligéncia e controlo sobre a postura de seguranca da organizacao.

PROLOGIN @S.

A PROLogin complementa esta capacidade tecnologica com uma aborda-
gem alinhada com a realidade operacional de cada cliente. Ao integrar o Sophos
MDR nos processos de negocio existentes, garante que a resposta a incidentes €
eficaz sem comprometer a continuidade da operacao. Esta combinacao de tec-
nologia, experiéncia e proximidade permite transformar a conformidade com
a NIS2 num processo sustentavel e operacionalmente solido.

Num cenario marcado pela fragmentacao tecnologica, o Sophos MDR des-
taca se ainda pela sua abordagem aberta e interoperavel, integrando telemetria
de multiplas solucoes de seguranca, incluindo firewalls, sistemas de identida-
de, seguranca de e mail e ambientes cloud. Esta visao unificada reduz pontos
cegos, acelera a detecao de ameacas e melhora significativamente os tempos de
resposta.

A NIS2 nao deve ser vista apenas como uma obrigacao legal, mas como uma
oportunidade para elevar o nivel de maturidade em ciberseguranca. Através do
Sophos MDR, implementado e operado pela PROLogin, as organizacoes con-
seguem alinhar governacao, operacao e tecnologia, reforcando a sua resiliéncia

digital e a confianca do mercado.
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PLATFORM CONSOLIDATION VS. BEST-OF-BREED

» POR MARTA QUARESMA FERREIRA

ACRESCENTAR MAIS TECNOLOGIA FOI,
HOJE, ESTE MODELO REVELA-SE LIMI

ADO. A
PLATAFORMAS OU BEST-OF-BREED TORNOU-SE UMA DECISAO EST
REFLETE AS PRIORIDADES DO NEGOCIO, COM BASE NO RISCO

M TEMPOS, A RESPOSTA AS AMEACAS.

“SCOLHA ENTRE CONSOLIDACAO D
RATEGICA QL
- NA CAPACIDAD

OPERACIONAL DE CADA CONTEXTO ORGANIZACIONAL.

fragmentacao do ecossistema de ciberseguranca tem-se revelado
um desafio. O debate centrado na consolidacao de plataforma vs.

best-of-breed coloca, frente a frente, a consolidacao como resposta a

necessidade de simplificacao, visibilidade e eficiencia operacional e
uma abordagem mais especializada em determinados contextos onde a adap-

tacao a requisitos especificos € critica.

UMA VISAO PREDOMINANTEMENTE CONSOLIDADA

Ricardo Evangelista, Information Security Manager da Ageas Portugal, come-
ca por partilhar o exemplo da organizacao, que optou por um “modelo hibri-
do”, orientado, no entanto, para a consolidacao de platatformas. “Esta orientacao
resulta de varios fatores: a necessidade de controlar custos de forma sustentavel,
reduzir o esforco operacional das equipas e acelerar a capacidade de resposta

perante ameacas cada vez mais sofisticadas’.

A decisao sobre a escolha da arquitetura foi “predominantemente técnica’,

ainda que “integrada num contexto natural de racionalizacao de custos”. Em
“dominios muito especificos’, o especialista de ciberseguranca afirma que a

empresa recorre a solucoes best-of-breed sobretudo devido a especializacao de
determinados fornecedores que continuam a “acrescentar valor que as plata-
formas consolidadas ainda nao abrangem”.

A complexidade do atual panorama tecnologico, aliada a necessidade de dar
resposta as ameacas emergentes, tem contribuido, no entanto, para intensificar
a discussao sobre qual o melhor rumo a seguir.

No espetro oposto, e com base na sua experiéncia e opiniao pessoal, Miguel
Goncalves, CISO da CUF, acredita que a decisao se coloca sobretudo ao nivel
“operacional e estratégico”. “A escassez de recursos humanos especializados, a
necessidade de reducao da complexidade operacional e a pressao sobre tem-

pos de resposta”, defende, “tornam a consolidacao uma escolha natural”; ja o
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modelo best-of-breed apresenta meérito para “casos
especificos”. No fim, “a simplificacao operacional” €,

para o especialista, o “fator mais relevante”.

NAO HA ABORDAGENS PERFEITAS

Na visao dos fabricantes, o debate entre conso-
lidacao e best-of-breed tornou-se “particularmente
relevante” num contexto em que as superficies de
ataque sao também elas cada vez mais distribuidas.

Para Manu Santamaria Delgado, Director of
Product Management da WatchGuard Iberia, nao
existem solucoes perteitas, uma vez que as duas
abordagens apresentam falhas: no caso do best-of-
-breed, as solucoes podem falhar quando a organi-
zacao ‘nao tem capacidade operacional para inte-
grar e gerir multiplas ferramentas especializadas’,
o que leva a criacao de silos e, consequentemente,
aumenta a “dificuldade em correlacionar dados”, o
que, por si sO, representa um risco. Por outro lado,
no caso da consolidacao de seguranca em platafor-
mas, as falhas também podem ocorrer quando a

abordagem “€é entendida apenas como simplificacao

PLATFORM CONSOLIDATION VS. BEST-OF-BREED

RICARDO EVANGELISTA, AGEAS PORTUGAL

tecnologica e nao como uma arquitetura integra-
da”. Manu Santamaria Delgado considera que, neste
contexto, existe o “risco de substituir a fragmenta-
cao por dependéncia excessiva de um unico forne-
cedor”. Ainda assim, e com base na experiéncia da
WatchGuard, esta € a abordagem com maior tracao
ao permitir “reduzir a complexidade operacional
sem limitar a capacidade de evolucao tecnologica”.
No entanto, ha outros fatores a ter em conta nos
dois cenarios. Na opiniao de Thom Langtord, CTO

da EMEA da Rapid7, “se as pessoas e processos nao
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"A CONSOLIDACAO REDU?Z
RISCO, MAS TAMBEM

0 TRANSFORMA". A
CONCENTRACAO E,
ENTRETANTO, COMPENSADA
"POR MAIOR COERENCIA,
MELHOR CAPACIDADE

DE MONITORIZACAO

E PROCESSOS MAIS
ESTRUTURADOS DE DETECAO

E RESPOSTA”

RICARDO EVANGELISTA, INFORMATION
SECURITY MANAGER DA AGEAS PORTUGAL
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estiverem apreendidos, estabelecidos e compreen-
didos, a tecnologia ira apenas amplificar ainda mais
as lacunas’.

Oslideres de ciberseguranca necessitam de expli-
car as vantagens de determinada abordagem, em
detrimento da outra, a im de capacitarem as equi-
pas com melhores ferramentas e uma visao mais
clara sobre a escolha certa para a sua realidade ope-
racional. “A compreensao da politica organizacio-

nal e dos processos de aquisicao’, explica, contribui

PLATFORM CONSOLIDATION VS. BEST-OF-BREED

para “manter o envolvimento e a resolver obstacu-
los antes que impecam o progresso”. E este alinha-
mento entre lideranca, operacao e tecnologia que
ira determinar, segundo Thom Langtford, “se as ini-
ciativas tem sucesso ou falham”.

Qualquer que seja a escolha, o especialista da
Rapid7 acredita que a integracao de ferramentas,
processos e pessoas € tao importante quanto a cConso-
lidacao, cabendo aos CISO a avaliacao sobre a abor-
dagem a adotar consoante os resultados pretendidos

e a flexibilidade de adaptacao anecessidades futuras.

COVER

QUEM PROCURA 0 QUE?

Em qualquer uma das arquiteturas, ha tempo e
recursos dedicados para garantir que cada uma fun-
ciona no ambiente devido. Do lado de uma integra-
cao best-of-breed, explica Ricardo Silva, Security
Solutions Senior Consultant da Claranet Portugal,
€ necessario um 'investimento continuo e elevado
em recursos humanos com competéncias hetero-
geéneas ; por sua vez, a consolidacao de platatormas
requer um ftime-to-value mais curto, com recursos

canalizados para otimizar "politicas de seguranca,

"A ESCASSEZ DE RECURSOS HUMANOS ESPECIALIZADOS, A
NECESSIDADE DE REDUGCAO DA COMPLEXIDADE OPERACIONAL
FE A PRESSAO SOBRE TEMPOS DE RESPOSTA TORNAM A
CONSOLIDACAO UMA ESCOLHA NATURAL"

MIGUEL GONCALVES, CISO DA CUF
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"QUALQUER
DEPENDENCIA
EXCESSIVA DE UM
UNICO FORNECEDOR"
REPRESENTA "UM
RISCO ESTRATEGICO SE
LIMITAR A CAPACIDADE
DE ADAPTACAO

DA ORGANIZACAO

AS MUDANCAS
TECNOLOGICAS OU AS

NOVAS AMEACAS'

MANU SANTAMARIA DELGADO,
DIRECTOR OF PRODUCT
MANAGEMENT DA WATCHGUARD
IBERTA
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MANU SANTAMARIA DELGADO, WATCHGUARD IBERIAR |}

realizar benchmarks de boas praticas e fortalecer a
postura de compliance da organizacao'.

A abordagem de cada arquitetura varia também
consoante os objetivos de cada organizacao. Ainda
assim, a dimensao da empresa nao € necessariamen-
te o fator mais determinante: "o verdadeiro driver €
a complexidade dos proprios processos de negocio’,
admite Jorge Miranda, Executive Manager da CSO.

Se, por um lado, a consolidacao esta mais presen-

te em empresas que procuram eficiéncia operacio-

COVER

nal, visibilidade centralizada e uma resposta a inci-
dentes mais agil”, refere Ricardo Silva, por outro, o
best-of-breed tem tendéncia para funcionar melhor
“em organizacoes com equipas de ciberseguranca
altamente especializadas e com maturidade técnica
elevada, que operam em setores com requisitos de
nicho, onde a funcionalidade maxima de um com-
ponente especifico € critica para o negocio’.

Neste ultimo caso, Jorge Miranda explica que esta
tipologia de arquiteturas tende a surgir em gran-
des organizacoes de setores como telecomunica-
coes, energia, infraestruturas criticas, que operam
em “ambientes tecnologicos complexos e altamente
regulados”, com equipas especializadas e recursos
canalizados a integracao. Aqui, "a prioridade nao €
simplificar o ecossistema tecnologico, mas garantir o
maximo nivel de protecao possivel em cada camada’.

No caso das médias empresas, onde existe maior
preocupacao em equilibrar investimento, eficiéncia
e desempenho tecnologico, a consolidacao de pla-

taformas pode revelar-se vantajosa.
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FALTA DE PROFUNDIDADE VS DEPENDENCIA
COMO UM RISCO

A consolidacao de plataformas estabelece-se
como uma escolha comum e consensual entre os
especialistas e diretores de ciberseguranca. Ainda
assim, Jorge Miranda relembra que em contextos
de infraestruturas heterogéneas, ambientes hibri-
dos complexos, casos de requisitos regulatorios
exigentes € integracao com sistemas industriais ou
legacy podem estar em causa limitacoes, umavez que
as plataformas consolidadas nem sempre sao capa-
zes de oferecer “a mesma profundidade funcional”
que as solucoes mais especializadas oferecem nestes
CENarios.

Em linha com esta ideia, Ricardo Silva, da
Claranet Portugal, reitera que uma platatorma con-
solidada pode até garantiruma coberturaabrangen-
te; porém “pode nao atingir o nivel de detalhe de
uma ferramenta dedicada em cenarios muito espe-
cificos, como em atividades de seguranca ofensiva
profunda,analisesforensescomplexasouauditorias

de conformidade com normativos muito granula-

PLATFORM CONSOLIDATION VS. BEST-OF-BREED
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THOM LANGFORD, RAPID7E

res . Em determinados contextos, alguns vetores de
ataque mais particulares podem ser inclusivamente
ignorados caso a plataforma se revele “demasiado
generalista’.

No lado do best-of-breed, Manu Santamaria
Delgado admite que “qualquer dependéncia exces-
siva de um unico fornecedor” representa “um risco
estratégico se limitar a capacidade de adaptacao da
organizacao as mudancas tecnologicas ou as novas
ameacas . A consolidacao revela-se, assim, como um

facilitador de eficiéncia operacional quando a plata-

COVER

'SE AS PESSOAS

E PROCESSOS

NAO ESTIVEREM
APREENDIDOS,
ESTABELECIDOS E
COMPREENDIDOS,

A TECNOLOGIA IRA
APENAS AMPLIFICAR
AINDA MAIS AS

LACUNAGS”

THOM LANGFORD, CTO DA EMEA DA
RAPID7
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forma de seguranca € concebida como um ecossis-
tema, com correlacao de dados e sinais de seguranca
entre diferentes dominios, que permite as organiza-
coes “evoluir gradualmente e integrar novas capaci-
dades sempre que necessario’.

“A consolidacao reduz risco, mas também o
transforma”, defende Ricardo Evangelista. Apesar
da maior concentracao numa unica arquitetura, o
Information Security Manager nao tem duvidas de
que o risco operacional diminui e a concentracao
€, entretanto, compensada “por maior coeréncia,
melhor capacidade de monitorizacao e processos

mais estruturados de detecao e resposta’.

FRUSTRACAO OPERACIONAL E FALHAS NAS
IMPLEMENTACOES

Na escolha de abordagens, um dos problemas
elencados pelos especialistas prende-se com o exces-
so de ferramentas. Ricardo Silva relembra que “a
fragmentacao obriga equipas a gerir multiplas con-

solas” e a conectarem pontos entre “ferramentas

PLATFORM CONSOLIDATION VS. BEST-OF-BREED

dispersas’, o que resulta no comprometimento do
tempo de resposta e no aumento da frustracao.

Por outro lado, as platatormas demasiado fecha-
das também podem revelar-se um problema: “quan-
do uma solucao limita a integracao com outras ferra-
mentas ou cria dependéncia excessiva de um unico
fornecedor,aorganizacao perde flexibilidade e capa-
cidade de adaptacao”, constata Jorge Miranda, da
CSO. No seu ponto de vista, o problema esta quando
“a arquitetura de seguranca deixa de refletir a rea-
lidade operacional da organizacao” “Quando um
projeto de seguranca corre mal, a causa raramente €
tecnologica. Na maioria das situacoes, os problemas
surgem porque a implementacao nao teve em conta
fatores fundamentais como processos, operacao e

alinhamento com o negodcio’, justifica.

CONSOLIDACAO: EVOLUCAO NATURAL OU
UMA RESPOSTA DOS TEMPOS?

Existe hoje um paradoxo: as ferramentas con-

cebidas para proteger as organizacoes Sao as mes-
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mas que adicionam uma camada de complexidade.
“Durante anos, a resposta instintiva as novas amea-
cas tem sido comprar mais um produto, seja outra
dashboard, outro feed ou, agora, outro agente de IA.
O resultado tornou-se um mosaico desarticulado
de sistemas sobrepostos que prometem visibili-
dade, mas frequentemente causam fadiga”, anali-
sa Thom Langford, da Rapid7. A multiplicidade de
fornecedores de seguranca traduz-se, por isso, em
“multiplos fluxos de trabalho, contratos e defini-
coes de risco’, um terreno fertil para o aumento
das ameacas.

Neste ponto, o CTO garante que as organizacoes
encaram atualmente a consolidacao como “uma
potencial forma de melhorar a visibilidade, reduzir
o atrito operacional e criar uma base para um segu-
ranca escalavel”.

ManuSantamariaDelgado,daWatchGuardIberia,
reitera a ideia de Thom Langford sobre o panorama
de arquiteturas complexas e dificeis de gerir, pro-

vocado pelo excesso ferramentas especializadas. Na
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sua visao, “a consolidacao €, simultaneamente, uma
consequeéncia da maturidade crescente das estraté-
gias de seguranca e uma resposta a fragmentacao
tecnologica acumulada ao longo da ultima década”.

O Diretor acredita que existe uma “consciéncia
crescente de que a eficacia da seguranca nao depen-
de apenas da quantidade de ferramentas disponi-

vels, mas da capacidade de essas ferramentas traba-

lharem em conjunto’.

UMA PLATAFORMA CONSOLIDADA PODE ATE GARANTIR UMA
COBERTURA ABRANGENTE; POREM "PODE NAO ATINGIR O NIVEL DE
DETALHE DE UMA FERRAMENTA DEDICADA EM CENARIOS MUITO
ESPECIFICOS, COMO EM ATIVIDADES DE SEGURANCA OFENSIVA
PROFUNDA, ANALISES FORENSES COMPLEXAS OU AUDITORIAS DE

CONFORMIDADE COM NORMATIVOS MUITO GRANULARES"
RICARDO SILVA, SECURITY SOLUTIONS SENIOR CONSULTANT DA CLARANET PORTUGAL

E € aqui que entra a consolidacao de plataftor-
mas. "Nao deve ser vista apenas como uma estra-
tégia de racionalizacao tecnologica porque repre-
senta sobretudo uma evolucao na forma como as
organizacoes encaram a seguranca, menos centra-
da em ferramentas isoladas e mais orientada para
uma plataforma integrada que permita proteger
ambientes cada vez mais distribuidos com maior
eficiéncia e simplicidade operacional”, afirma Manu

Santamaria Delgado.

O ANTES E DEPOIS DA ESCOLHA DE CADA
REALIDADE

No contexto daAgeas Portugal, aescolhadaarqui-
tetura privilegiou métricas que refletissem parame-
tros como eficiéncia operacional e reducao de risco
de seguranca. Do ponto devistaoperacional, Ricardo
Evangelista revela que na decisao sobre a melhor
abordagem pesou também - para alem dos fatores
inicialmente elencados — a avaliacao da melhoria do

tempo de resposta e as meétricas financeiras que sus-
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tentam e justificam o business case. “No conjunto, estas
meétricas demonstraram que a consolidacao aumen-
ta eficiéncia, reduz risco e melhora a previsibilidade
a médio prazo’, com ganhos ao nivel da coeréncia,
controlo e simplicidade operacional e eficiéncia de
equipas.

As vantagens sao notorias: “Ao substituir varias
plataformas por uma abordagem mais integrada,
beneficiamos de controlos mais modernos e sofis-
ticados, superando algumas limitacoes de solucoes
mais antigas que existiam com Ppropositos muito
especificos. Isso permitiu nao so6 consolidar, mas
também elevar a maturidade tecnologica em areas
que antes estavam limitadas por solucoes mais anti-
gas’, partilha o especialista de seguranca.

Na opiniao de Miguel Goncalves, a consolidacao
traz “ganhos claros aonivel da eficiéencia operacional,
visibilidade e foco das equipas”, ainda que implique
“algumas perdas” como a “auséncia de funcionali-
dades muito especificas”. Entre as licoes aprendidas

neste processo, o especialista de ciberseguranca nao

JORGE MIRANDA, CSO

PLATFORM CONSOLIDATION VS. BEST-OF-BREED

tem duvidas de que, no decorrer do processo de con-
solidacao, “nao se seleciona apenas uma tecnologia’;
o peso da decisao € co-partilhado com a escolha de
“um parceiro estratégico’.

Mais do que contar com a melhor tecnologia em
cada dominio, Miguel Goncalves sublinha que o
verdadeiro desafio passa por “conseguir opera-la de
forma eficaz”, num momento em que “a consolida-
cao deixou de ser apenas uma Opcao para se tornar

uma necessidade’.

"QUANDO UM PROJETO DE SEGURANCA CORRE MAL, A CAUSA
RARAMENTE E TECNOLOGICA. NA MAIORIA DAS SITUACOES,
0S PROBLEMAS SURGEM PORQUE A IMPLEMENTACAO NAO
TEVE EM CONTA FATORES FUNDAMENTAIS COMO PROCESSOS,
OPERACAO E ALINHAMENTO COM O NEGOCIO"

JORGE MIRANDA, EXECUTIVE MANAGER DA CS0
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balwurk cyber I in O por Ricardo Rodrigues,
security

FERRAMENTAS DE CIBERSEGURANCA:
ATECNOLOGIA POR SI'SO NAO GARANTE A PROTECAO
DOS ATIVOS DIGITAIS

AS EMPRESAS ESTAO A INVESTIR CADA VEZ MAIS EM FERRAMENTAS DE CIBERSEGURANCA.
FIREWALL, ANTIVIRUS, EDR, SIEM, PLATAFORMAS DE MONITORIZAGCAO, ENTRE OUTRAS SOLUGOE

odas elas sao pecas essenciais para qualquer ecossistema de seguranca digi-
tal, mas € importante mantermos sempre presente que a tecnologia, por

s1 SO, Na0 garante seguranca.

As ferramentas sao absolutamente fundamentais, desde que totalmen-
te ajustadas a realidade e necessidades de cada organizacao, mas o fator diferencia-
dor esta na forma como sao configuradas, e integradas nas operacoes diarias.

Sem pessoas competentes, processos bem definidos e validacao continua, até as

solucoes mais avancadas acabam por falhar.

A ILUSAO DA PROTECAO AUTOMATICA

Sao muitas as empresas que continuam a adequirir tecnologia e que acreditam

que estao seguras apenas porque tém ferramentas implementadas. Mas seguranca

AE . L,
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nio € um produto, € um processo. RICARDO RODRIGUES, CEO BALWURK [
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Um sistema pode ser monitorizado 24/7 e, ainda assim, permitir uma intru-

sao se nao houver analise contextual ou correcao rapida de vulnerabilidades.
Um SIEM que nao € revisto regularmente gera alertas que ninguém le, um
EDR que nao ¢ ajustado a realidade da empresa pode deixar portas abertas,
e uma politica de backup sem testes de recuperacao pode falhar exatamente
quando mais for necessaria.
E neste caso o erro nao esta na tecnologia, mas sim na forma como esta a ser

usada e gerida.

EQUIPAS E PROCESS0S: 0 NUCLEO DA SEGURANCA

A ciberseguranca eficaz resulta da uniao entre tecnologia, metodologia/pro-
cessos e pessoas. Ferramentas sem equipas sao como alarmes sem vigilantes,
elas sinalizam os problemas, mas nao os resolvem necessariamente.

Uma estratégia solida exige:

 Monitorizacao ativa e contextualizada, para distinguir o ruido das ameacas

reais.

e Validacao regular de controlos de seguranca, através de Pentesting ¢ Red

Teaming.

e Gestao de vulnerabilidades continua, para garantir que as falhas sao miti-

gadas antes de poderem ser exploradas.

 Formacao das equipas, criando uma verdadeira cultura de seguranca.

A ENISA reforca esta visao: “A seguranca deve ser abordada como um ciclo

continuo de melhoria, e nao como um evento pontual.”

BALWURK @S. COVER

A IMPORTANCIA DA VALIDACAO INDEPENDENTE

Ter as ferramentas certas € crucial, mas saber se elas estao realmente a cumprir
o seu papel é ainda mais importante. E aqui que entram os Testes de Intrusao
recorrentes e as Auditorias de Seguranca.

Esses exercicios permitem avaliar, se as solucoes implementadas estao a dete-
tar, bloquear e reagir de acordo com as expectativas.

E, acima de tudo, se as equipas sabem responder rapidamente quando algo
corre mal.

Para compreender como esta abordagem se traduz em retorno de
investimento, consulte também o artigo Pentesting: como calcular o ROI da
ctberseguranca.

As empresas que mais evoluem em ciberseguranca sao as que tratam a
seguranca como parte da cultura organizacional, nao como um projeto
de IT.

A Comissao Europeia tem vindo a reforcar esta ideia: seguranca digital cons-
troi-se com formacao, planeamento e responsabilidade partilhada. Prova dis-
to € a existencia do Cyber Resilience Act (CRA) que se encontra em vigor desde
dezembro de 2024 e cuja sua aplicabilidade sera exigida integralmente a partir
de dezembro de 2027. O seu principal objetivo € a garantir que todos os produ-
tos comercializados na EU que contenham elementos digitais (Hardware e/ou
Software), respeitem o conjunto de requisitos de seguranca, tais como avalia-
cao continua de vulnerabilidade, Gestao de Vulnerabilidades e Gestao do Risco.
Podem, também, consultar o nosso artigo: itips:/balwurk.com/the-impact-of-the-

-new-cyber-restlience-act-proposal/
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claranet

HA DEBATES
PERSIS

primeira vista, parece uma questao estra-
tégica e relevante, mas na realidade, nao e

mais do que um falso dilema. O problema

nao esta na escolha entre modelos, esta na
ideia de que esta escolha binaria, por si so, resolve
o desafio da seguranca. A opcao entre consolidacao e

especializacao €, na verdade, a pergunta errada.

PLATAFORMIZACAO: A PROMESSA DO
“TUDO-EM-UM”

A narrativa é sedutora: consolidar o stack de
seguranca numa unica plataforma significa menos

complexidade, menos integracoes frageis, menos

NA CIBERS
“NTES OPOE PLATAFORMIZACAO A SOLUCOES BEST-OF-BRE

s.

COVER

por David Grave,

Cyber Security Director, Claranet Portugal

PLATAFORMIZACAO VS. BEST-OF-BREED:
0 FALSO DILEMA DA CIBERSEGURANCA

-GURANGCA QUE REGRESSAM CICLICAMENTE. UM DOS MATS

fadiga de alertas e, claro, um uUnico contrato para
gerir. Teoricamente, traduz-se em eficiéncia opera-
cional e visibilidade centralizada. Na pratica, nao é
tao simples.

A plataformizacao promete uma acao mais eficaz
com menos ferramentas, menos integracoes e mais
controlo. No entanto, esta simplificacao tem sempre
um custo: ao consolidar, aceitamos implicitamente
solucoes que consideramos “suficientemente boas”
— mas que, muitas vezes, nao sao as mais adequadas.

Quando uma organizacao concentra grande par-
te dos seus servicos num unico fornecedor, a capa-

cidade de negociacao diminui. Além disso, fica mais

- D

DAVID GRAVE,CLARANET PORTUGAL

in
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QUANDO ADAPTAMOS PROCESSOS A TECNOLOGIA E CRIAMOS DEPENDENCIAS NAO
APENAS COMERCIAIS, MAS TAMBEM DE COMPETENCIAS, UMA LIMITACAO DEIXA DE SER

PONTUAL E PASSA A SER SISTEMICA.

exposta a riscos, dado que uma plataforma unica é também uma supertficie de
falha Uunica. Se a t/reat intelligence do fornecedor for limitada, o impacto torna-
-se transversal.

Mas o lock-in mais perigoso € o das competéncias. As equipas tornam-se
especialistas numa platatorma especifica, e nao em principios de seguranca. E
quando a tecnologia muda (como sabemos que muda sempre) as equipas ficam
inevitavelmente condicionadas.

Quando adaptamos processos a tecnologia e criamos dependéncias nao ape-
nas comerciais, mas também de competéncias, uma limitacao deixa de ser pon-

tual e passa a ser sistémica.

BEST-OF-BREED: A FALACIA DA “MELHOR FERRAMENTA PARA CADA
FUNCAO”

Do outro lado do espectro, temos os defensores do best-of-breed: escolher a
melhor solucao para cada necessidade especifica. Optam pelo EDR da empresa
A, pelo SIEM da empresa B, pela firewall da empresa C e pelo CASB da empresa
D. Uma abordagem que, a primeira vista, parece infalivel por permitir escolher

o que ha de melhor em cada categoria.

Na realidade, nao € isso que se verifica.

A ambicao da especializacao traz friccao — e custos:

1. Integracao: cada ferramenta promete APIs “totalmente compativeis” e “facil
integracao’ — até ao dia em que deixa de cumprir esta promessa. Uma atuali-
zacao inesperada de um dos fornecedores pode quebrar ligacoes criticas entre
sistemas. Esta alteracao leva a que as equipas passem mais tempo a manter inte-
gracoes do que a detetar ameacas. Assim, quando algo falha, surgem lacunas de
telemetria criticas e a integracao transforma-se num 1Imposto que nunca para

de crescer.

2. Fadiga cognitiva e mudanca constante de contexto: cada ferramenta tem
a sua linguagem, a sua logica e os seus alertas formatados de maneira diferen-
te. Para um analista de SOC, que navega em multiplas consolas diariamente,
mudar constantemente de contexto nao € um inconveniente menor: € uma
vulnerabilidade operacional. Quando um incidente real acontece, os segundos
perdidos a saltar entre sistemas podem fazer a diferenca entre a contencao € a

catastrofte.
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A CIBERSEGURANCA MODERNA EXIGE ESPECIALIZACAO PROFUNDA, OPERACAQ
CONTINUA E UMA CAPACIDADE DE ORQUESTRACAO QUE POUCAS EQUIPAS CONSEGUEM
SUSTENTAR INTERNAMENTE, DE FORMA CONSISTENTE.

3. Exigéencias de maturidade dificeis de cumprir: orquestrar um modelo
best-of-breed exige maturidade técnica, escala e recursos que a maioria das
organizacoes nao tem. Sao necessarios arquitetos de seguranca que entendam
profundamente cada tecnologia, engenheiros capazes de construir € manter
integracoes complexas, e processos rigorosos de governacao. Sem isto, a espe-
cializacao transforma-se rapidamente em caos operacional — e o caos € o melhor

aliado dos atacantes.

Perante integracoes que falham, ferramentas que nao comunicam e equipas
sobrecarregadas, a promessa de exceléncia do best-ot-breed transforma-se, fre-

quentemente, em desordem.

A PERGUNTA CERTA

O verdadeiro erro esta no enquadramento: assumir que a organizacao tem
de escolher e gerir, sozinha, este nivel de complexidade.

Antes de discutir platatformizacao ou best-of-breed, ha uma pergunta que
devia vir primeiro: “temos capacidade interna para orquestrar, integrar € ope-
rar este nivel de complexidade?”. Sem essa capacidade, qualquer escolha -
seja qual for o modelo — esta condenada a falhar na execucao. E € aqui que

muitas organizacoes se enganam. Partem diretamente para a escolha tecno-

logica, sem validar se tém maturidade, competéncias e escala para a suportar.
O resultado € previsivel: solucoes subaproveitadas, integracoes frageis e uma
falsa sensacao de controlo.

A verdade € simples: a maioria das organizacoes nao tem essa capacidade. A
Ciberseguranca moderna exige especializacao profunda, operacao continua e uma
capacidade de orquestracao que poucas equipas conseguem sustentar interna-
mente, de forma consistente.

E precisamente por isso que a resposta, muitas vezes, nao esta numa escolha
entre modelos, mas numa terceira via. Um modelo orquestrado — como um
MSSP (Managed Security Service Provider) — permite combinar multiplas tec-
nologias sem transferir a complexidade para a organizacao, adaptando a solu-
cao as necessidades reais do negocio.

Nao se trata de escolher ferramentas. Trata-se de garantir capacidades: dete-

cao eficaz, resposta rapida e adaptacao continua.

Insistirno debate entre platatformizacao e best-of-breed € continuar a discutir
meios, ignorando o essencial. E o essencial é simples: estar preparado quando
o ataque acontecer. O problema € que muitas organizacoes so0 percebem o que
1sso implica quando ja € tarde demais — a menos que tomem as decisoes certas

hoje.
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por Paulo Vieira,

Country Manager, Netskope

UTILIZAGAO DA IA SE EXPANDE PELAS EQUIPAS

0 AUMENTO DA ADOGAO DA IA

e acordo com a IDC, os investimentos
globais em IA deverao atingir os 750 mil

milhoes de dolares em 2028, refletindo

tanto a rapida adocao desta tecnologia
como o aumento dos desafios de seguranca de
dados. Os especialistas em ciberseguranca enfren-
tam crescentes dificuldades em manter a visibi-
lidade e o controlo sobre os dados empresariais
num ambiente cada vez mais dominado pela IA.
Tal como aconteceu com a adocao da cloud, as
ameacas relacionadas com a IA nao se limitam a
um unico modelo ou comportamento, tornando

o panorama de riscos ainda mais complexo.

“STA A AMPLIAR A SUPERFICH

[T
U

A «Shadow IT» representa um risco significa-
tivo, visto que muitos colaboradores optam pela
conveniéncia ao invés da conformidade. Segundo
o relatorio "Cloud and Threats 2026" da Netskope,
cerca de 47% dos utilizadores de IA generativa
recorrem a aplicacoes pessoais. O que pode resul-
tar na divulgacao involuntaria de dados sensiveis
a aplicacoes de terceiros, dificultando a super-
visao € os controlos de seguranca por parte das
organizacoes.

As empresas que desenvolvem modelos priva-
dos de IA enfrentam desahios adicionais, nomea-

damente no que se refere a protecao dos dados
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de treino e dos resultados gerados, o que aumenta a complexidade da gestao de

r1SCOS.

O setor que mais esta a crescer € o dos agentes autonomos, capazes de realizar
tarefas com pouca intervencao humana. Embora melhorem a produtividade,
levantam sérias duvidas quanto ao acesso e controlo dos dados. A Gartner esti-
ma que, até 2028, um quarto das violacoes de seguranca corporativa envolvera
o abuso de agentes de IA.

Tendo em conta estas tendéncias, apresentam-se quatro propostas uteis para

que uma organizacao aborde os riscos sob todos os angulos.

A seguranca da IA exige novas estratégias, dado que os modelos processam
os dados de forma diferente. A aplicacao de uma estrutura de zero trust implica
verificar cada pedido e monitorizar todos os fluxos de dados, concedendo aces-
so com base no risco e nao através de permissoes estaticas. Muitas organizacoes
tém dificuldade em proteger as identidades nao humanas (NHIs), cujo cresci-
mento em breve ultrapassara o das identidades humanas. Integre a seguranca da
IA em estruturas existentes e evite solucoes complexas e dispendiosas. - Utilize

platatormas unificadas para reduzir a carga administrativa;

O seu plano de seguranca da IA deve abranger mais do que apenas novas
aplicacoes. As ferramentas SaaS adicionam funcionalidades de IA sem supervi-

sao das equipas de seguranca. A supervisao manual nao € suficiente: utilize uma

NETSKOPE @S. COVER

gestao de riscos de IA semelhante a da cloud. O Netskope Cloud Confidence
Index (CCI) fornece informacoes em tempo real sobre os riscos de milhares de

aplicacoes na cloud e SaaS.

A maioria das organizacoes tem apenas uma governanca de IA reativa ou em
desenvolvimento, sendo que muitas desejariam ter comecado mais cedo. Antes
de expandir a implementacao da IA, defina politicas claras para a sua utilizacao

adequada.

A maioria das pessoas carece de formacao em IA e confiar apenas em politicas
escritas aumenta o risco de utilizacao indevida. Embora seja essencial investir
em formacao e ferramentas, a formacao por si sO nao basta: até mesmo os fun-
clonarios experientes precisam de apoio. Segundo a Gartner, em 2028, a IA sera
responsavel por 15% das decisoes empresariais, pelo que € fundamental combi-
nar a experiéncia humana com ferramentas de seguranca robustas. Proteja os
modelos e os dados da sua empresa utilizando solucoes como gateways de [A e

guardrails, que o ajudarao a tomar decisoes seguras.

A Netskope ajuda as empresas a adotarem a IA de forma segura, protegendo
utilizadores, agentes, aplicacoes e dados em todos os ambientes. O Netskope
One Al Security proporciona protecao unificada, reforca os modelos antes da
suaimplementacao e previne ameacas em tempo real, sem comprometer a velo-

cidade ou a experiéncia do utilizador.
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por Miguel Barreiros,
Sales & Marketing Director, Securnet

FAZER MAIS E MELHOR COM MENOS

-
= S=CURNET

ALWAYS ONLINE | ALWAYS SECURE

HA DILEMAS QUE VOLTAM CICLICAMENTE AO LONGO DAS NOSSAS VIDAS, AINDA QUE COM DIFERENTES
ROUPAGENS. E NAS TECNOLOGIAS DE INFORMACAO NAO E DIFERENTE. MAINFRAMES VS. SISTEMAS
DISTRIBUIDOS, COMPUTADORES PESSOAIS VS. DESKTOPS VIRTUALIZADOS E, MAIS RECENTEMENTE, TAL
COMO HA MAIS DE UMA DECADA COM OS DIFERENTES NIVEIS DE FIREWALL, PLATAFORMAS VS

ciberseguranca tem evoluido a um rit-
mo alucinante. A crescente sofisticacao e

expansao da superficie de ataque pressio-

na as organizacoes € o negocio de forma
inimaginavel. Organizacoesjanao dependem exclu-
sivamente de tecnologia, mas de maior eficiéncia,
simplicidade, autoconhecimento e visibilidade.
Durante anos, escolher o melhor que a industria
nos oferecia em funcao dos dominios de seguran-
ca abordados era a formula que parecia garantir a
melhor protecao. A estratégia permitia beneficiar de
tecnologias altamente especializadas e inovadoras,

com a melhor solucao para cada problema.

MULTI-T

Contudo, a medida que aumentava o “arsenal de
defesa” era desprezado aquele que se airmou como
o maior dos desafios: a intersecao de todas as pecas
do puzzle, de multiplas e heterogéneas tecnologias,
dificeis de integrar, com custos operacionais eleva-
dos e uma visibilidade fragmentada.

Em fevereiro de 2016, a Gartner explicava, num
estudo que a data tive a oportunidade de ler, que
“multiplos fabricantes de firewall aumenta a complex:-
dade, ndo a seguranca’, alertando para a necessidade
de “normalizar a infraestrutura sob uma unica platafor-
ma” por forma a “minimizar erros de configuracao, oti-

mizar custos e aplicar recursos em outras tecnologias de

-CNOLOGIA BEST-0OF-BREED.

MIGUEL BARREIROS,

Barre :
Securnet

SECURNET
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seguranca de rede para mitigar os mais recentes ataques . De entre outros beneficios,
o documento evidenciava ainda os potenciais ganhos financeiros com econo-
mia de escala ao negociar com um unico fabricante.

Uma década depois, o dilema repete-se e as organizacoes enfrentam a neces-
sidade de uma decisao que, ao invés de técnica, € estratégica: apostar na plata-
formizacao ou manter uma abordagem best-of-breed:

A consolidacao nao € isenta de riscos. Depender de um so6 fornecedor pode
limitar a flexibilidade e a inovacao ou dificultar a adaptacao a algumas necessi-
dades especificas. Em alguns casos, as solucoes best-of-breed continuam a ofere-
cer capacidades importantes em nichos especificos que sao isso mesmo.

A resposta nao € necessariamente binaria, nem a solucao passa exclusiva-
mente por uma substituicao total de uma abordagem pela outra. Em ultima
analise, a decisao deve ser guiada pelo contexto organizacional: maturidade de
seguranca, recursos disponiveis e requisitos de negocio, aplicando uma estrate-
gia hibrida, pragmatica e inteligente, que consolide areas criticas para ganhar
eficiéncia e visibilidade, através de um ecossistema unificado e modular, de um
unico fabricante e principalmente gerido com o esforco adequado, mas man-
tendo solucoes especializadas onde acrescentam realmente valor.

No fundo, a questao deixa de ser “qual a melhor abordagem?”, sendo subs-
tituida por novas pertinentes interrogacoes como: ~Quantas ferramentas sao
realmente necessarias para proteger o negocio com eficacia?”, “Temos visi-

bilidade e controlo suficientes para responder as ameacas atuais?’, “A nossa

SECURNET @S. COVER

arquitetura ajuda ou dificulta a capacidade de resposta?” e “Investimos mais
tempo a gerir tecnologia ou a proteger o negocio:’.

Existe forte probabilidade da solucao estar na Fortinet que ha muitos anos
iniciou o caminho de convergéncia e até antecipacao desta nova realidade, lide-
rando na visao e inovacao com o Fortinet Security Fabric que, suportado no
FortiOS presente em todos os produtos, integra multiplas camadas de seguranca,
correlaciona eventos em tempo real e proporciona eficacia operacional e visi-
bilidade unificada, confluindo numa melhor e mais rapida resposta as ameacas.
Integrando diferentes camadas € possivel identificar padroes de ataque com
maior eficacia relativamente a ambientes fragmentados e, gracas a base comum
de todos as componentes, potenciar a automacao € orquestracao com grande
eficiéncia, reduzindo o tempo de resposta.

Declaracao de interesses: A SECURNET tem com a Fortinet uma parceria
estratégica, sendo um dos mais relevantes e antigos parceiros do fabricante
em Portugal, contando com inumeros projetos de referéncia nos mais diversos
setores.

Se faz sentido simplificar, ganhar visibilidade e aumentar a eficacia da ciber-
seguranca da sua organizacao, este € 0o momento certo para reavaliar a sua estra-
tégia! Fale connosco e descubra como uma abordagem equilibrada entre con-
solidacao e especializacao pode reduzir risco, otimizar custos e acelerar a sua
capacidade de resposta a ameacas.

Contate-nos em: 112fo@securnet.pt ou comercial@securnet.pt
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SOC: CONSOLIDAGAO DE PLATAFORMAS

@S. COVER

por Bruno Castro,
Fundador & CEO da VisionWare. Especialista em
Ciberseguranca e Analise Forense

OU BEST-OF-BREED?

DILEMA ENTRE CONSOLIDACAO DE PLATAFORMAS E ESTRAT

urante anos, esta discussao foil apresentada como uma escolha essen-
cialmente tecnologica: optar por um ecossistema unificado de um unico

fornecedor ou construir um stack composto pelas melhores ferramen-

tas especializadas em cada dominio. No entanto, quando se observa a
realidade operacional das equipas de seguranca, percebe-se rapidamente que
esta decisdao raramente é apenas sobre tecnologia. E uma questao de capacidade
operacional, de maturidade organizacional e, acima de tudo, de pessoas.

Um unico fornecedor promete visibilidade unificada, menos integracoes,
menos friccao e uma gestao simplificada do ambiente de seguranca. Por outro
lado, a abordagem best-of-breed apresenta-se como a via para atingir niveis supe-
riores de detecao e resposta, recorrendo a ferramentas altamente especializadas
em areas como endpoint detection, analise de trafego de rede, inteligéncia de

ameacas ou automacao de resposta. Em teoria, cada modelo tem as suas virtu-

BRUNO CASTRO, VISIONWARE

M 2026, POUCOS DEBATES DOMINAM TANTO AS CONVERSAS ENTRE CISOS COMO O CLASSICO

-GIAS BEST-OF-BREED.
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"O STACK TECNOLOGICO DEIXA DE SER UMA DECISAO RIGIDA E PASSA A EVOLUIR AO
RITMO DAS NECESSIDADES DA ORGANIZACAO E DO PANORAMA DE AMEACAS'

des. Na pratica, ambos enfrentam limitacoes quan-
do chegam ao terreno do SOC.

Equipas de SOC vivem o constante: volumes
crescentes de alertas, multiplas supertficies de ata-
que, integracao entre ferramentas que nem sempre
comunicam de forma fluida e, talvez o maior desatio
de todos, uma escassez de retencao de talento quali-
ficado. Num ambiente best-of-breed, a complexidade
tecnologica pode tornar-se rapidamente dificil de
gerir. Cada ferramenta exige onboarding, afinacao
de detecoes, integracao com outras plataformas e
formacao especializada. Ja num ambiente altamen-
te consolidado, as equipas podem ganhar simplici-
dade e maior personalizacao operacional

E neste contexto que o modelo de SOC as a
Service comeca a alterar profundamente a forma
como as organizacoes encaram este dilema. Em vez
de se perguntar se deve consolidar ou adotar uma

estratégia best-of-breed, a discussao passa a centrar-

-se numa questao mais fundamental: quem tem a

capacidade para operar eficazmente o ecossistema
de seguranca 24 horas por dia, todos os dias do ano?
Um SOC as a Service transfere essa responsabili-
dade operacional para equipas especializadas cuja
missao € precisamente garantir que as tecnologias
funcionam como esperado, que os alertas sao ana-
lisados com contexto e que os incidentes recebem
resposta atempada.

Ao tazeé-lo, muitas organizacoes descobrem queja
nao precisam de escolher entre simplicidade e pro-
fundidade técnica, ja que, um fornecedor de SOC
pode integrar multiplas tecnologias especializadas
quando estas trazem vantagens claras, ou operar
platatformas consolidadas quando a simplicidade
operacional € prioritaria. O stack tecnologico deixa
de ser uma decisao rigida e passa a evoluir ao ritmo
das necessidades da organizacao e do panorama de
ameacas.

Existe ainda um outro fator subestimado: a expe-

riéencia acumulada. Uma equipa de SOC interna

observa apenas os incidentes que ocorrem dentro
da sua propria organizacao; um SOC que opera para
multiplos clientes, em diferentes setores e arquite-
turas, acumula uma exposicao muito mais ampla a
padroes de ataque, técnicas emergentes € COmpor-
tamentos anomalos. Essa experiéncia acumulada e
coletiva, cria um nivel de contexto operacional difi-
cil de replicar internamente.

Ambas as abordagens tém merito e ambas podem
falhar quando nao sao acompanhadas pela capacida-
de operacional necessaria. Contudo, a medida que
as ameacas evoluem mais rapidamente do que as
equipas conseguem crescer, torna-se evidente que
o verdadeiro desafio nao sera apenas escolher as
ferramentas certas, mas antes garantir que alguém
esta constantemente a observar, a interpretar € a res-
ponder aos sinais que essas ferramentas produzem.
E essa, no final, continua a ser a missao central de
qualquer SOC, ou seja, transformar tecnologia em

seguranca real.
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SASE

FRAGILIDADES QUE SO SURGEM A ESCALA.

ITSECURITY‘BO



¥

f
S

i _
7\\!.

e |z

Secure Access Service Edge (SASE) esta a
avancar nas organizacoes, mas amaturida-

de continualonge de acompanhar o ritmo.

De acordo com o relatorio “State of Secure
Network Access 20257, realizado pela Hughes, 327% das
organizacoes ja estao a implementar este modelo,
enquanto 31% o avaliam e 247% planeiam adota-lo
no curto prazo. Ainda assim, apenas 8% afirmam ter
uma implementacao completa, o que expoe um fos-
sO entre adocao e execucao.

A arquitetura, desenhada para resolver limita-
coes estruturais dos modelos legados, atraves da
integracao da seguranca diretamente na rede, per-
mitiu eliminar a dependéncia de perimetros fisicos.
Simplificacao, visibilidade e controlo fazem par-
te de uma promessa, que, no entanto, assenta em
pressupostos que raramente se mantém intactos a
medida que a escala aumenta.

A principal motivacao para a adocao continua a

Ser 0 acesso remoto seguro, apontado por 45% das

ok

organizacoes, num contexto em que 427% identifi-
cam os proprios colaboradores como 0 maior risco
de seguranca. O SASE surge, assim, como resposta
a um problema, mas a sua implementacao introduz

novos niveis de complexidade.

O DESAFIO DA INTEGRACAO

A 1ntegracao com sistemas existentes continua a
ser o principal entrave, apontado por487% das organi-
zacoes, seguida da gestao de politicas em ambientes
distribuidos (44%) e da disrupcao para os utilizadores
durante a transicao (38%). Estes numeros ajudam a
explicar por que razao a maioria das implementa-
coes permanece em estado intermédio.

A simplificacao prometida acaba muitas vezes
por redistribuir a complexidade. Em vez de multi-
plas appliances fisicas, as organizacoes passam a gerir
camadas logicas — politicas, identidades, integracoes
e fluxos de tratego — que introduzem novos pontos

de dependéncia.
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GOVERNAR A COMPLEXIDADE OPERACIONAL

Essarealidade e particularmente evidente na ope-
racao. André Chibeles, Cybersecurity Sales Engineer
da Logicalis Portugal, airma que, em ambientes
maduros, o desafio nao € a tecnologia, mas a sua
governacao, sobretudo na definicao de politicas,
que combina aspetos técnicos e conceptuais. Estes
tipos de solucoes obrigam “a definir estrategicamen-
te que politica aplicar, e depois a aplicacao técnica
da politica definida”.

Os custos associadosao SASE surgem tantonafase
inicial de implementacao como na operacao conti-
nua. Segundo André Chibeles, “sempre que € com-
prada uma solucao tecnologica de seguranca, deve
haver primeiro uma definicao de politicas ao nivel
conceptual e depois a configuracao inicial da solu-
cao de SASE, com a aplicacao e manutencao dessas
politicas”. Esta configuracao inicial envolve interli-
gar os utilizadores as aplicacoes e definir quem tem

acesso a qué, quando e como.
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ANDRE CHIBELES, LOGICALIS PORTUGAL

A operacao continua a gerar custos, ja que “sera
sempre necessaria alteracao de politicas, pois a
organizacao pode redefini-las ou ocorrer alteracoes
na arquitetura de rede — mudancas de rede, novos
sites, fusoes e aquisicoes”. A gestao de politicas nao
€, portanto, um esforco unico, mas um pProcesso
continuo que exige atencao € recursos constantes
para que a solucao SASE funcione de forma eficaz

e segura.
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"SEMPRE QUE E
COMPRADA UMA
SOLUCAO TECNOLOGICA
DE SEGURANCA, DEVE
HAVER PRIMEIRO UMA
DEFINICAQ DE POLITICAS
AO NIVEL CONCEPTUAL E
DEPOIS A CONFIGURACAQ
INICIAL DA SOLUCAOQ DE
SASE, COM A APLICACAO
EF MANUTENCAO DESSAS
POLITICAS"

——

A operacao continua levanta ainda desahios
de visibilidade e troubleshooting. Quando o trafe-
g0 passa por infraestruturas que nao pertencem a
organizacao, identificar a origem de um problema
torna-se mais complexo. Ainda assim, a observa-
bilidade integrada nas platatformas pode ajudar, ao
permitir distinguir entre problemas no last mile e no
backbone do fornecedor e identificar gargalos com
malor precisao.

Esta transferéncia parcial de controlo € acompa-
nhada por uma mudanca no modelo operacional.
Com base no relatorio da Hughes, apenas 167% das
organizacoes gerem o SASE totalmente de forma
interna, enquanto 46% optam pormodelosde coges-
tao e 32% externalizam completamente a operacao
para MSP. A prevaléncia de cogestao e externaliza-
cao indica que muitas equipas internas nao dispoem
de recursos ou experiéncia suficiente para gerir o
SASE sozinhas.
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ENTRE ESTRATEGIA E EXECUCAO TECNICA

A maturidade das organizacoes na adocao de SASE varia significativamen-
te, sobretudo ao nivel de competéncias internas. André Chibeles sublinha que
“depende muito de cliente para cliente” e que a adocao deve comecar pela defi-
nicao de estratégia e politicas, enquadradas por funcoes como CISO e GRC,
muitas vezes impulsionadas por requisitos como zero trust e DLP associados a
diretivas como a NIS 2, ISO 27001 ou frameworks como a NIST.

A partir dai, torna-se necessario garantir capacidade técnica para gerir um
ecossistema que agrega multiplas camadas de seguranca, de firewall e IPS a
CASB e controlo de acessos. Se por um lado, "ha organizacoes que focam os
seus recursos mais na vertente de GRC, tendo mais falta de recursos na compo-
nente técnica’, por outro, ‘ha clientes que focam os seus recursos mais na com-

ponente técnica, tendo mais falta na componente de GRC”, acrescenta.

SASE NO TERRENO

O caso da Sonae MC mostra como os beneficios do SASE coexistem com

desafios operacionais, num contexto proximo da realidade no terreno — neste

caso, no universo do retalho, mas com paralelos evidentes em multiplos seto-

res onde a gestao de redes distribuidas e acessos seguros € critica. Joao Pedro
Rosario, Head of I'T Security and Operations, reconhece ganhos operacionais e
afirma que “com a integracao de varias capacidades numa unica ferramenta e
visibilidade que passamos a ter, sem duvida que ja € possivel tirarmos partido
da simplicidade e capacidade operacional que estas solucoes entregam”.

Ao mesmo tempo, admite que a escala introduz desafios, ja que “ha sempre
alguns casos de configuracoes particulares que vamos encontrando em cada
site 0 que acaba por obrigar a intervencao mais cuidada das equipas’, mesmo
com “templates e blueprints de rede das nossas lojas”.

A Sonae MC nao mantém infraestrutura tradicional em paralelo, uma vez
que “toda a nossa rede faz parte da nossa platatorma SASE”, afirma o responsa-
vel. Ainda assim, o troubleshooting continua a envolver varios intervenientes, ja
que “a componente de circuitos de dados mantém-se naturalmente responsa-
bilidade dos operadores de telecomunicacoes, mas a clareza da origem do pro-
blema visivel nas plataformas SASE torna mais simples identificar a root cause e

enderecar com as equipas responsaveis mais depressa’.
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"COM A INTEGRACAOQ DE
VARIAS CAPACIDADES
NUMA UNICA FERRAMENTA
E VISIBILIDADE QUE
PASSAMOS A TER,

SEM DUVIDA QUE JA E
POSSIVEL TIRARMOS
PARTIDO DA SIMPLICIDADE
E CAPACIDADE
OPERACIONAL QUE ESTAS
SOLUCOES ENTREGAM"

A y 7 o
SASE MATURATION: BEYOND THE HYPE

in

JOAO PEDRO ROSARIO. SONAE MC

OPERACAO DO SASE AO LONGO DO TEMPO

Do ponto de vista estratégico, a principal conclu-
sao nao € que o SASE falha, mas que a sua imple-
mentacao esta longe de ser um processo linear. A
complexidade nao desaparece, desloca-se, sobretu-

do para a definicao e gestao continua de politicas,

S

BRAVE NEW WORLD

que concentram hoje o maior esforco operacional.
A medida que mais organizacdes entram na fase de
operacao, torna-se claro que o desafio nao esta ape-
nas na implementacao inicial, mas na sua manu-
tencao ao longo do tempo, num ciclo continuo de
adaptacao e ajustamento.

Essaleituranao colocaem causaamaturidade tec-
nologica do modelo. “Ainda nao tivemos nenhum
projeto que tenha sido revertido para o modelo
anterior. A tecnologia, nesta fase, ja esta madura’,
sublinha André Chibeles. A base, lembra, assenta em
elementos ja bem consolidados, como tuneis IPsec
e agentes nos dispositivos. O maior desafio surge
depois, na definicao e implementacao de politicas,
onde esta concentrada a maior parte da complexi-
dade. E também nesse momento que o foco muda,
com menos atencao ao que o SASE permite fazer e

mais as exigéncias da sua implementacao.
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CSO/
SASE:

“VOLUIU DE UM CONCEITO ESTRATEGICO PA

0O SAS

ARQUITECTURA DE CIBERSEG

um contexto de infraestruturas hibridas, utilizadores distribuidos e
aplicacoes em multiplas clouds, a fragmentacao das solucoes de rede e

seguranca tornou-se um desafio significativo para a visibilidade e gestao

operacional. Ao propor a convergencia entre conectividade e seguranca
num modelo unificado, orientado por principios de Zero Trust, o SASE procura
responder a essa complexidade. Contudo, a maturidade desta abordagem depen-
de nao apenas da tecnologia adoptada, mas também da capacidade das organiza-

coes para integrar processos, alinhar equipas e ultrapassar silos operacionais.

Um dos equivocos mais frequentes € a confusao entre SSE (Security Service
Edge) e SASE. O primeiro concentra-se na componente de seguranca — secure
web gateway, Firewall-as-a-Service, CASB e DLP. O segundo acrescenta a dimen-

sao de conectividade inteligente, optimizacao WAN, controlo unificado e gestao

centralizada.

RA UMA ABORDAG

JRAN

s.

CA DAS ORGANIZACO

BRAVE NEW WORLD

por Alvaro Godinho,
Security Consultant na CSO

-M CADA VEZ MAIS RELEVANTE NA

-0
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A maturidade do SASE mede-se na capacidade de correlacionar eventos de

rede e seguranca numa unica camada de controlo. Nao basta agregar alertas, €
necessario contextualiza-los. Laténcia anomala, picos de tratego, acessos privi-
legiados e comportamentos suspeitos devem ser analisados como parte de um
mesmo fluxo operacional.

Num ambiente unificado, a consola deixa de ser apenas um painel de aler-
tas e passa a representar uma visao integrada da postura de risco. A visibilidade
transversal elimina a fragmentacao entre equipas de rede e seguranca, permi-

tindo respostas mais rapidas e reduzindo friccao operacional.

Apesar das vantagens técnicas, a transicao para SASE raramente € linear. O
maior bloqueio nao € tecnologico, mas organizacional. Equipas habituadas a
operar de forma autonoma enfrentam agora um modelo convergente que exi-
ge colaboracao permanente.

A resistéencia a mudanca, combinada com infraestruturas legacy profun-
damente enraizadas, transforma muitos projectos SASE em implementacoes
parciais. Integracoes com firewalls existentes, arquitecturas VPN complexas e
dependéncias especificas de fabricantes continuam a atrasar a consolidacao.

Existe ainda a preocupacao com dependéncia excessiva de um unico for-
necedor. A centralizacao traz simplicidade operacional, mas tambeém levanta

questoes estratégicas sobre resiliéencia e poder negocial. A maturidade passa,

por 1sso, por equilibrar consolidacao com gestao consciente de risco.

BRAVE NEW WORLD

2 s,

Num cenario de pressao orcamental, muitas organizacoes questionam se o
SASE € uma prioridade ou mais uma camada tecnologica. A resposta depende
do ponto de partida. Para ambientes altamente fragmentados, a consolidacao
pode representar reducao de custos operacionais e simplificacao estrutural.

Ainda assim, nenhum modelo SASE compensa a auséncia de fundamentos.
Backups isolados, segmentacao adequada, autenticacao multifactor e planos
de resposta testados continuam a ser a base da resiliéncia. A transformacao
nao deve ocorrer em modo “big bang”, mas sim por camadas: primeiro visi-
bilidade e conectividade, depois politicas unificadas, e inalmente automacao

avancada.

O SASE nio é uma moda passageira. E uma resposta estrutural a um mun-
do onde o perimetro tradicional desapareceu. No entanto, a maturidade nao se
mede pela adopcao da sigla, mas pela capacidade real de integrar rede, seguran-
ca e inteligéncia num modelo operacional coerente.

Asorganizacoes que conseguirem ultrapassar afragmentacao, alinhar equipas
e integrar tecnologia com estratégia estarao melhor posicionadas para enfrentar
um cenario de ameacas cada vez mais distribuido e sofisticado.

A mudanca € complexa e raramente confortavel. Mas, no actual ecossis-
tema digital, a convergéncia deixou de ser opcional. E uma inevitabilidade

estratégica.
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sto porque os modelos tradicionais de seguran-
ca de perimetro deixaram de ser eficazes num
mundo onde os utilizadores, as aplicacoes e os
dados ja nao residem maioritariamente no data
center corporativo. Com aplicacoes SaaS, workloads
em multiplas clouds e colaboradores a trabalhar
remotamente a partir de qualquer local, tornou-se
evidente a necessidade de aproximar a seguranca do

\

utilizador e do ponto de acesso a rede. A propos-
ta do SASE combina capacidades como SD-WAN,
Cloud Secure Web Gateway (SWG), CASB, Firewall
as a Service (FWaaS) e Zero Trust Network Access
(ZTNA), entregues a partir da cloud e geridas de for-

ma unificada.

O DE SASE (SECURE ACCESS S
PROTAGONISMO SIGNIFICATIVO NO MERCADO .

-RVICE

BRAVE NEW WORLD

s.

por Dinis Fernandes
Executive Manager, Cybersafe

-DGE) GANROU UM

O conceito de SASE foi criado em 2019, pela con-
sultora Gartner. Entre 2020 e 2022, impulsionadas
pelo crescimento do trabalho remoto durante a pan-
demia, varios fabricantes passaram a posicionar pla-
tatformas SASE, consolidando aquisicoes e integran-
do funcionalidades numa unica solucao.

Agora, passados ja alguns anos de implementa-
coes de SASE importa constatar quais os beneficios
concretos que obtiveram as organizacoes que ado-
taram esta tecnologia.

Um dos beneficios mais evidentes surge na redu-
cao de custos de conectividade e infraestrutura.
Muitas organizacoes conseguiram substituir liga-

coes MPLS dispendiosas, mantendo ou até melho-
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rando o desempenho. Simultaneamente, a consoli-

dacao de multiplas solucoes, como firewalls locais,
proxies web e concentradores VPN, reduziu despe-
sas de hardware, contratos de manutencao e ciclos
de renovacao tecnologica. Em ambientes distribui-
dos com dezenas ou centenas de filiais, estes ganhos
financeiros tornam-se relevantes.

Outro benetficio muito visivel esta na melhoria da
experiencia do utilizador. Ao permitir acesso direto
e otimizado a aplicacoes SaaS, eliminando o tradi-
cional “backhauling” do tratego para o data center
central, o SASE reduz laténcia e melhora o desem-
penho de aplicacoes SaaS. Utilizadores, que antes
dependiam de VPNs subdimensionadas para con-
textos de trabalho remoto ou hibrido, passaram a
beneficiar de ligacoes mais estaveis e especificas por
aplicacao.

No dominio da seguranca, os beneficios sao igual-
mente significativos. Implementacoes maduras de
SASE permitem aplicar principios de Zero Trust

de forma consistente e transversal. Em vez de con-

ceder acesso amplo a rede interna, as organizacoes
passam a definir politicas baseadas na identidade do
utilizador, no estado do dispositivo e no contexto de
risco. A segmentacao granular de aplicacoes reduz a
superficie de ataque e limita o impacto potencial de
credenciais comprometidas. A visibilidade centrali-
zada constitul outro ganho importante. Ao integrar
capacidades como SD-WAN, Secure Web Gateway,
CASB e Firewall as a Service numa unica plataftor-
ma, as equipas passam a dispor de uma visao global
do tratego, dos utilizadores e das aplicacoes. A ges-
tao unificada de politicas contribui ainda para maior
consisténcia. A telemetria unificada permite melho-
rar a correlacao de eventos, reduzir falsos positivos
e acelerar tempos de resposta (MTTR). Atualmente,
ha solucoes SASE que se diferenciam por fazer uti-
lizacao de IA para detecao de ameacas mais rapida,
politicas de seguranca automatizadas e resposta a
incidentes em tempo real.

Também a resiliéncia e continuidade de nego-

cio ganharam com as plataformas SASE. As mes-

CYBERSAFE @S
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mas operam sobre infraestruturas cloud distribui-
das globalmente, com multiplos pontos de presenca
e redundancia nativa. Isto reduz dependéncias de
infraestruturaslocais e minimiza o impacto de falhas
regionais. A capacidade de failover automatico e de
rerouting dinamico de trafego aumenta significa-
tivamente a disponibilidade dos servicos criticos e
reforca os planos de Business Continuity e Disaster
Recovery.

Por fim, a escalabilidade e a agilidade operacional
destacam-se como vantagens estratégicas. A entre-
ga de servicos a partir da cloud permite abrir novas
filiais ou integrar novos utilizadores com rapidez.

Em sintese, quando implementado com planea-
mento faseado, com alinhamento entre equipas de
rede e seguranca, e suportado por uma equipa com-
petente e experiente como a da CyberSatfe, o SASE
gera benetficios reais e tangiveis: reducao de custos,
melhoria da experiéncia do utilizador, reforco da
postura de seguranca, simplificacao operacional e

maior capacidade de adaptacao estratégica.
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'"AS PESSOAS TEM DE
ENTENDER PORQUE
F QUE AS REGRAS
EXISTEM. Al ESTAQ
MAIS DISPOSTAS A
COLABORAR!

MANUEL NEVES,

HEAD OF CYBERSECURITY FOR ENABLING FUNCTIONS NA MERCK
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MANUEL NEVES, HEAD OF CYBERSECURITY

-OR

"NABLING FUNCTIONS NA MERCK, FALA
SOBRE FRAGMENTACAO REGULATORIA, CADEIA

DE FORNECEDORES E O QUE REALMENTE
FUNCIONA NA CONSTRUCAO DE UMA CULTURA
DeE CIBERSEGURANGA .

Existe, atualmente, uma fragmentacao regulatoria anivel global; temos a NIS2
na Europa, ha requisitos especificos para os EUA, assim como outras juris-
dicoes. Como € que se mantém a coerencia estratégica com tantos regimes
diferentes?

Todos eles tém pontos em comum, nao sao completamente diferentes.
Obviamente, com base na sua geografia, os requisitos podem mudar aqui e ali
e, em alguns casos, serem mais tlexiveis e outros nao tao flexiveis.

Acho que o que se tenta fazer, da minha experiéncia nas varias empresas
onde estive, € adaptar as politicas globais ao contexto que existe. Isso € feito nao
sO para este tipo de requisitos legais, mas até para o contexto operacional.

Vamos supor que uma empresa tem muitas fabricas, armazéns, para além

daquilo que sao os escritorios, o chamado I'T normal. Uma pessoa nao pode criar
as mesmas regras no mesmo padrao para todos porque podemos ter, como ja
tive no passado certos exemplos, em que temos armazeéns com cem ou 200 pes-
soas a trabalhar com uma logistica relevante, e outros com cinco ou seis pessoas;
nao posso exigir aquele pequeno que implemente todo o tipo de regras.
Agora, os requisitos legais tomam sempre precedéncia sobre qualquer regra
interna que tenhamos e, portanto, temos de nos adaptar as regras onde elas

existem.

Gerir ciberseguranca numa multinacional farmaceutica significa estar entre
duas realidades: as diretrizes globais da sede e o contexto local. Como € que
isto se equilibra na pratica?

Isto foi uma grande licao. Venho de trabalhar sempre em equipas corpora-
tivas, globais, e isso, por um lado infelizmente, faz-nos ver as coisas sempre de
uma maneira padrao e olhamos sempre para o todo; as vezes, falta-nos conhe-
cer a pessoa, todas as unidades de negocios e o detalhe de toda a organizacao.
Falta-nos a capacidade para conhecer essas realidades mais locais.

Acho que uma das formas de resolver, e foi isso que aprendi no passado e que
resultou, € que cada vez que estamos a criar as nossas regras, ou seja, as Nossas
politicas, standards e regras, temos de incluir pessoas que vivem essa realidade

de uma forma diaria.
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Acho que a melhor maneira é nés termos uma ideia daquilo que queremos
implementar, mas depois temos de chamar essas pessoas para percebermos se
na realidade onde elas estao no seu dia a dia 1sso funciona ou nao. Elas vao nos
dizer que, em certos casos, aquilo nao vai funcionar e temos de nos adaptar.

Eu tinha uma chefe noutra empresa que ela gostava muito de usar a expres-
sao t-shirt size, ou seja, nos definimos as coisas, mas, dentro nos nossos proprios
standards, vamos ter de nos adaptar a certas realidades, vamos ter de fazer varias
t-shirts de varios tamanhos diferentes porque as realidades sao diferentes e so

quem esta la no dia a dia € que nos sabe responder a isso.

E impossivel para uma pessoa que esta numa equipa global conseguir saber

todas as realidades, pelo menos nas empresas de maior dimensao. Obviamente
que em PME ¢ diferente e ha uma proximidade maior, € mais facil. A solucao
€ incluir as pessoas que vivem essa realidade para que nos digam se o caminho

esta certo ou esta errado.

Tendo em conta a realidade especifica, nao s0 que o Manuel enfrenta, mas
também agora este contexto global onde as ciberameacas estao a crescer bas-
tante, qual € o desafio que mais o preocupa atualmente?

Uma das respostas ja foi dada: € o aumento nao so em quantidade, mas tam-
bém em complexidade das ciberameacas. Vou usar a palavra qualidade, nao
porque elas sejam boas, mas porque sao mais bem feitas.

Dou um exemplo muito basico. Ha meia duzia de anos, muitos dos emails de

phishing que as pessoas recebiam nao eram bem feitos; com alguma atencao,

mesmo alguém que nao fosse de seguranca conseguia perceber. Hoje, ha coisas
que sao perteitas. Esse € um dos desafios.

Outro € a automatizacao, os LLM, a Inteligéncia Artificial [IA]. Ha ferramen-
tas que permitem a quem quer usar estas novas tecnologias de forma nao legi-

tima a serem mais eficazes. Qualquer criminoso em qualquer area tenta estar
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sempre com um passo a frente das regras, das leis. Agora, com estas novas tec-
nologias, conseguem crescer em quantidade, também em qualidade e em capa-
cidade. Ou seja, menos pessoas para ciberataques de grande dimensao, serao
precisos menos recursos humanos, ou seja, menos atores com vontade de ter
um comportamento ilegitimo, porque ja tém ferramentas que exponenciam a

sua capacidade.

A TA generativa esta certamente a mudar o que € preciso defender e as ferra-
mentas que estao disponiveis. Como € que se olha para isto? Mais do ponto de
vista de ameaca ou de oportunidade?

Para o meu trabalho em particular, sei que isto vai trazer outro tipo de amea-
cas; € normal. Mas tenho uma visao positiva da inteligéncia artificial, ou seja,
acho que € algo que vem para ficar, como outras transformacoes tecnologicas
do passado, como ha 20 e tal anos a Internet de forma mais massificada, mes-
mo que tivesse mais anos, ou como quando ha 40 ou 50 anos vieram os com-
putadores. Todas essas transformacoes tiveram a fase inicial e trouxeram novas
oportunidades em termos de eficiéncia, mas também novos desafios em termos
de seguranca.

Quando veio o computador, passou-se muito dos dados fisicos para os dados
digitais. Quando veio a Internet, obviamente melhorou a nossa capacidade de
trabalho, de logistica, de eficiéncia, mas também trouxe outro tipo de desafios

para salvaguardar os tais dados digitais.

"SINTO QUE A INTELIGENCIA ARTIFICIAL, OU AS
SUAS CAPACIDADES, VIERAM PARA FICAR. NAO ESTA

AINDA MADURA, OBVIAMENTE; COMO QUALQUER
TRANSFORMACAO TECNOLOGICA VAI TER DE PASSAR
POR UMA FASE DE MATURACAO"

Acho que a IA é a mesma coisa. Sinto que a inteligéncia artificial, ou as suas
capacidades, vieram para ficar. Nao esta ainda madura, obviamente; como qual-
quer transformacao tecnologica vai ter de passar por uma fase de maturacao.
Eventualmente, menos historicamente, todas estas transformacoes tornam-se
mais eficazes ao longo do tempo, com menos custos. Por outro lado, como ja
referi, existe uma pequena percentagem que quer usa-la para outros fins que
nao sao licitos e também vai potenciar as suas capacidades.

E uma oportunidade e também traz ameacas, mas, globalmente, é uma coisa
boa. Nao vejo a IA como uma ameaca, mesmo estando na parte de seguranca.
Vejo como algo que noés podemos utilizar e que podemos tirar partido para nos
tornar mais eficientes. A IA também nos ajuda nas capacidades de defesa. Mas

vejo como algo globalmente positivo, naturalmente.
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"ACHO QUE CADA
FMPRESA DEVE DEFINIR
QUAIS SAD 0S SEUS
LIMITES, AQUILO QUE
ACEITA ENQUANTO
RISCO, OU SEJA, O SEU
APETITE DE RISCO,

NA RELACAO COM 0S
FORNECEDORES E DIZER,
‘ATE ESTE LIMITE, EU
CONSIGO VIVER COM
ISTO E PERCEBO QUE
FSTE FORNECEDOR
LOCAL NAO VA
CONSEGUIR CUMPRIR
COM ISTO TUDO, MAS EU
ACEITE ESSE RISCO"

A cadeilade fornecedores €, historicamente, um dos
vetores de ataque mais explorados na farmaceuti-
ca. Como €é que se gere esse risco quando fornece-
dores, parceiros e distribuidores téem maturidades
de seguranca muito diferentes?

Sou apologista de comecar sempre as coisas pelas
suas, vou-lhe chamar, fundacoes, pela sua base.
Quando queremos proteger algo ou ter um conhe-
cimento sobre um assunto, temos de saber o que é
que temos. Neste caso, penso que € importante que
consigamos ter, por um lado, um inventario de for-
necedores para saber com quem nos trabalhos, para
podermos também avaliar a sua criticidade, quais é
que trazem mais riscos € quais € que trazem menos
riscos devido a sua maturidade porque nao sao todos
1gualis.

Depois, obviamente que um fornecedor global
tem outra capacidade para implementar controlos
de seguranca, mas também temos os fornecedores
locais que, muitas vezes, SA0 muito pequenos, mas
também sao importantes.

Todo o ecossistema tem diferentes desafios, mas
acho que o 1nicio € sempre esse, € percebermos o

que € que temos e com quem trabalhamos, em ter-

CHAT

mos de seguranca qual é a sua criticidade. E ai que
entram os tais third-party assessment que sel que mui-
ta gente nao gosta; € normal, da trabalho responder
a coisas. Mas esse € o0 primeilro passo.

Outro passo importante € também as equipas de
seguranca serem capazes de trabalhar nao so0 com
O procurement, mas também com os departamen-
tos legais para tentar incluir todas essas clausulas de
seguranca nos contratos. Se eu, enquanto fornece-
dor, garanto que faco isto, que tenho um bom pro-
cesso de gestao de risco, que comunico oS riscos aos
meus clientes e como os afeta, se garanto que tenho
um processo de gestao de vulnerabilidades maduro,
1sso também tem de ficar registado para dar segu-
ranca para ambos os lados.

Outro passo € sermos capazes de introduzir todos
esses requisitos legais na relacao que temos com o
fornecedor e creio que sao os primeiros passos para
termos alguma boa visibilidade; nao diria pertfeita,
mas para termos alguma visibilidade sobre os riscos
que temos nas diferentes relacoes, com os diferen-
tes fornecedores.

Isto € valido para pequenas e médias empresas

como € para empresas globais. Obviamente a capa-
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cidade de uma empresa pequena de fazer todos estes passos € diferente; percebo

isso. Sei que € muito dificil para uma pequena e média empresa e € muito facil
eu estar a dizer 1sto, mas ter os recursos de implementar isto €, mais importante,
operacionalizar — porque formalizar nem € a parte mais dificil, mas sim opera-
cionalizar todos estes processos — € que € dificil.

Diria que os maiores desafios para as empresas € ter as fundacoes ja bem defi-

nidas e, depois, ter a capacidade de trabalhar entre os diferentes departamentos

para garantir que todo o tipo de riscos € primeiro identificado, avaliado e depois

monitorizado ao longo do tempo.

Como € que se pode fazer com que um fornecedor mais pequeno em dimen-
sa0, Mas Nao necessariamente em termos de importancia, cumpre todas as
regras que uma grande empresa precisa que sejam cumpridas’

Numa perspetiva de seguranca, diria que a primeira tem a ver com o tipo de
dados e com a criticidade dos dados que esse fornecedor vai guardar ou trans-
mitir. Logo ai, temos de nos adaptar aos requisitos de seguranca e a criticidade
do fornecedor. A segunda, na minha opiniao, € que acho que cada empresa deve
definir quais sao os seus limites, aquilo que aceita enquanto risco, ou seja, o seu
apetite de risco, na relacao com os fornecedores e dizer, ‘até este limite, eu con-
s1go viver com 1sto e percebo que este fornecedor local nao vai conseguir cum-
prir com isto tudo, mas eu aceite esse risco’ ou, por outro lado, dizer, ‘a partir

daqui, nao trabalho com este fornecedor, seja local ou global..

Falamos muito de tecnologia, mas o fator humano continua a ser o principal
vetor de ataque. Como € que se trabalha a cultura de ciberseguranca interna-
mente € 0 que € que, na vossa experiencia, funcionar

Noutras empresas, ja tive a meu cargo a responsabilidade da parte de aware-
ness. As vezes, parece urna parte menos relevante da ciberseguranca, mas apren-
di grandes licoes com o tema de awareness.

Embora possa ser imprevisivel, o comportamento humano € algo que tem
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certos padroes e certo tipo de comportamentos que, quem percebe o assunto e

estuda, nos consegue ajudar.

Sel que ha visoes diferentes, mas o fator humano € extremamente importan-
te. Nao estou a falar de atores que queiram deliberadamente fazer mal a uma
empresa; estou a falar mesmo de nos, no nosso dia a dia. Todos cometemos
erros; até as pessoas de seguranca cometem erros.

Alguém que esteja num departamento que nao tem nada a ver com segu-
ranca, sabemos que este tema nao estara presente nas suas tarefas. Nao esta a
pensar, como € obvio, porque trabalha num outro mundo completamente dife-
rente. Da mesma maneira, se me pedirem para fazer um Power Point e para ter
uma grande qualidade em termos visuais ou de marketing para saber vender,
eu tenho mais dificuldades porque nao € a minha area, nao estudei. Percebo
isso e tem de partir do nosso lado a capacidade para trazer esse conhecimento
as pessoas de uma forma que elas também estejam abertas a receber.

Quando me perguntam o que € que funciona e o que € que nao funciona...
ponto um: as pessoas tém de entender porque € que as regras existem. E mui-
to mais facil, e ja vi isso ao longo destes anos todos, se as pessoas perceberem o
racional que esta por tras daquelas regras que criamos, que sao todas regras de
seguranca, vao estar mais dispostas a colaborar, e também percebem melhor o
que € que esta ali, porque é que lhes estamos a pedir estes requisitos, porque €
que pedimos que facam destamaneira, porque € que pedimos que nao partilhem

dados do seu trabalho com terceiros com os quais nao temos relacoes oficiais.

As pessoas podem, no seu dia a dia, esquecer-se disso, mas se nos explicarmos
O que € que esta por tras disso, as pessoas percebem.

A segunda é tornar aquilo que nos chamamos de formacoes de awareness em
algo mais dinamico, que puxe por elas, que nao seja s6 ler uma folha. Se tiver de
ler uma folha, se calhar vou decorar 5% ou 10% na primeira vez, mas se ja tiver
de escrever, se calhar ja vou decorar mais 15% ou 207%. Se tiver de interagir, tiver
de tomar decisoes ou tiver de tomar acoes durante o treino, parece-me que 1sso
tambeém torna as coisas mais engaged, as pessoas retém mais informacao.

Como disse, numa experiéncia no passado tinha a parte de awareness e tive
de implementar um treino global e eu tive esse feedback, que to1 passar de ler
um documento para ter um treino mais interativo, mais dinamico e o feedback
que recebi na altura foi muito positivo. Ninguém ficou extasiado por ter de fazer
mais um treino, mais uma formacao, mas gostaram. A referéncia e a expectativa
era ‘vamos ler mais um documento, responder umas perguntas no fim, esta fei-
to’; quando viram que eram coisas diferentes, que criavamos pequenos videos
de 30 segundos, um minuto para cada tema, muitas vezes com algo para fazer
Nno Mmelo, as pessoas gostavam mais.

Funcionaclaramente explicaroracional portrasdetodasasdecisoes. Funciona
tambeém trazer quem esta dentro das diferentes organizacoes ou unidades de
negocio para essa tomada de decisao porque, depois, eles também sao promo-
tores dentro das suas organizacoes mais locais daquilo que estamos a fazer e as

pessoas ja os conhecem. E diferente eu chegar a alguém que nao me conhece de
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lado nenhum e dizer-lhe algo do que ser alguém com quem ela trabalha ou com
alguém que uma pessoa ve no dia a dia; essa proximidade também funciona.
Depois, ha obviamente coisas que se podem também experimentar em ter-
mos de storytelling, contar uma historia. Ja vi ha muitos anos na empresa uma
formacao em que se tinha de fazer a formacao como se fosse uma personagem
de ‘Star Wars'. A formacao era obrigatoria, todos aqueles treinos das mais varia-
das areas foram postos numa historia onde a personagem tinha de passar pelas

diferentes aventuras.

Houve algum momento que lhe ensinou algo que nao foi possivel aprender
em mais nenhum lado?

Tenho algumas aprendizagens que mudaram bastante a minha forma de estar
e de ver as coisas. Falamos no inicio da capacidade de trazer as pessoas que tém
outro conhecimento das diferentes organizacoes, ou mais locais, ou de diferen-
tes unidades de negocio que operam com outro tipo de regras.

Posso contar duas historias rapidamente. Como disse, venho de empre-
sas sempre a trabalhar num ambito global e, nessa empresa, com essa falta de
visao de algumas unidades de negocios. Na altura, era o manager da equipa de
Cybersecurity Governance, Risk and Compliance, tinha tudo o que era gestao
de risco, awareness, security controls para validar a compliance e, depois, tambeém
a parte de politicas, standards e procedures. Portanto, a minha equipa tinha todo
esse ambito e quando eu estou a liderar essa equipa comecamos a produzir a

documentacao que fazia parte do nosso trabalho e dia a dia; nao tivemos em

-

conta muitas dessas opinioes € isso fol um choque de realidade. Tive muita gen-
te, o que me deixou surpreendido na altura, devido a minha falta de conheci-
mento quando isso aconteceu, que me disse que estava a cometer exatamente o
mesmo erro que ja cometerem no passado, que € nao incluir quem conheces as
realidades e depois criam regras que ninguém consegue cCumprir nesses pontos,
Oou certas regras que ninguém vai conseguir cumprir, € depois temos de estar a

discutir se temos de criar excecoes ou se sao riscos. Essa fol uma grande licao
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"TEMOS DE TER UMA FLEXIBILIDADE PARA
ENTENDER OS DIFERENTES NEGOCIOS E
SABER QUE NUNCA VAMOS IMPLEMENTAR
TODO O TIPO DE CONTROLOS QUE ESTAS
FRAMEWORKS CONHECIDAS INDICAM'

que aprendi e fol um choque com a realidade e, a partir dai, mudei a minha for-
ma de encarar estas coisas.

A segunda... as vezes trabalhar em empresas com pessoas espalhadas pelo
mundo traz-nos também visoes muito interessantes da vida e do que € o traba-
lho. Quando tive de montar aquilo que estavamos a falar, um programa global
de cybersecurity awareness, um treino, uma formacao, segui todo o processo que
havia na altura. Pesquisamos, fizemos avaliacoes no mercado para ver forne-
cedores que nos pudessem trazer novas capacidades porque internamente era
dificil comecar a criar videos. Lembro-me, na altura, da minha chefe me per-
guntar qual seria o tempo estimado para ter, apos escolhermos o fornecedor,
para produzirmos o treino internamente, para o testar € para depois comunicar
e implementar, porque o treino seria obrigatorio para todos.

Hoje seil que ela me estava a testar, mas sou demasiado otimista e ela pergun-

tou se achava que quatro meses chegava. Eu disse com certeza, nos em quatro

meses temos 1sso, sem problema nenhum; ela riu-se. O meu choque de realida-

de foi de facto grande porque aprendi que aquilo que para nos, quando recebe-
mos, parece ser algo muito simples de fazer, tem por tras um processo bastante

pesado, principalmente em empresas de grande dimensao, mas que faz sentido.

Se pudesse dar um conselho, ou um conjunto de conselhos, a um CISO que
esta a construir a funcao de raiz numa empresa, o que diria?

E dificil. Cada contexto organizacional traz desafios diferentes. Nao s6 a
industria traz desafios diferentes, mas mesmo dentro da industria vai depender.
Posso sugerir algumas coisas que eu vi até nos tempos em que, noutra vida, esti-
ve na parte da auditoria de sistemas de informacao das b1g four e vi empresas de
todos os tamanhos, desde empresas pequenas subsidiarias ca em que o IT era
uma pessoa, até empresas de grande dimensao em Portugal que tinham equipas
mais robustas.

Nunca estive como CISO de raiz, mas ja tive de construir equipas quase de
raiz pelo menos uma vez na area de ciberseguranca. Uma das minhas primeiras
perguntas, quando comeco algo, € perceber quais sao as expectativas de quem
lidera, o que € que eles estao a espera de conseguir, principalmente no curto
prazo, e alinhar as expectativas deles com aquilo que nos entendemos ser os
requisitos principais de seguranca quando se esta a montar algo de raiz e essa
cultura. Acho que isso € essencial para comecar a estar alinhado.

Houve uma frase que aprendi ha muitos anos que €, em termos de seguranca,

temos de ser orientados ao negocio sem descurar a parte de seguranca. Temos
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de ter uma flexibilidade para entender os diferentes negocios e saber que nunca

vamos implementar todo o tipo de controlos que estas frameworks conhecidas
indicam.

Tinha um colega americano, noutra empresa, que me dizia que se quise-
rem implementar tudo, a melhor maneira € desligar. Desligam e nao ha como
sofrer um Unico ataque, se nao tivermos sistemas. E € verdade. Temos de ter
essa flexibilidade.

Outra coisa que acho muito relevante e tenho a certeza de que quem vai
construir uma equipa de raiz sabe disso, € perceber que vai ter de ter um mis-
to de equipas, ou seja, vail ter de conseguir algumas internas, mas vai ter que,
principalmente até ter maior maturidade e conseguir crescer, ter fornecedores
de servicos na parte de ciberseguranca, vai ter os chamados contractors durante
algum tempo e vai ter de gerir todo esse diferente ecossistema de recursos e de
ligacao a empresa. Isso € algo garantidamente que tem de ter.

Outra coisa que tento fazer e que acho que € relevante nao s6 para quem quer
construir de inicio € a capacidade de falar com diferentes pessoas para perceber
o que elas fazem, que visao € que tém da parte da seguranca, porque € Impos-
sivel em empresas de grande dimensao, em pouco tempo, conhecer a empresa
toda. Criamos essa rede de contactos que vai ser importante para o futuro. Por
outro lado, aprendemos logo mais sobre a empresa, sobre o que as pessoas fazem
e, por ultimo, percebemos também qual € a visao que as pessoas tém da parte
de seguranca e as expectativas que tém desta equipa € que iImpacto € que 1SsO

val ter no seu dia a dia. Se as pessoas estiverem logo de inicio mais alinhadas,

estarao logo mais abertas para criar essas relacoes e essa colaboracao. Se pre-
cisar de implementar um novo processo, quando for preciso pedir da parte do
negocio que cumpram com o requisito de seguranca ou que sigam 0s Processos
de seguranca, ou fazer um mpact analysis de uma ferramenta, se eu ja tiver essa
ligacao criada, vai ser sempre mais facil de eu tirar algum tempo, porque isto
sao atividades que vém em cima daquilo que as pessoas fazem no seu dia a dia,
é trabalho adicional que estamos sempre a pedir.

Depois, penso que grande parte tem a ver com a capacidade e de comunica-
Ca0, 0 que € nao € relevante atingir nos primeiros tempos. Acho que vai variar de
CISO para CISO onde € que ele se vai focar primeiro. Ja vi casos onde se foca-
ram primeiro em formalizar as coisas e depois operacionalizar, mas tambeém ja
V1l mais vezes o contrario, que € primeiro operacionalizar porque € mais impor-
tante ter as coisas a andar e depois formalizar a documentacao, até porque é
preciso fazer escolhas porque numa pequena e média empresa 0s recursos vao
ser limitados, e quando falo de recursos falo de pessoas, processos e tecnologia.
Tudo vai ser limitado.

O ultimo ponto € dar prioridade de forme bem vincada, definir sejas duas,
trés ou quatro prioridades e nao fugir dai no inicio. Acho que no inicio € extre-
mamente importante e contra mim falo porque adoro um bom desafio e as vezes
chegam ao pé de mim com uma iniciativa nova e digo que aquilo € extraordina-
rio e adorava fazer parte daquilo, mas depois tenho de me lembrar que ja nao
da, ou vai alguém diferente ou nao da. Priorizar de forma bastante convicta é

outro ponto.
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EXECUTIVA COM 28 ANOS POR CRISTIANE DIAS

DE EXPERIENCIA EM TI A

FRENTE DE CIBERSEGURANGA,
INFRAESTRUTURA, PRIVACIDADE,
GOVERNANCA, RISCOS E
COMPLIANCE NO SEGMENTO DE
LOGISTICA, SERVICOS, RETAIL
EINDUSTRIA. ESPECIALISTA
SEGURANCA DA INFORMACAO - ITA
- INST. TEC. AERONAUTICA, MIN.
DEFESA/COMANDO AERONAUTICA
- BRA; MBA TRANSFORMACAO
DIGITAL - MIT - MASSACHUSETTS
INSTITUTE OF TECHNOLOGY, EUA;
LIVROS CO-AUTORA: PRODUTO E
TECNOLOGIA, POR TRAS DA TIE |
MULHERES EM TECNOLOGIA.

0 NOVQ PAPEL DA
CIBERSEGURANCA

TENHO ACOMPANHADO DE PERTO AS
TRANSFORMAGOES QUE ESTAO MOLDANDO
O FUTURO DOS NEGOCIOS E DA SOCIEDADE.
A COMPUTACAO QUANTICA SE DESTACA NAO

ntramos em uma era em que os paradigmas tradicionais de Seguranca ja

nao serao suficientes. A Computacao Quantica tem o potencial de que-

brar algoritmos criptograficos amplamente utilizados hoje e que susten-

tam grande parte das comunicacoes seguras globais. Isso nao € apenas

APENAS COMO UMA PROMESSA TECNOL () GICA. uma questao técnica, € um tema estratégico que impacta Governos, Instituicoes
MAS COMO UM VERDADEIRO DIVISOR DE AGUAS — Financeiras, Industrias de Infraestrutura Criticas e toda a Economia Digital.
ESPECIALMENTE QUANDO ANALISADA SOB A OTICA Ao mesmo tempo, € importante destacar que a Computacao Quantica nao

DA CIBERSEGURANCA E DA RESILI ENCIA DIGITAL . representa apenas risco — ela também abre oportunidades. Estamos observan-

do o avanco da Criptografia Pos-Quantica e de novos modelos de Seguranca

baseados em principios quanticos, como a distribuicao de chaves quanticas. O
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desafio esta em equilibrar essa dualidade: proteger o
presente enquanto nos preparamos para um futuro.

Quando ampliamos essa analise para alem da
Ciberseguranca, o impacto se torna ainda mais
abrangente. Infraestruturas Criticas — como ener-
g1a, telecomunicacoes, transporte e sistemas de agua
— estao cada vez mais conectadas e dependentes de
Tecnologias Digitais. A introducao de capacidades
quanticas, aliada a Inteligéncia Artificial, pode tanto
fortalecer quanto expor essas estruturas. A automa-
cao inteligente, por exemplo, pode antecipar falhas
e mitigar riscos em tempo real, mas tambeém pode
ampliar a superficie de ataque se nao for devida-
mente protegida. Isso também vale para agentes
maliciosos onde sistemas mais inteligentes e inter-
conectados tornam-se também mais complexos de
proteger. E, nesse contexto, a Ciberseguranca deixa
de ser uma camada adicional — passa a ser um ele-
mento estrutural da Inovacao o que torna a corrida

tecnologica ainda mais critica.

"INFRAESTRUTURAS
CRITICAS —

COMO ENERGIA,
TELECOMUNICACOES,

TRANSPORTE E

SISTEMAS DE AGUA
— ESTAO CADA VEZ
MAIS CONECTADAS
E DEPENDENTES DE

TECNOLOGIAS DIGITAIS.

A INTRODUGCAO

DE CAPACIDADES
QUANTICAS, ALIADA

A INTELIGENCIA
ARTIFICIAL, PODE
TANTO FORTALECER
QUANTO EXPOR ESSAS
FSTRUTURAS'

EXPERT

A Inteligéncia Artificial desempenha um papel
central nesse cenario. Observamos uma convergen-
ciaentre IA, Computacao Quanticae Ciberseguranca
que redefine a forma como lidamos com riscos.
Modelos avancados de IA ja sao capazes de 1identifi-
car padroes de ataque com uma precisao sem prece-
dentes e, no futuro, a combinacao com Algoritmos
Quanticos podera elevar esse nivel a patamares ain-
da inimaginaveis.

Essa abordagem integrada — combinan-
do Computacao Classica, Quantica e Inteligéncia
Artificial — é particularmenterelevante. O surgimen-
to de novos paradigmas, como o Quantum Machine
Learning, que poderao redefinir desde a detecao de
ameacas cibernéticas até a otimizacao de sistemas
complexos em setores como energia, mobilidade e
saude.

Outro ponto que considero essencial € o Impacto
Ambiental e Social dessastecnologias. A Computacao

Quantica ainda demanda ambientes extremamen-
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"COMPUTACAO QUANTICA, COMBINADA COM INTELIGENCIA
ARTIFICIAL E UMA ABORDAGEM ROBUSTA DE CIBERSEGURANCA,
PODE NAO APENAS PROTEGER O FUTURO DIGITAL, MAS TAMBEM
IMPULSIONAR INOVACAO EM ESCALA GLOBAL. MAIS DO QUE
1SS0, E FUNDAMENTAL INTEGRAR ESSA AGENDA NA ESTRATEGIA
DE INOVACAO. O VERDADEIRO VALOR ESTA NA CONVERGENCIA"

te controlados e alto consumo de energia. Ao mes-
mo tempo, ela pode acelerar descobertas em areas
como Sustentabilidade, Novos Materiais, Eficiéncia
Operacional e Energética. Pode permitir avancos
significativos, como previsao de eventos climaticos
extremos, otimizacao de redes energéticas e acele-
racao na descoberta de novos materiais sustentaveis.

Do ponto de vista executivo, o maior desafio nao
€ apenas tecnologico — € estratégico que envolve
a tomada de decisao em cenarios de incertezas. As
organizacoes precisam comecar agora a mapear seus
Ativos Criticos, entender suas dependéncias cripto-

graficas e desenvolver planos de transicao para um

cenario Pos-Quantico. Isso envolve investimen-
to, capacitacao e, principalmente, uma mudanca
de mentalidade. Nao se trata de “se” a Computacao
Quantica ira impactar os negocios, mas de “quan-
do” e “como estaremos preparados”. A Resiliéncia
Organizacional sera cada vez mais definida pela
capacidade de antecipar e se adaptar a essas disrup-
coes tecnologicas.

Porfim, acredito que estamos diante de umaopor-
tunidadeunicadelideraressatransformacaocomres-
ponsabilidade e visao de longo prazo. A Computacao
Quantica, combinada com Inteligéncia Artificial e

uma abordagem robusta de Ciberseguranca, pode
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nao apenas proteger o futuro digital, mas também
Mais do

que isso, € fundamental integrar essa agenda na

impulsionar Inovacao em escala global.

estratégia de Inovacao. O verdadeiro valor esta na
convergencia.

A Inovacao precisa ser vista de forma integrada.
Nao podemos tratar Ciberseguranca como um ele-
mento 1solado mas como parte central da Estratégia
de Transformacao Digital. Isso inclui Governanca,
Compliance, Sustentabilidade e Continuidade dos
Negocios.

A Computacao Quantica ainda esta em evolucao,
mas OS seus iImpactos ja sao suficientemente claros
para exigir acao imediata.

Estamos perante uma mudanca estrutural que ira
redefinir nio apenas a forma como protegemos sis-
temas, mas como concebemos o proprio conceito
de confianca digital.

Cabe a nos, lideres de tecnologia, garantir
que essa evolucao aconteca de forma segura, €ti-
ca e sustentavel aliado a visao Estratégica e com

Responsabilidade.
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POR MAFALDA DE BRITO FERNANDES, ADVOGADA, PLMJ
LICENCIADA EM DIREITO

PELA FACULDADE DE

DIREITO DA UNIVERSIDADE

DE LISBOA, MESTRADO EM
DIREITO E TECNOLOGIA

PELA UNIVERSIDADE

DE TILBURG, INICIOU O
PERCURSO PROFISSIONAL
NUMA CONSULTORA NA

AREA DE CIBERSEGURANGCA.

E ADVOGADA NA PLMJ E
PRESTA ASSESSORIA NA AREA
DA CIBERSEGURANGA E DAS
TECNOLOGIAS DE INFORMAGAO

NO MES DA ENTRADA EM VIGOR DO TAO AGUARDADO
DECRETO-LEI N.2 125/2025 (“REGIME JURIDICO DA
CIBERSEGURANGCA™), VALE A PENA VOLTAR A CENTRAR
A DISCUSSAO NUM DOS TEMAS MAIS FALADOS DESTE
PERIODO (ALARGADO) DE TRANSPOSICAO: O REGIME
SANCIONATORIO.

ara mal dos pecados de todos aqueles que promovem a ciberseguranca
como uma necessidade e com a devida atencao a importancia que devera

assumir no futuro, os efeitos deste regime juridico tém vindo a evidenciar,

de uma maneira geral, uma maior preocupacao com as consequencias do

NA CIBERSEGURANGA,

nao cumprimento com este regime, do que com as oportunidades que lhes estao
associadas.

Os melhores sistemas de gestao de seguranca da informacao nao nascem do
receio de coimas, mas sim de escolhas previamente discutidas, iteratividade e pre-
disposicao para assumir as falhas, porque so através das falhas € possivel promo-
ver uma melhoria continua. O novo regime nao muda esta realidade, apenas lhe

da alguma “dignidade” legislativa para que as empresas olhem para este quadro

ITSECURITY‘72


https://www.linkedin.com/in/mafalda-de-brito-fernandes-678974144/

regulatorio como uma bussola orientadora de boas

praticas a aplicar (e manter).

Para tal, € inegavel que os 6rgaos de gestao, dire-
cao e administracao assumem, agora, um papel fun-
damental na definicao destas linhas orientadoras — a
maxima que dita que “o exemplo vem de cima” deve
ser tomado como um dos principios mais importan-
tes deste novo e aprimorado regime, nao porque o
seu Incumprimento podera resultar numa respon-
sabilizacao individual, mas porque o um dos propo-
sitos de um membro da gestao de topo € garantir a
continuidade e sucesso do seu negocio e evitar, sem-
pre que possivel, falhas humanas e/ou tecnologicas
que resultem em danos, por vezes, irrecuperaveis.

Fazer parte da gestao de topo tornou-se uma res-
ponsabilidade efetiva, com funcoes e envolvimento
legalmente definidos e, por muito que se esmiuce e
analise o que significa, na pratica, a responsabiliza-
cao destes orgaos pela “acao ou omissao, com dolo
ou culpa grave, nos termos da legislacao aplicavel,

pelas infracoes previstas no presente decreto-lei’, a

EXPERT

" TRATA-SE DE ASSEGURAR QUE AS EMPRESAS
QUE GEREM ESTAO A SEGUIR AS ORIENTACOES
FUROPEIAS E NACIONAIS NESTE SENTIDO, DE
ASSEGURAR E APROVAR UMA ANALISE E GESTAQ
DO RISCO A QUE ESTAO EXPOSTAS, DE PROMOVER
A DEVIDA SENSIBILIZACAO E FORMACAO INTERNAS
F DE COOPERAR E RESPEITAR AS DECISOES DAS
AUTORIDADES NACIONAIS COMPETENTES"

conclusao sera a de que esta disposicao nao € um
labirinto, mas sim um espelho da realidade existen-
te — umarealidade em que os bons gestores e as boas
estruturas de ciberseguranca nao estao focados na
letra da lel mas sim no seu espirito e na construcao
da cultura de ciberseguranca que tanto se promove
(e se tem promovido) nos ultimos anos.

Trata-se de assegurar que as empresas que gerem
estao a seguir as orientacoes europelas € nacionais
neste sentido, de assegurar e aprovar uma analise e
gestao do risco a que estao expostas, de promover a

devida sensibilizacao e formacao internas e de coo-

perar e respeitar as decisoes das autoridades nacio-
nais competentes — trata-se, assim, de um maior
envolvimento do que aquele a que temos tenden-
cialmente assistido. Se esse envolvimento, investi-
mento, gestao € cooperacao acontecerem, nao Se
espera que as autoridades acionem este mecanismo
sancionatorio.

O verdadeiro risco, afinal, nunca foi a coima. O
verdadeilro risco € o incidente em si — a interrupcao
de um servico critico, a exposicao de dados sensiveis,
a gestao apressada de crise de um incidente publi-

camente exposto, a perda de confianca de clientes e
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"0 NOVO REGIME TEM, ASSIM, O MERITO DE
EVIDENCIAR AQUILO QUE OS5 PROFISSIONAIS DE
CIBERSEGURANCA JA RECONHECEM HA MUITO
TEMPO: A CIBERSEGURANCA NAO E UM FIM EM
S| MESMO, MAS SIM UM MEIO PARA GARANTIR
A ESTABILIDADE , E ESSA ESTABILIDADE
COMECA NA CULTURA E, SUBSEQUENTEMENTE,
ESSA CULTURA DEVE SER PROMOVIDA PELA
GESTAO DE TOPO.

parceiros que, muitas vezes, nao tem retorno. E € precisamente aqul que resi-
de a maior oportunidade deste novo quadro regulatorio: ao obrigar as orga-
nizacoes a pensar sistematicamente sobre os seus riscos, a documentar as suas
decisoes e a envolver os seus orgaos de gestao neste processo, o Decreto-Lel n.°
125/2025 cria as condicoes para que a ciberseguranca deixe de ser uma preocu-
pacao exclusiva das equipas técnicas e passe a ser uma prioridade intrinseca de
toda a organizacao, sem excecao.

Nao menos importante € o reconhecimento de que este exercicio nao se
esgota no momento da entrada em vigor do regime. A conformidade nao € um

estado que se atinge € se mantém automaticamente — € um processo continuo,
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que exige revisao, atualizacao e adaptacao permanentes. O panorama de amea-
cas muda, as tecnologias evoluem e as organizacoes transtformam-se. Um plano
de ciberseguranca que era adequado ha dois anos pode nao o ser hoje.

Neste sentido, 0 momento que atravessamos, marcado por uma crescente
instabilidade geopolitica e por uma dependéncia cada vez maior das infraes-
truturas digitais, nao podia ser mais oportuno para esta clarificacao de respon-
sabilidades. A ciberseguranca €, hoje, uma questao de Estado, mas também de
cada empresa individualmente, de cada gestor e de cada colaborador que, no
seu dia a dia, toma decisoes que podem ter consequéncias muito além do que
se 1magina.

O novo regime tem, assim, o meérito de evidenciar aquilo que os profissionais
de ciberseguranca ja reconhecem ha muito tempo: a ciberseguranca nao € um
fim em s1 mesmo, mas sim um meio para garantir a estabilidade, e essa estabili-
dade comeca na cultura e, subsequentemente, essa cultura deve ser promovida
pela gestao de topo.

Essencialmente, o valor do Regime Juridico da Ciberseguranca mede-se fora
do regime sancionatorio € esse nem sempre € o espirito das empresas que estao
abrangidas por este regime. Os proximos meses serao decisivos para perceber-
mos se a NIS2 cumprira o seu objetivo primordial ou se, pelo contrario, devem

os legisladores europeus comecar a preparar uma nova Diretiva NIS3.
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“PROTEGER 0S DADOS NAO E UM OBJETIVO

TECNICO, MAS UMA CONDIGAO DE
CONTINUIDADE DO NEGOCIO"
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anos de presenca no mercado, com clientes nos mais diversos verticais, entre
eles saude, banca, seguros, industria, administracao publica e servicos.

“A nossa filosoha “Data Security First” parte de uma conviccao simples: os
dados sao o ativo mais valioso de qualquer organizacao e, por isso, a sua prote-
cao deve ser tratada como uma prioridade estratégica € nao como uma camada

adicional”, comeca por explicar Carlos Caldeira, Cybersecurity Manager & CISO

da Oramix.

- UMA ABORDAG

- AUMENTO DAS AM
-SSAO DA NIS2 R
“STRATEGICA PARA AS ORGANIZACO

gestao de risco e compliance, a tecnologia e engenharia, aliada sem-
pre as pessoas € ao user awareness, Sao os trés pilares que integram a
abordagem da Oramix a ciberseguranca. A empresa de IT, especia-

lizada na gestao de dados e na transformacao digital, conta com 25

BLUE TEAM

M A CIBERSEGURANGCA CENTRADA NA PROTECAO DOS DADOS,

“FORCAM A POSICAOD DA SEGU

hoje “mais consciente” e estratégico, com o tema a deixar de ser uma “responsa-

“ACAS E EXIGENCIAS REGULATORIAS. A SOFISTICACAO DOS

RANCA COMO UMA PRIORIDADE

O

DADOS: O ALVO A PROTEGER

Com um panorama de ciberseguranca a evoluir “de forma significativa”, o
especialista alirma que os dados continuam a ser o “alvo comum” para a maioria
dos atuais incidentes de seguranca, que contam agora com uma ajuda “extra” —
a Inteligéncia Artificial (IA) —, utilizada até pelos proprios atacantes.

Seja sob a forma de ataques ransomware, campanhas ou exfiltracao de infor-
macao, o Cybersecurity Manager reitera que “€ nos dados que reside o verda-
deiro objetivo dos atacantes’.

A mudanca no mercado tem sido testemunhada pelo proprio integrador,

que considera que o investimento feito pelas organizacoes em ciberseguranca €



bilidade exclusiva das equipas técnicas” para passar

a constar da “agenda das administracoes’.

CORRESPONDER AS EXIGENCIAS DO
MERCADO

Apesar da entrada de novos players e, consequen-
temente, de um leque de solucoes mais alargado,
Carlos Caldeira defende que, nahorade escolher um
parceiro, os critérios das organizacoes mantém-se
inalterados: a receita inclui conhecimento técnico,
maturidade e capacidade de entrega comprovada,
que se traduz, no iim da linha, em confianca e par-
cerias mais fortes.

A evolucao do mercado portugueés tem criado
uma maior maturidade nos clientes, que chegam a
Oramix com ideias concretas e com uma nocao de
seguranca de um ponto de vista estratégico € nao
apenas técnico. O CISO reitera que esta “mudan-
ca de postura” tem acelerado a adocao de Managed
Security Service Provider (MSSP), o que se traduz

numa externalizacao da gestao de seguranca. A escas-

CARLOS CALDEIRA, ORAMIX

sez de recursos humanos especializados em ciberse-
guranca tem empurrado igualmente para a adocao
deste tipo de modelos, com os clientes a procura de
“parceiros a quem possam confiar a gestao da sua
seguranca de forma continua, libertando as suas

equipas internas para iniciativas mais estratégicas’.

NOVAS AMEACAS OBRIGAM A OLHAR MAIS
AMPLO

A experiéncia acumulada em projetos de segu-

ranca permite a Oramix enderecar o leque de exi-

BLUE TEAM

gencias impostas pelos diversos setores onde atua,
onde se inclui a adocao de uma “abordagem verda-
deiramente integrada”. Na visao do Carlos Caldeira,
as organizacoes necessitam “de uma visao end-to-
-end, que cubra tecnologia, processos e pessoas, e
que seja capaz de responder com velocidade quando
um incidente ocorre”. Questoes como o alargamento
da superficie de ataque, a adocao de infraestruturas
cloud e o trabalho remoto culminaram em “novos
vetores’ que contribuiram para “tornar o conceito
de perimetro de seguranca tradicional obsoleto”.
Outras tendéncias que marcam igualmente o
atual panorama de ciberseguranca incluem ataques
a cadeia de abastecimento, que “obrigam as empre-
sas a olhar para a seguranca de forma mais siste-
mica € nao apenas para dentro’, e o impeto da IA,
que ocorre hoje nos dois sentidos. “Se, por um lado,
os atacantes a utilizam para lancar campanhas mais
sofisticadas e dificeis de detetar, por outro as orga-
nizacoes e os integradores recorrem cada vez mais a

IA para automatizar a detecao de ameacas, acelerar
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https://www.linkedin.com/in/ccaldeira/

"HOJE, A
CONSCIENCIALIZACAO
OBRE O POTENCIAL DE UM
NCIDENTE DE SEGURANCA
OCORRE SOBRETUDO NUMA
LOGICA DE "QUANDO”
E NAO DE “SE”, 0 QUE
EVA AS ORGANIZACOES
ALOCAREM PARTE
DO INVESTIMENTO NAS
REAS DE RESPOSTA E
RECUPERACAOQ"

a resposta a incidentes e reduzir a dependencia de
intervencao humana em tarefas repetitivas. E uma

corrida tecnologica que veio para ficar’, garante o
CISO.

O PESO DA EXIGENCIA REGULATORIA

O cumprimento de normas e diretivas, como a
NIS2 e o RGPD, conquistaram um lugar priorita-
rio e de destaque no negocio. No caso da Oramix,
os clientes chegam “cada vez mais preparados, com
perguntas mais precisas € expectativas mais eleva-
das”. Na perspetiva do especialista, o aumento do
nivel de maturidade tem-se refletido de forma posi-
tiva em todo o ecossistema.

No que diz respeito a transposicao e a entrada em
vigor da NIS2, a organizacao conta com uma equipa
dedicada para acompanhar este “processo exigente”.

A abordagem inicia-se com um assessment técni-
co que val permitir a Oramix compreender “onde
cada organizacao se encontra face aos requisitos do
Decreto-Le1 125/2025". Este diagnostico primor-
dial assenta na metodologia do Quadro Nacional de

Referéncia para a Ciberseguranca e esta igualmen-

BLUE TEAM

te alinhado com os critérios definidos pelo Centro
Nacional de Ciberseguranca. Segue-se depois a defi-
nicao de um plano de implementacao desenhado a
medida da empresa. “A resiliéencia € peca principal
nesta nova lei, e inclui nao s6 um plano de resposta
a desastres, mas também um plano de continuidade
de negocio, assente em recursos humanos, tecno-
logia e recursos fisicos na resposta a um incidente,
permitindo a uma organizacao responder de uma
forma adequada”, explicita o Manager.

A oferta da Oramix inclui ainda o acompanha-
mento da cadeia logistica e de parceiros, bem como
um conjunto de servicos complementares, desde
formacao e user awareness, pentesting, CSIRT as a
service, e uma plataforma integrada que cruza a ges-
tao de vulnerabilidades com a gestdo de riscos. “E
esta visao de acompanhamento end-to-end, do diag-
nostico a operacao, que diferencia a abordagem da
Oramix de uma resposta puramente consultiva ou
exclusivamente tecnologica. O objetivo € que a NIS2
nao seja tratada como uma checklist, mas como uma
oportunidade para construir uma postura de segu-

ranca mais robusta e sustentavel”.

ITSECURITY‘78



A CONSCIENCIALIZACAO DA SEGURANCA
COMOUMTODO

Dado o atual contexto, Carlos Caldeira nao tem
duvidas da criticidade dos dados e daimportanciade
integrarem o centro da estratégia de seguranca das
organizacoes: “proteger os dados nao € um objetivo
técnico, mas sim uma condicao de continuidade do
negocio’.

O Cybersecurity Manager & CISO detende que as
organizacoes devem “resistir a tentacao” de resolver
as questoes de seguranca apenas com recurso a tec-
nologia, uma vez que, relembra, “nenhuma solucao
tecnologica, por mais avancada que seja, € suficiente
pPOT S1 SO’

Ha, no entanto, uma outra mensagem 1mpor-
tante a reter: a ciberseguranca nao deve ser tida e
vista apenas como um ‘tema exclusivo das equipas
de IT". Aqui enquadram-se também os colaborado-
res como potenciais portas de entrada para ataques,
sendo necessario “construir uma cultura de segu-
ranca sustentavel”, que implica o investimento em
“formacao e na consciencializacao das pessoas, de

forma continua e nao apenas reativa’.
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A exigenciado atual quadro regulatorio tirao foco
exclusivo das equipas de I'T e responsabiliza também
as administracoes pelas falhas de seguranca. Para a
Oramix, este € um sinal de que “a seguranca tem
de estar na agenda dos conselhos de administracao,
com a mesma seriedade com que se tratam oS riscos
financeiros ou operacionais’.

De uma forma geral, o atual mercado de ciberse-
guranca e a experiéncia da Oramix permitem con-

cluir que “o foco deixou de estar exclusivamente

BLUE TEAM

na prevencao . Carlos Caldeira sublinha que, hoje,
a consciencializacao sobre o potencial de um inci-
dente de seguranca ocorre sobretudo numa logica
de “quando” e nao de “se”, o que leva as organiza-
coes a alocarem parte do investimento nas areas de
resposta e recuperacao. A par das vantagens de uma
abordagem Zero Trust, os planos de business conti-
nuity, disaster recovery e simulacoes de incidentes
sa0 agora parte integrante das agendas de seguranca

das organizacoes.
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