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APRESENTANDO

TERCEIRA GERAÇÃO XDR
Cloud, Análise Forense, Análise Comportamental e
Ingestão de dados de terceiros

XDR

XDR

O futuro chegou! Estamos entusiasmados por apresentar
a nossa terceira geração de XDR! As capacidades alargam
significativamente a nossa cobertura para ambientes de
cloud, análise forense, análise comportamental (UEBA) e 
ingestão de dados de terceiros. 

Descubra mais em:

#SecuredByPANW

https://www.paloaltonetworks.com/blog/2021/08/third-generation-xdr-has-arrived/
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CHATX-RAY FÓRUM

EXPERT

O mês de julho de 2021 

ficou marcado por um 

mega ataque à Kaseya, 

uma empresa especializa-

da em software de gestão 

para MSP, que acabou por 

afetar dezenas de milha-

res de clientes um pouco 

por todo o mundo.

Numa Mesa Redonda com 

onze dos nossos leitores, a  

experiência dos decisores.

• António Monteiro

• Paulo Moniz

• Joaquim Godinho

O compromisso com a 

segurança da informação 

está unificado na norma 

ISO 27001, que ajuda 

a mitigar e gerir o 

risco tecnológico das 

organizações de forma 

continuada,

 S21sec  SASE 

 RANSOMWARE  CIBERSEGURANÇA  
     DO ENDPOINT

 PAULO MONIZ

 ISO 27001

BROWSE#00 ABRIL 2021

 A N T Ó N I O  M O N T E I R O 

RANSOMWARE DUPLA EXTORSÃO
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BROWSE S.LABS

Segurança no teletrabalho Segurança na “Cloud” 

e responsabilidade das 

organizações

O ransomware continuará a 

ser a principal ameaça para as 

empresas

O isco que não queremos 

“morder”

Cisco secure email cloud mailbox

Como agir perante um ataque de 

ransomware em 12 passos

Ver mais e responder mais 

rapidamente às ameaças: uma 

prioridade para as equipas de 

segurança

Seis mitos sobre cibersegurança 

nas organizações

Como preparar um plano eficaz 

de inteligência de ameaças?

Nova tendência do ransomware

Não faça parte de Estatísticas:

antecipe as invasões cibernéticas

Como reduzir a superfície de 

ataque com uma abordagem 

“zero-Trust”

S.Lab ou Security Labs é a marca da área de conteúdo patrocinado / Branded Content da IT Security. Com o objectivo de desenvolver ideais dos 

nossos parceiros, mais difíceis de traduzir em formato publicitário, o S.labs trabalha os conceitos de marcas ou produtos em diferentes formatos 

como artigos, vídeos, webinares, podcasts, conferências, entre outros.

S.LABS

S.LABS
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A nova pandemia
R U I  D A M I Ã O

Os ciberataques, e em particular o 

ransomware, estão a crescer expo-

nencialmente. O crescimento das 

jornadas de transformação digital, 

juntamente com os efeitos da pandemia de 

COVID-19, criaram uma tempestade quase 

perfeita para este fenómeno.

A partir do momento em que as pessoas e 

as organizações ficam dependentes da tecno-

logia e da Internet para o seu dia a dia, o risco de ciberataques cresce; 

não há nenhuma organização – independentemente do seu tamanho 

– que esteja livre do risco de um ciberataque.

Durante o C-Days, Lino Santos, Coordenador do Centro Nacional 

de Cibersegurança, salientou que é preciso “alcançar a imunidade de 

grupo” em cibersegurança e “tornar naturais os comportamentos e ati-

tudes” nesta área.

Tal como ouvimos os especialistas de saúde dizerem que vamos ter 

de aprender a viver com o vírus SARS-CoV-2, também em cibersegu-

rança vamos ter de aprender a viver com o crescente número de ataques 

de ransomware. Tal como na vacina contra COVID-19, que – no míni-

mo – reduz a gravidade da doença, também as organizações têm de se 

proteger o melhor possível para reduzir a gravidade de um ciberataque.

É inegável que a cibersegurança é um ponto cada vez mais impor-

tante para a continuidade das organizações, mas não é por isso que as 

empresas estão mais protegidas. Em grande parte das organizações, o 

dinheiro despendido em cibersegurança é visto apenas como um custo 

e não como um investimento que permite evitar males maiores.

É preciso investir para proteger as organizações antes dos ataques 

acontecerem, e não apenas depois. É mais do que sabido que os danos 

reputacionais são, muitas vezes, tão grandes quanto os danos finan-

ceiros que a organização recebe no imediato. Mas, simultaneamente, 

é preciso educar os colaboradores de uma organização para os riscos 

cibernéticos. Simular ataques, por exemplo, pode ser uma maneira de 

ensinar os colaboradores.

Os ciberataques vieram para ficar. Temos de saber viver com eles e, 

tanto quanto possível, evitar. E se sabemos que não é possível evitá-los 

totalmente – porque não é –, então temos de investir para que o seu 

impacto seja o mais reduzido possível. 
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A arma certa 
para as mãos erradas

A Apple tem um estado de graça relativa-

mente aos seus produtos e iniciativas, ini-

gualável por qualquer outra companhia do 

sector tecnológico. São verdadeiramente 

raras as rejeições do mercado de qualquer produto 

recente da companhia, especialmente nos anos após 

o regresso de Jobs e no consulado de Tim Cook. 

Talvez por isso, a empresa não tivesse avaliado 

bem o temporal que se seguiria ao anúncio do seu 

sistema para scanning de dispositivos cliente (no-

meadamente iPhones) em busca de fotos associa-

das a possíveis atividades ilegais dos utilizadores. 

Ou então avaliou – nenhuma empresa lança tal 

iniciativa sem a pensar longamente – e ainda as-

sim concluiu que os retornos excederiam os riscos. 

Que retornos? Muito possivelmente, reputacionais, 

dado que grande parte dos utilizadores não terão 

plena visão do que se passa nos seus dispositivos, 

mas irão ter acesso a notícias que reportem como 

telefones da Apple (como de outros fabricantes) são 

peças fundamentais em redes criminosas. Trata-

-se, assim, de uma salvaguarda que a empresa de 

Cupertino coloca nos telefones, um seguro contra 

os problemas que são noticiados com frequência e 

tenderão a sê-lo de forma cada vez mais frequente.

A Apple pretende resolver um problema  

tecnicamente complexo, usando uma aproxima-

ção igualmente sofisticada. A Apple propõe-se de-

tetar fotos indicativas de abuso infantil, alertan-

do as autoridades ou tomando outras medidas, a 

partir de um determinado limiar – isto é, a partir 

de determinado número – mantendo, contudo, a  

privacidade dos seus clientes. Uma perfeita  

quadratura do círculo, se funcionar. 

H E N R I Q U E  C A R R E I R O

 P O D C A S T 
 C L I Q U E  P A R A  O U V I R 
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A empresa afirma não fazer o scanning das 

fotos carregadas para o iCloud, acedendo ape-

nas às fotos suspeitas, e só após a passagem 

de um determinado conjunto de salvaguardas 

bastante estritas.

O scanning é feito no dispositivo, dele é ge-

rado um “hash” (um sumário eletrónico) que 

é comparado com os “hashes” carregados no 

próprio iOS e correspondentes a imagens ina-

propriadas. Ao serem carregadas no iCloud, as 

imagens suspeitas levam adstrita metainfor-

mação que permite, se forem cumpridos os 

tais critérios estritos o acesso e respetiva co-

municação às autoridades.

Conceptualmente, parece benéfico – mas 

abre toda uma caixa de Pandora que nem a 

Apple terá, provavelmente, capacidade para 

voltar a fechar. 

A primeira e a mais óbvia é que esta pla-

taforma é uma porta aberta para que seja feito 

scanning de praticamente tudo o que um for-

necedor de telefones quiser. Ou, em alternati-

va, que as autoridades quiserem. A Apple afir-

ma que o que são comparados são “hashes” de 

imagens contra uma base de dados de “hashes” 

de fotos ilícitas. Mas o ponto é que basta mu-

dar, ou acrescentar a base de dados para que o 

âmbito de utilização mude e em vez de serem 

buscadas fotos de crianças, sejam buscadas fo-

tos de ativistas e opositores a regimes.

Existe uma questão adicional e que é par-

ticularmente relevante. O papel de criador de 

tendências da Apple tem sido determinante 

da evolução dos smartphones após o apare-

cimento do iPhone. Os restantes fabricantes, 

sem exceção tendem, digamos, a fazer home-

nagens criativas às características introduzidas 

pela Apple (sendo a inversa, frequentemente, 

verdadeira).

A Apple dar o primeiro passo é um tiro de 

partida para todos os outros – muitos dos quais 

não têm as equipas de engenharia e legais que a 

Apple tem, sendo por isso mais suscetíveis, por 

um lado, a violações de privacidade e por outro 

a pressões governamentais. E se podem ser cria-

das confusões: basta uma alteração nas bases de 

dados de “hashes” que estão – recorde-se – nos 

próprios dispositivos, para que todo o processo 

descarrile e comece a dar falsos positivos colo-

cando a vida de pessoas em risco. 

E que se passará quando os tribunais nos 

Estados Unidos (onde o sistema será imple-

mentado em primeiro lugar) começarem a 

exigir o acesso generalizado aos telefones de 

cidadãos de outros países? Pode a Apple con-

trariar uma ordem de um tribunal? Ou poderá 

– a partir do momento em que expandir a dis-

ponibilidade geográfica – contrariar a chuva 

de ordens e pedidos que lhe cairão, decerto?

Finalmente, a questão principal, a mais 

relevante. Que não existam dúvidas – inde-

pendentemente do facto da justificação ser le-

gítima, este é o início de uma era em que os 

dispositivos podem “tomar a iniciativa” de de-

nunciar os seus proprietários. E esta denún-

cia poderá ser feita, consoante os desejos dos 

governos. Nas mãos erradas esta é uma arma 

de vigilância mais poderosa do que qualquer 

das descritas por Orwell. O que não deixa de 

ser um paradoxo, porque ao se reimaginar em 

1984, lançando o Macintosh, a Apple apresen-

tou-se como o oposto de tal modelo, posicio-

nando-se como um paradigma da liberdade 

individual. Tão longe já que está esse 1984. Tão 

próximo que está este outro 1984. 
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PROTEÇÃO INTELIGENTE
Vários serviços trabalham em conjunto de forma 
inteligente para prevenir, detetar e responder 
instantaneamente a ciberataques com políticas 
automatizadas, bem como monitorizar e reportar a 
integridade da sua infraestrutura de TI.

VISIBILIDADE ACIONÁVEL
Ferramentas de visibilidade acionáveis permitem 
identi�car ameaças de forma proativa, ao mesmo 
tempo que oferece ações corretivas contra 
problemas conhecidos.

GESTÃO SIMPLIFICADA
A nossa plataforma de gestão baseada na cloud 
implementa, con�gura e mantém a sua segurança de 
forma rápida e fácil em múltiplos produtos de 
segurança, empresas e locais.

SEGURANÇA INTELIGENTE E SIMPLIFICADA

SEGURANÇA DE REDE AUTENTICAÇÃO MULTIFATORIAL WI-FI SEGURO SEGURANÇA ENDPOINT

TECNOLOGIA DE CIBERSEGURANÇA 
INOVADORA E PIONEIRA HÁ MAIS DE 25 ANOS

210 414 400 portugal@watchguard.com
 © 2021WATCHGUARD TECHNOLOGIES, INC. TODOS OS DIREITOS RESERVADOS.

https://www.watchguard.com/
mailto:portugal%40watchguard.com?subject=


Um novo estudo do Pone-

mon Institute indica que 

os custos de phishing qua-

druplicaram em seis anos. 

Em 2015, as grandes em-

presas norte-americanas 

gastavam, em média, 3,8 

milhões de dólares. Hoje, 

o número ronda os 14,8 milhões, 1.500 por trabalhador.

Business email compromise (BEC) é o tipo de ameaça de phishing mais 

dispendioso e os números dispararam em 2020, com mais de 1,8 mil 

milhões de dólares roubados às organizações.

A estratégia passa por infiltrar a rede da empresa e fingir ser um co-

laborador, Parceiro ou cliente, com o objetivo de implementar um 

esquema financeiro. Da mesma forma, o ransomware é dos ataques 

mais caros, não só pelo processamento da ameaça, como devido aos 

elevados valores de resgate. 

A Internet e o ciberespaço 

são hoje palco de um volu-

me crescente de ciberata-

ques que, pela sua nature-

za disruptiva e destrutiva, 

comprometem a segurança 

da informação e o funcio-

namento das infraestruturas críticas de que as modernas sociedades 

dependem. Procurando fomentar o desenvolvimento de competên-

cias neste domínio, a CIIWA, a Academia Militar e o Cyber Academia 

and Innovation Hub decidiram lançar o Curso de “Cibersegurança, 

Ciberdefesa e Exercícios de Gestão de Crises no Ciberespaço” (21 Set 

- 08 Out21).  Esta formação avançada, visa fomentar a partilha de  

know-how aos interessados no desenvolvimento de exercícios de  

cibersegurança e ciberdefesa, através da adoção de novas metodolo-

gias de gestão de crises no ciberespaço.

A inscrição é realizada através do envio do impresso, via e-mail, para: 

geral@ciiwa.pt. Saiba mais informações através do flyer do curso. 

CUSTOS DE PHISHING 
QUADRUPLICARAM NOS ÚLTIMOS SEIS 
ANOS

CIIWA ORGANIZA CURSO DE 
SEGURANÇA, DEFESA E GESTÃO DE 
RISCO NO CIBERESPAÇO

Ataques do tipo Business Email Compromise e Ransomware são os mais dis-

pendiosos, não só devido ao pagamento de resgates, mas sobretudo em proces-

samento e limpeza dos sistemas

O curso “Cibersegurança, Ciberdefesa e Exercícios de Gestão de Crises no  

Ciberespaço” terá lugar durante o mês de setembro
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A Check Point Research aler-

ta para o aumento global de ci-

berataques visando o setor da 

educação. Comparando com as 

restantes indústrias monitoriza-

das, a educação foi o setor que 

experienciou, em julho, o mais  

expressivo volume de ciberataques, apresentando uma média de 1.739 

ataques semanais documentados por organização.

Em Portugal, durante o mês de julho, o número de ataques semanais 

por organização aumentou 36%, totalizando uma média de 3.036 ata-

ques. Portugal é o sexto país mais visado por esta tendência de ataque.

A aproximação do regresso às aulas trouxe consigo uma nova tendên-

cia no mundo do cibercrime. Dados de julho da Check Point Resear-

ch demonstram que os cibercriminosos têm procurado tirar provei-

to da transição para o e-learning, bem como da incerteza perante o 

futuro dos moldes educativos. 

As equipas de segurança são bombardea-

das com, em média, 174 mil alertas por se-

mana, dos quais apenas 12 mil podem ser 

processados nesse período. Como resul-

tado, o sobrecarregamento das equipas, 

com falta de elementos ou competências 

para mitigar os problemas, leva a que 54% 

dos peritos de segurança ignorem alertas 

importantes.

A procura de talento é substancialmente 

superior à oferta e apesar das empresas 

estarem dispostas a investir, são escas-

sas as pessoas capazes de lidar com as necessidades do ambiente de  

segurança, alerta análise da ThreatQuotient.

Atualmente, as equipas de segurança demoram em média 4,35 dias 

a processar os incidentes, impossibilitando um acompanhamento 

de todos os eventos diários. Em média, os analistas demoram mais 

de 30 minutos a processar um alerta crítico e a maior parte desse  

tempo é gasto a identificar que o alerta foi mal classificado como  

crítico - 46% -, que a prioridade foi definida incorretamente - 52% -, 

ou que se trata de um falso positivo - 31%. 

MAIS DE TRÊS MIL ORGANIZAÇÕES 
DE EDUCAÇÃO EM PORTUGAL SÃO 
ATACADAS TODAS AS SEMANAS

FALTA DE TALENTO ESPECIALIZADO 
PÕE EM CAUSA SEGURANÇA DE 
ORGANIZAÇÕES

A educação é um dos setores mais atacados em todo o mundo e Portugal é o 

sexto país mais visado, com uma média semanal de ataques superior a três mil
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O malware distribuído através da 

cloud aumentou 68% no segundo 

trimestre, de acordo com os da-

dos da Netskope. A empresa lan-

çou a quinta edição do seu Cloud 

and Threat Report que cobre os 

riscos, ameaças e tendências de 

dados em cloud observados ao longo do trimestre.

O relatório observou que as aplicações de armazenamento cloud corres-

pondem a mais de 66% da entrega de malware em cloud. “No segundo tri-

mestre de 2021, 43% de todos os downloads de malware eram documentos 

maliciosos do Office, em comparação com apenas 20% no início de 2020. 

Este aumento ocorre mesmo após a remoção do Emotet, indicando que 

outros grupos observaram o sucesso da equipa do Emotet e adotaram 

técnicas semelhantes”, explica o relatório.

De acordo com os investigadores, cerca de 35% de todas as cargas de tra-

balho também estão expostas na AWS e Azure com endereços IP públicos 

acessíveis de qualquer lugar. 

Segundo uma investigação 

da empresa de cibersegu-

rança RandoriSec, há vá-

rias vulnerabilidades críti-

cas, de alta gravidade, em 

doze tipos de câmaras IP 

que utilizam o firmware da 

UDP Technology, empresa sul-coreana que desenvolve soluções 

de vídeo para a indústria de segurança e vigilância. 

A empresa de segurança detalhou as vulnerabilidades no firmwa-

re que diz existirem desde 2017. Das câmaras vendidas, 11 apre-

sentam falhas de remote code execution e uma outra no bypass de 

autenticação.

A RandoriSec explica que a falha no bypass de autenticação permi-

te que os cibercriminosos infiltrem o IP remotamente, através da 

Internet. Até agora, foram identificados cerca de 140 dispositivos 

expostos à Internet, maioritariamente nos EUA e Reino Unido. 

As vulnerabilidades foram identificadas durante uma análise às  

câmaras comercializadas pela alemã Geutebrück. 

DOCUMENTOS OFFICE CONTINUAM A 
REPRESENTAR 43% DAS DESCARGAS DE 
MALWARE

VÁRIAS VULNERABILIDADES EXPÕEM 
CÂMARAS IP A ATAQUES REMOTOS

Um novo relatório indica que o número de downloads de malware através de do-

cumentos Office maliciosos cresceu durante o segundo trimestre de 2021

Em causa estão 12 falhas de segurança no firmware da UDP, 11 na exe-

cução de código remoto e uma no bypass de autenticação
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CISCO SECURE EMAIL CLOUD MAILBOX 
É  C A D A  V E Z  M A I S  E V I D E N T E  Q U E  O  C O R R E I O  E L E C T R Ó N I C O  C O N T I N U A  A  S E R  O  V E C T O R 

D E  A M E A Ç A  N Ú M E R O  U M  P A R A  O S  C I B E R A T A Q U E S .

Como principal método de comunicação 

para as empresas, continua a ser um de-

safio de segurança para todas as organiza-

ções, independentemente da dimensão ou 

da forma como a plataforma de correio electrónico 

é implementada.  Esta função crítica para as empre-

sas continua a ser uma arma. Os ataques de correio 

electrónico estão em constante evolução e são mais 

difundidos do que nunca, obrigando as empresas a 

avaliar seriamente a sua postura de segurança. Isto 

acontece com demasiada frequência, infelizmente,  

depois de um negócio ter sido comprometi-

do, causando um impacto financeiro negativo,  

graves perdas de produtividade, ou ambos. Para as 

organizações que migram as suas plataformas de  
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correio electrónico dos locais tradicio-

nais para a nuvem, um cenário de ameaças  

exponencialmente expandido exige uma  

solução de segurança de correio electrónico 

dinâmica e eficaz.

Com o intuito de fornecer maior pro-

tecção à plataforma de correio electrónico  

Office 365, a Cisco desenvolveu o Secure Email 

Cloud Mailbox. Esta nova oferta é uma plata-

forma cloud nativa integrada que se concentra 

na implementação simples, remediação fácil 

de ataques, superior visibilidade e a melhor 

inteligência de ameaças graças ao Cisco Talos.  

O Cisco Secure Email Cloud Mailbox blo-

queia ameaças avançadas de correio electónico 

como o ransomware, o compromisso do cor-

reio electrónico empresarial (BEC), phishing, 

spoofing e spam, aproveitando as tecnologias 

Cisco Email Security mais que comprovadas.

A conversação completa e a visualiza-

ção da trajectória das mensagens permitem 

uma visão do tráfego do correio electrónico  

dentro das suas caixas de correio Office 365,  

fornecendo assim melhor informação con-

textual necessária para fazer um julgamento 

apropriado. O Secure Email Cloud Mailbox 

irá fornecer uma lista completa e gráfica de  

conversação do correio electrónico mostrando  

todo o âmbito das mensagens comprometidas 

– quer sejam mensagens de entrada, de saída 

ou internas de utilizador para utilizador.

O Secure Email Cloud Mailbox pode  

remediar rapidamente as ameaças. De uma  

forma automática ou manual, utilizan-

do as ferramentas mais modernas e eficazes  

disponíveis, sem interromper a entrega re-

gular de mensagens. Utilizando os produtos 

de segurança de correio electrónico avança-

dos, maduros e estáveis em que os clientes da  

Cisco confiam para a sua segurança contínua, 

o Secure Email Mailbox incorpora estas carac-

terísticas no Office 365.

 O Secure Email Cloud Mailbox é cons-

truído utilizando API modernas e abertas para 

permitir uma integração flexível na adminis-

tração de correio electrónico, operações de se-

gurança e processos de reposta a incidentes de 

uma organização.

O Cisco Secure Email oferece uma segu-

rança simplificada e eficaz: menor custo total 

de propriedade e maior produtividade do SOC 

(Security Operations Centers).

O Secure Email Cloud Mailbox foi conce-

bido com o intuito de ser simples. Como não 

há alterações requeridas ao fluxo de correio, 

pode ser implementado sem a sobrecarga  

administrativa de alteração de registos MX ou 

a arquitectura do correio electrónico. Como 

O  S E C U R E  E M A I L 

M A I L B O X  P E R M I T E 

À S  O R G A N I Z A Ç Õ E S 

A U M E N T A R  O S  C O N T R O L O S 

D E  S E G U R A N Ç A 

N A T I V O S  D O  O F F I C E 

3 6 5 ,  A P R O V E I T A N D O 

A  I N T E L I G Ê N C I A  D E 

S E G U R A N Ç A  D O  L Í D E R 

D A  I N D Ú S T R I A  D O  C I S C O 

T A L O S .
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a configuração é mínima e a interface tão  

intuitiva, não é necessária qualquer formação 

especializada e o IT pode imediatamente triar 

e remediar as ameaças.

INTEGRAÇÃO DIRECTA COM A CLOUD DA 
MICROSOFT

O Secure Email Mailbox permite às or-

ganizações aumentar os controlos de segu-

rança nativos do Office 365, aproveitando a  

inteligência de segurança do líder da indús-

tria do Cisco Talos. Ao integrar directamente 

com a cloud da Microsoft, podemos trazer a 

segurança da Cisco o mais próximo possível 

da caixa de correio. A integração com o Cis-

co SecureX proporciona visibilidade em todo 

o portfólio de segurança da Cisco e aumenta  

automatização.

CONCLUSÃO
O Cisco Secure Email Cloud Mailbox é 

uma solução cloud nativa de segurança in-

tegrada para o Office 365 que tem como ob-

jectivo uma implementação rápida, pesquisa 

poderosa, remediação rápida, total visibilida-

de e a melhor eficácia do mercado graças ao 

Cisco Talos. Responde a lacunas na segurança 

do Office 365, bloqueando ameaças avança-

das de correio electónico como ransomware, 

BEC, phishing, spoofing e spam aproveitando 

as tecnologias comprovadas do Cisco Email 

Security. A conversação completa e a visuali-

zação da trajectória das mensagens permitem 

uma visão do tráfego do correio electrónico 

dentro das suas caixas de correio Office 365, 

fornecendo assim melhor informação con-

textual necessária para fazer um julgamento 

apropriado e tomar as decisões correctas. O 

Cloud Mailbox fornece resultados de pesqui-

sa rápida e permite uma remediação rápida 

directamente do dashboard, de uma forma 

automática ou manual, sem interromper a 

entrega regular das mensagens.  

cisco.com/c/pt_pt

https://comstorpartnerportal.westconcomstor.com/
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O ISCO QUE NÃO QUEREMOS “MORDER”
V I V E M O S  T E M P O S  E M  Q U E  T U D O  E  T O D O S  E S T Ã O  C O N E C T A D O S ,  D I S P O S I T I V O S  E  P E S S O A S , 

O N D E  A  P A R T I L H A  D E  D A D O S ,  P O R  V E Z E S  C R Í T I C O S ,  É  C A D A  V E Z  M A I O R

A simbiose entre pessoas e tecnologia 

é o fator-chave para a degradação do 

perímetro de segurança das organi-

zações, em que a porta de entrada é 

um ataque tão simples quanto perigoso como 

Phishing. Este conceito deriva da palavra in-

glesa “fishing” (em português ‘pesca’) uma vez 

que o seu objetivo passa exatamente por tentar 

“pescar” todos os dados dos utilizadores. Para 

proteger as organizações, primeiro é necessá-

rio entender a ameaça:

1. Falsos e-mails ou falsas mensagens

Através de mensagens e imagens aparente-

mente reais, os piratas informáticos tentam per-

suadir o utilizador a fazer determinadas ações. 

De forma inocente o utilizador acaba por clicar 

num link fraudulento ou alterar a password da 

conta, garantindo o acesso a dados pessoais.

2. Ataques aos dados na Cloud

A crescente adoção de aplicações na cloud 

para armazenar documentos confidenciais, 

como Google Docs ou One Drive, torna este tipo 

de plataformas cada vez mais atrativas para o 

cibercrime. O modus operandi é similar ao re-

ferido no exemplo anterior, muitas vezes com 

envio de emails falsos que procuram fazer-se 

passar pelas entidades que gerem essas plata-

formas e solicitando ao utilizador que execute 

po r Nuno  Cândido ,

IT  Ope rat io ns,  C lo ud & Se cur ity 

A sso ciate  Di re cto r da  No e sis 

 N U N O  C Â N D I D O ,  N O E S I S 
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uma operação “banal”, como, por exemplo, redefinir a 

sua password.

3. Phishing por ransomware

Aqui a intenção do ataque passa não só pelo roubo 

da informação, mas também pelo sequestro virtual do 

próprio computador através da instalação de malware  

no computador. Esta entrada “silenciosa” na rede de 

uma organização permite permanecer incógnito nes-

sa mesma rede, durante meses, roubando quantidades 

gigantescas de dados ou, assumindo controlo sobre ou-

tras plataformas, sistemas, até máquinas e espaços!

Com ataques cada vez mais diferenciados, é funda-

mental identificar alguns passos que ajudem as organi-

zações e, consequentemente aos seus colaboradores, a 

reduzir o risco de phishing:

1. Educação e sensibilização

Para além de iniciativas de sensibilização recorren-

tes, as organizações podem e devem realizar simulações 

de phishing, junto dos seus colaboradores. Este tipo de 

iniciativas e testes permitem, não só avaliar o nível de 

preparação e atenção dos colaboradores a possíveis ataques, mas também, permite 

que todos se preparem da melhor forma possível para lidar com ameaças reais. 

2. Apostar em soluções de segurança com Inteligência Artificial

É fundamental o foco na Arquitetura de Segurança através de uma abordagem 

holística, que inclua capacidades tecnológicas “inteligentes” e que contemple stan-

dards, guidelines, processos e práticas, que garantam mecanismos de salvaguarda das 

políticas de segurança e de privacidade da informação e dos acessos.

É necessário também mudar o paradigma – procurar comportamentos anóma-

los, ao invés do foco na procura de comportamento malicioso. Os algoritmos de in-

teligência artificial são um dos pilares fundamentais para a automatização da ciber-

segurança, e uma resposta aos limites da capacidade humana. A inteligência artificial 

é um forte aliado ao serviço da cibersegurança e um investimento essencial nos dias 

de hoje, não só para a deteção das ameaças, mas também na resolução e anulação das 

mesmas em tempo real.

Todos somos o alvo do isco do phishing. É, por isso, importante que todas as 

organizações, independentemente da sua dimensão ou sector de atividade, estejam 

cada vez mais atentas não só ao nível coletivo, mas também individual e, sobretudo, 

prontas a dar respostas eficazes.

E a sua organização está preparada para esta ameaça?  
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SEIS MITOS SOBRE CIBERSEGURANÇA 
NAS ORGANIZAÇÕES

A  R E S P O S T A  A  I N C I D E N T E S  C O N T I N U A  A  S E R  U M  P O U C O  D E S C U R A D A  P O R  M U I T A S 

O R G A N I Z A Ç Õ E S  N A  P R E P A R A Ç Ã O  D O S  S E U S  P L A N O S  D E  C I B E R S E G U R A N Ç A ,  E M  G R A N D E 

P A R T E  P O R  D E S C O N H E C I M E N T O  S O B R E  O  R E A L  I M P A C T O  D O S  A T A Q U E S .

Existe sem dúvida uma maior preocupação das organizações 

em evitar ciberataques, com investimento em auditorias e 

soluções de cibersegurança, e formação dos colaborado-

res em áreas como o phishing e a engenharia social.

Esta prática não é mais do que a resposta natural ao aumento 

crescente das ciberameaças em Portugal e a nível global, cujo perfil 

se alterou de forma significativa nos últimos anos: em vez de en-

frentarmos hackers motivados pelo conhecimento, falamos ago-

ra de cibercriminosos altamente organizados, com estratégias para 

maximizar a probabilidade de obterem um benefício económico.

Muitas organizações já têm planos de disaster recovery e de  

business continuity, mas devem também acautelar os mecanismos 

e os serviços adequados, testados e prontos a atuar, no caso da or-

ganização ser vítima de um ataque.

po r DAV ID G RAV E

Se nio r  Cybe rse cur ity  Co nsultant ,

C laranet  Po rtugal

A verdade é que muitas organizações continuam a resistir ao investi-

mento em serviços de SOC (Security Operations Center) e de resposta a 

incidentes, devido sobretudo a seis mitos associados à cibersegurança, que 

convém esclarecer:

1 – Apenas as empresas conhecidas do público são apetecíveis para os ci-

bercriminosos. 

Os cibercriminosos sabem que muitas vezes é mais fácil e rentável ex-

plorar as vulnerabilidades comuns em ambientes semelhantes de organi-

zações desconhecidas do grande público, do que atacar deliberadamente 

uma organização específica e mais conhecida. 

2 - É suficiente defender o perímetro e as aplicações expostas à internet.

A maioria dos incidentes envolve um fator humano, que pode estar 
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dentro do ambiente de uma organização, tor-

nando as defesas tradicionais de perímetro 

quase inúteis.

Basta um utilizador configurar algo de for-

ma errada, ou clicar no link de um e-mail…

3 - Os cibercriminosos só usam técnicas de 

ataque altamente sofisticadas e evasivas.

Embora possam usar vulnerabilidades des-

conhecidas e técnicas altamente avançadas, os 

cibercriminosos vão sempre apostar nas téc-

nicas mais eficazes. E essas passam frequente-

mente pelo roubo dos dados de acesso dos uti-

lizadores, decorrente de ataques de phishing 

com recurso a engenharia social.

4 - São necessários cada vez mais produtos de 

segurança para parar as novas ameaças.

De nada serve usar soluções altamente so-

fisticadas de cibersegurança se não temos a ca-

pacidade de agregar, de uma forma inteligen-

te, os indicadores recolhidos, nem dispomos 

de equipas para os monitorizar. 

Não precisamos propriamente de mais 

tecnologia, mas sim de tecnologia mais “inte-

ligente”, simples de entender e fácil de usar.

5 - Desenvolver um plano de resposta a inci-

dentes é muito caro. 

O investimento na cibersegurança será 

sempre bem mais reduzido que o potencial 

custo de um ciberataque bem-sucedido. Qual-

quer incidente pode representar uma ameaça 

concreta à continuidade do negócio pelo que, 

numa situação de crise, as decisões têm de ser 

tomadas num curto prazo de tempo.

Os processos de resposta a incidentes devem 

por isso estar devidamente preparados, docu-

mentados, implementados e testados, de for-

ma a permitir a comunicação rápida entres os 

intervenientes e as partes interessadas na re-

posta a dar.

6 – Manter segredo sobre um ataque sofrido 

ajuda a preservar a imagem da organização.

A não comunicação de um ataque de ci-

bersegurança, na expectativa de que este pas-

se despercebido, tem o potencial de provocar 

danos irreversíveis de imagem e de reputação.

Os planos de resposta a incidentes devem in-

cluir uma componente de comunicação, já que 

é fundamental saber transmitir informação so-

bre o sucedido - internamente, às autoridades, 

aos reguladores, à seguradora e, possivelmen-

te, à comunicação social.

Explicar o que aconteceu, quem ou que ser-

viços foram afetados, os impactos esperados e 

o que está a ser feito para mitigar os efeitos do 

ataque é uma forma inteligente de controlar a 

narrativa em torno do incidente, acautelando 

efeitos reputacionais adversos.

No panorama atual da cibersegurança, a 

questão deixou se ser “se” e passou a “quan-

do” vamos ser atacados. É assim crucial per-

ceber se estamos ou não preparados para dar  

respostas adequadas a estas ameaças em evolu-

ção constante.  

 D A V I D  G R A V E ,  C L A R A N E T  P O R T U G A L 
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SEGURANÇA NA “CLOUD” 
E RESPONSABILIDADE DAS ORGANIZAÇÕES

N A  E R A  D I G I T A L ,  A  C L O U D  T O R N O U - S E  U M A  R E A L I D A D E  C A D A  V E Z  M A I S  P R E S E N T E  N A S 

O R G A N I Z A Ç Õ E S  D E F I N E  C A D A  V E Z  M A I S  A  S U S T E N T A B I L I D A D E  E  C R E S C I M E N T O  D A S  O R G A N I Z A Ç Õ E S , 

E  A  C A P A C I D A D E  E  R A P I D E Z  D E  I M P L E M E N T A Ç Ã O  D O  S E R V I Ç O  R E V E L O U - S E  U M  F A T O R  D E C I S I V O  N A 

R E S I L I Ê N C I A  D O S  N E G Ó C I O S .

Tem-se verificado que a segurança é descurada no 

processo de adoção da cloud, seja porque a prio-

ridade é disponibilizar o serviço, seja pela con-

fiança de que o fornecedor do serviço assegura a 

segurança na sua totalidade ou ainda pelo absoluto desco-

nhecimento da necessidade de tornar a cloud segura.

Só quando existe um ataque à infraestrutura das or-

ganizações é que se ganha consciência de que a seguran-

ça é um fator fundamental, que pode ter consequências 

devastadoras.

Seja para disponibilizar serviços para os seus cola-

boradores, ou para terceiros, as organizações necessitam 

po r Rui  Pe re i ra ,

Re spo nsáve l  té cnico  da 

Chief  Se cur ity  Off ice rs

 R U I  P E R E I R A ,  C S O 

de ter uma infraestrutura que possa ser gerível, 

fiável e segura. Essa infraestrutura pode existir 

sob vários modelos: On-Prem (ou On-Site), IaaS 

(Infra-Structure as a Service), PaaS (Platform as 

a Service) ou SaaS (Software as a Service), não 

sendo de estranhar que as organizações usem 

um misto destes quatro modelos. Como exem-

plo, podem ter o serviço de email num modelo 

SaaS, uma publicação Web num modelo PaaS, 

uma aplicação proprietária num modelo IaaS, 

e uma aplicação que contém dados sensíveis 

num modelo On-Prem.
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A crescente adoção da ‘nuvem’, criou uma urgência de 

aprender novas competências e de renovar os modelos de 

segurança, sendo que a “Cloud” pode ser tão segura com a 

infraestrutura “On-Prem”, pelo que o tema da segurança 

não deve impedir o processo de migração.

É frequente as organizações assumirem que a adoção 

dum modelo IaaS, PaaS ou SaaS as isenta da componen-

te de segurança, mas essa é também parte integrante das 

responsabilidades da organização.

Mesmo em modelos de SaaS, as organizações têm um 

papel fundamental no capítulo da segurança, em particu-

lar na componente de acesso e gestão de identidades, na 

qual a organização é responsável por gerir os utilizadores 

e os seus privilégios de acesso.

Adicionalmente existem outras das responsabili-

dades das organizações em qualquer que seja o modelo 

de “Cloud” adotado, nomeadamente: Contas de acesso à 

“Cloud”, classificação e proteção dos dados/informação, e 

Compliance.

Nas contas de acesso à “Cloud” é necessário garantir 

que não existem acessos não autorizados, ou que não existe 

captura dos detalhes das contas de acesso. Formas de au-

mentar a segurança, passam por autenticação multi-factor 

(MFA ou 2FA), rotação frequente de passwords, controlar 

e minimizar o uso de API mais permissivas e uma moni-

torização pró-ativa das contas de gestão da “Cloud”.

A classificação de dados deve existir, de acordo com as políticas da organização e 

políticas de regulação. A proteção da informação enquadra-se neste capítulo, nomea-

damente questões de backups, redundâncias, Disaster Recovery, encriptação, etc.

No capítulo de Compliance, a organização tem que garantir que o modelo 

de “Cloud” implementado segue as regulações no mercado onde se insere. Como 

exemplo temos as políticas de regulação , RGPD entre outras.

Na escolha de uma solução de segurança para a “Cloud” existem vários fatores 

a ter em conta.

O fabricante escolhido permite ter uma aproximação multi-”Cloud” que con-

temple os vários modelos disponíveis incluindo o  modelo On-Prem?

Numa perspetiva de multi-Cloud/Modelo é possível ter uma gestão unificada 

das várias componentes?

As funcionalidades disponíveis em soluções de segurança On-Prem, também 

existem na “Cloud”?

A solução de segurança disponibiliza logs, relatórios e análise de eventos, pos-

sibilitando análise proactiva/evolutiva das configurações, e análise reativa em tem-

po real para despiste de problemas, como por exemplo a tecnologia Cloud Guard 

da Check Point.

Na adoção de uma infraestrutura em cloud, é necessário ter uma abordagem 

de segurança de informação, que proteja a organização e as entidades com que esta 

se relaciona. Em primeiro lugar, é necessário perceber o porquê da proteção e o 

nível de criticidade e sensibilidade da informação. Depois é necessário perceber 

como fazer essa proteção tendo em conta o(s) modelo(s) de “Cloud” adotados e o 

nível de funcionalidades pretendidos seguidamente. De seguida é necessário per-

ceber o que é que se vai proteger, e em que pontos é que as várias componentes de 

segurança vão ficar ativas. 
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O EQUILÍBRIO ENTRE A DISPONIBILIDADE E O RISCO 
É A CHAVE PARA A SEGURANÇA DA INFORMAÇÃO
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O  I N Í C I O  D O  M Ê S  D E  J U L H O  D E  2 0 2 1  F I C O U  M A R C A D O 

P O R  U M  M E G A  A T A Q U E  À  K A S E Y A ,  U M A  E M P R E S A 

E S P E C I A L I Z A D A  E M  S O F T W A R E  D E  G E S T Ã O  P A R A  M S P ,  Q U E 

A C A B O U  P O R  A F E T A R  D E Z E N A S  D E  M I L H A R E S  D E  C L I E N T E S 

U M  P O U C O  P O R  T O D O  O  M U N D O

O CIBERATAQUE 
À CADEIA DE VALOR

P O R  R U I  D A M I Ã O

Sexta-feira, 2 de julho. Os cidadãos  

norte-americanos preparam-se para, dali 

a dois dias, festejarem o 4 de julho, feriado  

nacional que celebra o dia da independência 

dos Estados Unidos que diz respeito ao século XVIII e 

à revolução americana.

Na cibersegurança, no entanto, essa mesma sex-Na cibersegurança, no entanto, essa mesma sex-

ta-feira fica marcada pelo ataque à Kaseya, um nome ta-feira fica marcada pelo ataque à Kaseya, um nome 

que, até então, não seria muito conhecido dos portu-que, até então, não seria muito conhecido dos portu-

gueses – até porque a implementação dos seus produ-gueses – até porque a implementação dos seus produ-

tos não é muito grande em território nacional.tos não é muito grande em território nacional.

Centenas de empresas norte-americanas foram Centenas de empresas norte-americanas foram 

atingidas, nessa mesma sexta-feira, por um ataque de atingidas, nessa mesma sexta-feira, por um ataque de 

ransomware excecionalmente sofisticado que utilizou ransomware excecionalmente sofisticado que utilizou 

uma versão manipulada do software de gestão de re-uma versão manipulada do software de gestão de re-

des e des e endpointsendpoints Kaseya VSA. Kaseya VSA.
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UTILIZADO PELOS MSP
Grande parte dos clientes da Kaseya são Grande parte dos clientes da Kaseya são 

empresas de serviços geridos (MSP) que utili-empresas de serviços geridos (MSP) que utili-

zam o software da Kaseya para gerir os termi-zam o software da Kaseya para gerir os termi-

nais, os ativos de rede e os servidores dos seus nais, os ativos de rede e os servidores dos seus 

clientes.clientes.

Ainda que a implementação do softwa-Ainda que a implementação do softwa-

re seja bem mais reduzida fora dos Estados  re seja bem mais reduzida fora dos Estados  

Unidos do que dentro do território norte-ame-Unidos do que dentro do território norte-ame-

ricano, esta ataque afetou empresas um pouco ricano, esta ataque afetou empresas um pouco 

por todo o mundo e dos mais variados seto-por todo o mundo e dos mais variados seto-

res. Na Europa, mais concretamente na Suécia, res. Na Europa, mais concretamente na Suécia, 

uma rede de supermercados teve de encerrar uma rede de supermercados teve de encerrar 

500 lojas na manhã do dia 3 de julho.500 lojas na manhã do dia 3 de julho.

Este foi, sem dúvida, um ataque colos-Este foi, sem dúvida, um ataque colos-

sal e devastador à cadeia de fornecimento. sal e devastador à cadeia de fornecimento. 

Na altura, por exemplo, apenas oito Na altura, por exemplo, apenas oito IT service  IT service  

providersproviders tinham sido utilizados para infetar  tinham sido utilizados para infetar 

um total de 200 clientesum total de 200 clientes..

A abordagem utilizada foi similar ao con-A abordagem utilizada foi similar ao con-

ceito utilizado no ataque à Solarwinds, com a ceito utilizado no ataque à Solarwinds, com a 

diferença de que o ciberataque à Kaseya teve diferença de que o ciberataque à Kaseya teve 

um efeito mais imediato de ransomware mais um efeito mais imediato de ransomware mais 

tradicional e do consequente pedido de res-tradicional e do consequente pedido de res-

gate.gate.

Detetado o ataque ao Kaseya VSA. 

Especula-se que o ransomware REvil/

Sodinikibi estará envolvido. Confirma-se 

que, pelo menos, todos os clientes de, pelo 

menos, quatro MSP foram afetados. A 

Kaseya confirma o ataque.

A CISA lança o alerta sobre o ataque e 

confirma que está a seguir o caso.

Pelo menos 50 clientes da Kaseya 

afetados, mas não é certo quantos 

endpoints e clientes finais também o 

foram. Identificadas vítimas em, pelo 

menos, 17 países, segundo a Eset.

A Casa Branca confirma que está a 

trabalhar em conjunto com o FBI, com a 

CISA e com a Kaseya na investigação do 

caso.

Kaseya indica que o VSA é o seu único 

produto afetado. O grupo REvil faz o 

pedido de resgate de 70 milhões de 

dólares.

2 de julho

2 de julho 

4 de julho 

4 de julho

5 de julho

LINHA DO TEMPO
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RESGATE DE 70 MILHÕES
Na origem do ataque está o grupo RE-Na origem do ataque está o grupo RE-

vil, responsável por uma série de ataques  vil, responsável por uma série de ataques  

de ransomware nos últimos meses a várias de ransomware nos últimos meses a várias 

grandes empresas – nomeadamente à JBS. grandes empresas – nomeadamente à JBS. 

Os atacantes alegam ter infetado mais de um Os atacantes alegam ter infetado mais de um 

milhão de dispositivos. Como habitual num milhão de dispositivos. Como habitual num 

ataque de ransomware, foi pedido um res-ataque de ransomware, foi pedido um res-

gate: 70 milhões de dólares em bitcoin para gate: 70 milhões de dólares em bitcoin para 

desencriptar e restaurar os dados afetados.desencriptar e restaurar os dados afetados.

Fred Voccola, presidente da Kaseya, es-Fred Voccola, presidente da Kaseya, es-

timou que o ataque tenha afetado entre 800 timou que o ataque tenha afetado entre 800 

e 1.500 empresas. Dias depois do ataque, o e 1.500 empresas. Dias depois do ataque, o 

DIVD – Instituto Holandês para Divulgação DIVD – Instituto Holandês para Divulgação 

de Vulnerabilidades – revelou que o de Vulnerabilidades – revelou que o exploitexploit  

utilizado pelos cibercriminosos foi, muito utilizado pelos cibercriminosos foi, muito 

provavelmente, o mesmo que o instituto ti-provavelmente, o mesmo que o instituto ti-

nha descoberto em abril. Na altura, o DIVD nha descoberto em abril. Na altura, o DIVD 

explicou que estava a realizar uma ampla explicou que estava a realizar uma ampla 

investigação sobre ferramentas de investigação sobre ferramentas de backupbackup,  ,  

administração de sistema e as suas vul-administração de sistema e as suas vul-

nerabilidades, onde um dos produtos  nerabilidades, onde um dos produtos  

investigados era o Kaseya VSA.investigados era o Kaseya VSA.

Espera-se que os servidores SaaS da 

Kaseya voltem a estar ativos e foi lançado 

um patch para os clientes on-premises.

A recuperação da vertente SaaS do VSA foi 

atrasada pela descoberta de um problema.

A infraestrutura SaaS do VSA é restaurada 

e começa a ser lançado o patch para 

on-premises.

São enviadas falsas atualizações por email 

sobre o ataque da Kaseya que apenas 

contém ligações maliciosas.

Os sites do grupo REvil desaparecem 

subitamente.

6 de julho

7 de julho 

8 de julho 

11 de julho

13 de julho
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CHAVE DE DESENCRIPTAÇÃO
Mais perto do final do mês de julho, a própria Mais perto do final do mês de julho, a própria 

Kaseya anunciou que teve acesso a uma chave uni-Kaseya anunciou que teve acesso a uma chave uni-

versal para desencriptar os dados das empresas afeta-versal para desencriptar os dados das empresas afeta-

das. das. Numa publicação no seu blog na altura, a Kaseya  Numa publicação no seu blog na altura, a Kaseya  

confirmou que “obteve a ferramenta de terceiros e confirmou que “obteve a ferramenta de terceiros e 

temos equipas a ajudar ativamente os clientes afeta-temos equipas a ajudar ativamente os clientes afeta-

dos pelo ransomware a restaurar os seus ambientes, dos pelo ransomware a restaurar os seus ambientes, 

sem relatos de qualquer problema ou questões asso-sem relatos de qualquer problema ou questões asso-

ciadas com o desencriptador”.ciadas com o desencriptador”.

Uma das especulações foi que a Kaseya tinha pa-Uma das especulações foi que a Kaseya tinha pa-

gado uma parte do resgate para ter acesso à chave gado uma parte do resgate para ter acesso à chave 

de desencriptação e, assim, parar o ataque. Num co-de desencriptação e, assim, parar o ataque. Num co-

municado, a Kaseya explicou que, depois de ter fa-municado, a Kaseya explicou que, depois de ter fa-

lado com consultores, “decidiu não negociar com os lado com consultores, “decidiu não negociar com os 

cibercriminosos que perpetraram este ataque e não cibercriminosos que perpetraram este ataque e não 

hesitamos nesse compromisso. Como tal, estamos a hesitamos nesse compromisso. Como tal, estamos a 

confirmar de forma inequívoca que a Kaseya não pa-confirmar de forma inequívoca que a Kaseya não pa-

gou um resgate - seja direta ou através de terceiros gou um resgate - seja direta ou através de terceiros 

- para obter o desencriptador”.- para obter o desencriptador”.

A Kaseya confirmou, também, que “a ferramenta de A Kaseya confirmou, também, que “a ferramenta de 

desencriptação provou ser 100% eficaz na desencripta-desencriptação provou ser 100% eficaz na desencripta-

ção dos ficheiros que foram totalmente encriptados no ção dos ficheiros que foram totalmente encriptados no 

ataque” e a empresa mostrou-se disponível para for-ataque” e a empresa mostrou-se disponível para for-

necer a chave a todos os clientes que a solicitarem. necer a chave a todos os clientes que a solicitarem. 

A Kaseya obtém uma chave de 

desencriptação universal.

Divulgado que, para receber a chave 

de desencriptação, os clientes têm 

de assinar um NDA (non-disclosure 

agreement).

A chave de desencriptação é 

publicada em fóruns de hacking.

Kaseya assegura que não pagou o 

resgate.

22 de julho

23 de julho 

26 de julho 

11 de agosto
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A NOVA AMEAÇA DO RANSOMWARE
P O W E R E D  B Y :
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Encriptar e apagar dados já não é sufi-

ciente, até porque as organizações têm 

investido cada vez mais em cibersegu-

rança e há cada vez mais backups. Se 

uma estratégia de disaster recovery for bem im-

plementada, este tipo de ataques até pode ter 

um impacto relativamente baixo.

Roubar e ameaçar divulgar publicamen-

te informações confidenciais é mais aliciante 

para quem ataca; as organizações não procu-

ram divulgar os seus segredos de negócio. A 

probabilidade de um resgate ser pago se a in-

formação puder ser divulgada é maior do que 

se for ‘apenas’ encriptar e apagar os dados da 

organização.

Nos últimos dois anos, as organizações 

têm assistido a um crescimento neste tipo de 

ataques. Se o ransomware em si tem crescido 

quase de mês a mês – potenciado, também, 

pela pandemia e com o trabalho remoto – o  

ransomware de dupla extorsão tem sido a arma 

de escolha para muitos cibercriminosos. 

CRESCIMENTO RÁPIDO
Ransomware é, atualmente, “o tipo de 

ataque com maior crescimento, dado os ga-

nhos substanciais que os criminosos conse-

guem com esta atividade num curto espaço de  

tempo”, partilha António Ribeiro, Cyber  

Security Manager da Claranet Portugal. Na 

verdade, tem-se assistido não só a uma maior 

quantidade de ataques “mais criativos na for-

ma de disseminar o malware”, mas também 

com um foco maior em dispositivos móveis. 

Este tipo de ataques, segundo alguns dados, 

“quase triplicou no último ano”.

Alberto R. Rodas, Sales Engineer Manager 

da Sophos Iberia, indica que os “cibercrimi-

nosos continuam a ver que o ransomware é 

um negócio multimilionário e, por isso con-

tinuam a desenvolvê-lo”. Inclusive, há grupos 

que têm uma área de suporte técnico para as 

vitímas menos especialistas em criptomoedas 

ou tecnologia no geral. “Parece uma piada, mas 

replicaram a estrutura de organizações legíti-

mas para os seus fins maliciosos”, acrescenta.

Se inicialmente o ransomware era distri-

buído por emails maliciosos criados para le-

P O R  R U I  D A M I Ã O

SE UM SIMPLES ATAQUE DE RANSOMWARE INCOMODA 
– E MUITO – UMA ORGANIZAÇÃO, UM ATAQUE DE 
RANSOMWARE DE DUPLA EXTORSÃO INCOMODA MUITO 
MAIS. NO ENTANTO, ESTES ATAQUES SÃO CADA 
VEZ MAIS COMUNS EM TODO O MUNDO E NENHUMA 
ORGANIZAÇÃO ESTÁ 100% SEGURA.
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var o utilizador a executar o ficheiro, hoje “esta 

técnica está cada vez mais evoluída e incorpora  

técnicas avançadas de evasão à deteção”,  

explica Nuno Cândido, IT Operations, Cloud & 

Security Associate Director na Noesis. Através 

da exploração de “inúmeras vulnerabilidades”, 

hoje, o ransomware procura “comprometer 

toda a organização. É cada vez mais comum 

assistirmos a casos de organizações que ficam 

com o seu parque informático comprometido 

na sua totalidade, e em poucos minutos”.

Segundo Bruno Duarte, Security Engineer 

da Check Point Software Solutions, os ataques 

de ranswomare rapidamente “evoluíram para 

um cenário em que os atacantes se apoderam da 

informação antes de ser encriptada, na maior 

parte das vezes informação privilegiada e es-

tratégica para a empresa”, ameaçando expô-la 

publicamente caso a quantidade não seja paga.

REALIDADE PORTUGUESA
Portugal não é uma exceção e as organiza-

ções nacionais também sofrem com este tipo 

de ataques. Com o objetivo de se protegerem, 

as organizações nacionais têm, de acordo com 

Nuno Cândido, aumentado o seu investimen-

to “em ferramentas de proteção de email e no 

treino dos utilizadores para detetar tentativas 

de phishing”, até porque “é fundamental que as 

organizações estejam atentas a este fenómeno e 

que apostem não só na sua proteção, mas tam-

bém na sensibilização dos seus colaboradores”.

Bruno Duarte partilha que as organizações 

se têm preocupado cada vez mais com este tipo 

de ataques, percebendo os perigos e as suas 

consequências. No entanto, essa preocupação 

chega, por vezes, tarde de mais. “Apesar de se-

rem tomadas algumas medidas para o aumen-

to do nível de segurança, os ataques também 

aumentam quer em número, quer em sofisti-

cação”, diz.

"PARECE UMA PIADA, 
MAS REPLICARAM 
A ESTRUTURA DE 
ORGANIZAÇÕES 
LEGÍTIMAS PARA 
OS SEUS FINS 
MALICIOSOS"
ALBERTO R. RODAS, 
SALES ENGINEER 
MANAGER DA SOPHOS 
IBERIA

 A L B E R T O  R .  R O D A S ,  S O P H O S 
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Salientando que, em muitos casos, as  

organizações seguem o ditado de ‘casa rou-

bada, trancas à porta’, António Ribeiro afirma 

que se tem assistido “progressivamente a bons 

exemplos em que as organizações se prepa-

ram para, em primeiro lugar, não sofrerem o 

ataque e, em segundo, caso tal aconteça, mini-

mizarem o impacto do mesmo”.

Já Alberto R. Rodas indica que “não en-

contramos nenhuma incidência extra ou di-

ATRAVÉS DA EXPLORAÇÃO DE “INÚMERAS 
VULNERABILIDADES”, HOJE, O RANSOMWARE 
PROCURA “COMPROMETER TODA A ORGANIZAÇÃO. 
É CADA VEZ MAIS COMUM ASSISTIRMOS A 
CASOS DE ORGANIZAÇÕES QUE FICAM COM O SEU 
PARQUE INFORMÁTICO COMPROMETIDO NA SUA 
TOTALIDADE, E EM POUCOS MINUTOS”.
NUNO CÂNDIDO, IT OPERATIONS, CLOUD & SECURITY 
ASSOCIATE DIRECTOR NA NOESIS

 N U N O  C Â N D I D O ,  N O E S I S 
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ferente nas empresas portuguesas em relação, 

por exemplo, ao resto da Península Ibérica. No 

fundo, continuam a sofrer ataques, muitos de-

les globais e não específicos do território. Por 

outro lado, este tipo de ataques é um tema re-

corrente em muitas reuniões de direção de 

empresas de todas as dimensões e isso faz com 

que estejam determinadas a investir em fer-

ramentas realmente úteis que lhes permitam 

defender-se contra estas novas ameaças”.

MINIMIZAR OS DANOS
É um facto que nenhuma empresa está 100% 

segura, mas é possível minimizar, primeiro, o 

risco de sofrer um ciberataque e, quando se 

sofrer esse ciberataque, minimizar o impacto 

que ele tem organização.

Para Bruno Duarte, o roadmap das empre-

sas com o objetivo de minimizar os danos, deve 

ter em conta a educação dos utilizadores, es-

pecialmente no que diz respeito a ataques de 

phishing; a atualização de software e instalação 

de patches; utilização de sistemas de seguran-

ça e monitorização para os vários vetores de 

ataque; uma política de backups de informação 

que permita recuperar os dados e, “não me-

nos importante”, a segmentação ou limitação 

da informação.

António Ribeiro, da Claranet, indica que é 

preciso uma deteção atempada do ataque, uma 

vez que, na maioria dos casos, existem infor-

mações que podem indicar que um ataque está 

prestes a acontecer. Depois, é preciso uma con-

tenção rápida para minimizar a extensão dos 

ataques. Por fim, é importante um rápido retor-

 A N T Ó N I O  R I B E I R O ,  C L A R A N E T  P O R T U G A L RANSOMWARE É, 
ATUALMENTE, “O 
TIPO DE ATAQUE COM 
MAIOR CRESCIMENTO, 
DADO OS GANHOS 
SUBSTANCIAIS QUE 
OS CRIMINOSOS 
CONSEGUEM COM ESTA 
ATIVIDADE NUM CURTO 
ESPAÇO DE TEMPO”
ANTÓNIO RIBEIRO, CYBER 
SECURITY MANAGER DA 
CLARANET PORTUGAL
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ESTE TIPO DE ATAQUE É UMA EVOLUÇÃO 
DO ATAQUE DE DUPLA EXTORSÃO NA 
MEDIDA EM QUE OS ATACANTES SE 
APROPRIAM DE INFORMAÇÃO NÃO SÓ DA 
ORGANIZAÇÃO, MAS TAMBÉM DE PARCEIROS 
OU CLIENTES
BRUNO DUARTE, SECURITY ENGINEER DA CHECK 
POINT SOFTWARE SOLUTIONS

no das operações à normalidade, que se conse-

gue através de uma preparação antecipada.

Nuno Cândido, da Noesis, explica que “a 

única garantia de recuperação de um ataque 

de ransomware é a reposição de backups” e 

que é “imperioso rever a política de backups”.  

Depois, e uma vez que a grande percentagem 

dos ataques tem como ponto de origem o email 

e são provocados por erro humano, importa 

aumentar o treino e a formação dos utilizado-

res e é “altamente aconselhável rever e moder-

nizar os sistemas de proteção de email”.

Para Alberto R. Rodas, da Sophos, é im-

portante “apostar em serviços de SOC 24/7 

com gestão de ferramentas de segurança 

de alta eficácia, porque muitas vezes vemos 

empresas com excelentes ferramentas de 

cibersegurança, mas sem um serviço a su-

portá-las. Quando assim é, os ataques feitos 

em horário noturno não são imediatamente 

analisados e os ciberatacantes têm grandes 

janelas temporais para conseguirem traba-

lhar e derrubar as medidas de defesa que, por 

se mostrarem avançadas, pareciam seguras”.

 B R U N O  D U A R T E ,  C H E C K  P O I N T  S O F T W A R E 
 S O L U T I O N S 
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RANSOMWARE EM 
NÚMEROS
• Em 2021, o pagamento 
médio de ransomware 
aumentou 82% ano após ano, 
para 570 mil dólares.
• O ransomware tornou-
se numa forma popular de 
ataque nos últimos anos, 
crescendo 350% desde 2018.
• O maior pedido de resgate 
observado até agora, em 
2021, é de cem milhões de 
dólares.
• 21% dos ataques 
ransomware envolveram ações 
sociais, como phishing.
• As pequenas empresas, 
que correspondem a 43% 
de todos os ciberataques, 
são o alvo perfeito, já 
que muitas vezes não podem 
fazer investimentos em 

cibersegurança.

TRIPLA EXTORSÃO
Há menos de um ano teve lugar um ata-

que de ransomware tripla extorsão. O ataque à  

clínica Vastaamo, na Finlândia, é o primeiro 

caso notável deste tipo ataque.

A clínica de psicoterapia com cerca de 40 

mil pacientes sofreu uma falha de segurança 

que culminou no roubo de uma larga quanti-

dade de dados dos pacientes, assim como um 

ataque de ransomware e o consequente pedi-

do de resgate à clínica.

Em outubro de 2020, e para além da or-

ganização em si, também os pacientes recebe-

ram pequenos pedidos de resgates para que as 

notas escritas pelo seu terapeuta ao longo das 

sessões não fossem divulgadas.

Bruno Duarte, da Check Point, esclarece que 

“este tipo de ataque é uma evolução do ataque 

de dupla extorsão na medida em que os atacan-

tes se apropriam de informação não só da orga-

nização, mas também de parceiros ou clientes” 

pedindo o resgate a todos os envolvidos.

O Security Engineer alerta, ainda, que 

“os grupos por trás deste tipo de ataques irão 

continuar a inovar não só no tipo de ataques, 

mas também no que toca a métodos de ex-

torsão. Ao obterem mais resultados, irão cer-

tamente aumentar também em quantidade e 

frequência”.

RANSOMWARE VEIO PARA 
FICAR

Os ciberataques, como um todo, não vão 

diminuir. Com o crescimento das estratégias 

de transformação digital e, agora, com muitos 

colaboradores a trabalharem de forma remota, 

a Internet tem um peso cada vez mais impor-

tante para todas as organizações. Com isso, há 

outros riscos para as empresas. O ransomware 

é só um deles.

Seja um ‘simples’ ataque, de dupla ou mes-

mo de tripla extorsão, o ransomware tem um 

potencial devastador para a organização. O 

conselho passa, sempre, por proteger todos os 

sistemas o melhor possível. Se sofrer um ata-

que de ransomware, o pagamento do resgate 

deve ser a última opção. 
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NOVA TENDÊNCIA DO RANSOMWARE 
EXFILTRAÇÃO E EXTORSÃO

O  R A N S O M W A R E  É  U M  M O D E L O  D E  N E G Ó C I O  C R I M I N O S O  Q U E  U T I L I Z A  S O F T W A R E  M A L I C I O S O  P A R A 

I M P E D I R  O  A C E S S O  A  F I C H E I R O S  O U  D A D O S  A T É  A O  P A G A M E N T O  D E  U M  R E S G A T E .  E S T A M O S  A 

F A L A R  D E  U M  N E G Ó C I O  E X T R E M A M E N T E  L U C R A T I V O  Q U E  T E M  C O M O  A L V O S  T A N T O  U T I L I Z A D O R E S 

I N D I V I D U A I S  C O M O  E M P R E S A S .

po r Pe dro  Castro ,

Palo  A lto  Netwo rks 

Syste m  E ngine e r
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Em 2018/2019 vários grupos responsá-

veis por este tipo de ataques deixaram 

de ter como estratégia comprometer 

o maior número de pessoas/organi-

zações possíveis para passarem a focar-se em 

alvos específicos. Isto quer dizer que antes de 

efetuar um ataque de Ransomware, estes gru-

pos investigam as empresas, os seus trabalha-

dores e os seus sistemas de forma a selecionar 

criteriosamente quais as entidades que podem 

trazer maior lucro (afinal de contas, estamos a 

falar de um negócio). 

A partir do final de 2019 começamos 

a ver uma nova tendência no mundo do  

Ransomware. Estes grupos deixaram de se fo-

car apenas na encriptação dos dados e no pedi-

do de resgate. Muitos deles, antes de encriptar 

os dados, passaram a proceder à sua exfiltra-

ção e a ameaçar as vítimas com a divulgação 

pública desses mesmos dados.

Durante os primeiros 6 meses de 2020, 

22% dos ataques de ransomware extraíram com 

sucesso os dados dos sistemas que infectaram. 

Isto significa que nos dias de hoje qualquer ví-

tima deste tipo de ataques não se pode preo-

cupar exclusivamente com a recuperação dos 

dados encriptados e a restauração dos sistemas 

críticos para o negócio. Há agora 3 preocupa-

ções principais para estas vítimas:

1 - Como recuperar acesso aos dados e sis-

temas críticos para o negócio?

2 - Que dados foram roubados?

3 - Como reportar o incidente às autori-

dades competentes?

Durante as investigações feitas pela nos-

sa equipa de Threat Researchers (Unit 42) a  

Ransomwares que utilizem técnicas de exfiltra-

ção de informação, foi identificada uma meto-

dologia comum a grande parte destes ataques. 

Os métodos tipicamente usados para os 

despoletar são os emails de phishing e o abu-

so do protocolo RDP. Após um atacante ter 

acesso ao sistema que pretende comprometer, 

vai normalmente estabelecer uma forma de  

persistência no ambiente da vítima e efetuar o 

reconhecimento da infraestrutura para iden-

tificar sistemas críticos e prioritários que pos-

D U R A N T E  O S  P R I M E I R O S  6  M E S E S  D E  2 0 2 0 ,  2 2 %  D O S 

A T A Q U E S  D E  R A N S O M W A R E  E X T R A Í R A M  C O M  S U C E S S O 

O S  D A D O S  D O S  S I S T E M A S  Q U E  I N F E C T A R A M .  I S T O 

S I G N I F I C A  Q U E  N O S  D I A S  D E  H O J E  Q U A L Q U E R  V Í T I M A 

D E S T E  T I P O  D E  A T A Q U E S  N Ã O  S E  P O D E  P R E O C U P A R 

E X C L U S I V A M E N T E  C O M  A  R E C U P E R A Ç Ã O  D O S  D A D O S 

E N C R I P T A D O S  E  A  R E S T A U R A Ç Ã O  D O S  S I S T E M A S 

C R Í T I C O S  P A R A  O  N E G Ó C I O
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sam conter informação confidencial. Depois 

de identificados esses sistemas e de conseguir 

acesso aos mesmos, o atacante vai coletar os 

dados relevantes. Durante esta fase o atacante 

vai procurar por ficheiros que pareçam ter in-

formação sensível ou confidencial e prepará-

-los para a sua exfiltração. 

O método predileto para a exfiltração de 

informação tem sido o uso de aplicações de 

partilha de ficheiros. A grande maioria delas, 

utilizam web browsers e uma ligação normal de internet, o que faz com que a exfiltração destes 

dados passe despercebida à vítima.

Assim que os dados tenham sido roubados da organização, o atacante vai proceder à execu-

ção do ransomware no ambiente da vítima antes de avançar para a fase de extorsão.

Com o aumento da tentativa de exfiltração de dados em ataques de ransomware tem cres-

cido o número e a relevância dos chamados “shaming” websites. Isto são páginas web usadas 

pelos atacantes para revelar o nome das organizações que infectaram e para colocar partes da 

informação roubada dessa mesma organização de forma a persuadi-las a pagar o resgate. Esta 

informação é normalmente colocada nestes websites para pressionar as vítimas a pagar e para 

comprovar que os dados dessa vítima foram de facto roubados. 

Assim que a vítima pagar o resgate, o atacante normalmente remove os dados dela do  

website e envia-lhe as chaves de desencriptação para esta poder proceder à recuperação dos 

seus dados.

É fundamental as empresas estarem preparadas para esta realidade. Algumas das medidas 

que estas devem implementar são:

- MFA

- Acabar com o acesso externo via RDP

- Criar estratégia regular de backups e patching

- NGFWs para impedir a exploração de vulnerabilidades existentes

- Tecnologia de endpoint de nova geração (ex: Palo Alto Networks Cortex XDR)

- Tecnologia para proteger utilizadores remotos (ex: Palo Alto Networks Prisma Access).  

S.LABS

 P E D R O  C A S T R O ,  P A L O  A L T O  N E T W O R K S 

42ITSECURIT Y

COVERPALO ALTO NETWORKS

https://www.paloaltonetworks.com/
https://www.linkedin.com/in/pedro-castro-28601a91/


GUIA CISO: COMO AGIR PERANTE UM ATAQUE 
DE RANSOMWARE EM 11 PASSOS

O S  A T A Q U E S  D E  R A N S O M W A R E  T Ê M  A U M E N T A D O ,  S O F R I D O  D I V E R S A S  T R A N S F O R M A Ç Õ E S  E 

E V O L U I D O  A O  L O N G O  D O S  A N O S .  D E  A C O R D O  C O M  O  R E C E N T E  G L O B A L  T H R E A T  L A N D S C A P E 

R E P O R T  D A  F O R T I G U A R D  L A B S ,  O S  A T A Q U E S  D E  R A N S O M W A R E  A U M E N T A R A M  S E T E  V E Z E S  N A 

Ú L T I M A  M E T A D E  D E  2 0 2 0  E  T O R N A R A M - S E  A I N D A  M A I S  D I S R U P T I V O S . 

As táticas utilizadas pelos atores de ciberameaças conti-

nuam a sofrer alterações contantes e é necessário não 

só continuar a corrigir os "erros básicos" das estratégias 

defensivas, como avaliar continuamente as políticas de 

segurança de cada organização para garantir que são fornecidas 

respostas adequadas. Os CISOs são agora confrontados com uma 

dura realidade: é menos uma questão de se, mas quando serão 

atacados.

A pesquisa da FortiGuard Labs mostra ainda que quase todas 

as áreas em todo o mundo são potenciais alvos. Com isto em 

mente, os seguintes passos podem ajudar as organizações a lidar 

Re sum o  de  um  art igo  de 

A ntho ny G iando m e nico  e  de

 A am ir  L ak hani
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eficazmente com um ataque de ransomware 

ativo:

1 Não entrar em pânico: 

É necessário manter a calma e começar 

por executar o plano de resposta a incidentes 

(IR), que cada empresa deverá ter disponível. 

Caso não exista um plano, deve proceder-se ao 

contacto com o fornecedor de segurança para 

obter ajuda.

Muitas organizações utilizam serviços de 

resposta a incidentes, como é o caso da Equipa 

de Resposta FortiGuard.

2 Isolar sistemas e parar a propagação: 

Existem múltiplas técnicas para isolar a 

ameaça e impedir a sua propagação. Primeiro, 

é necessário identificar o alcance do ataque. Se 

o incidente já for conhecido por ser generali-

zado, devem ser implementadas barreiras ao 

nível da rede, como isolar o tráfego no switch 

ou no edge da firewall, ou considerar tempo-

rariamente interromper a ligação à Internet. 

Caso o incidente tenha infetando apenas alguns 

sistemas, deve-se isolar os atacantes ao nível 

do dispositivo, interrompendo parte da rede. 

Se disponível, a tecnologia de EDR (Endpoint 

Detection and Response) pode bloquear o ata-

que ao nível dos processos, o que pode ser a 

melhor opção imediata com a mínima pertur-

bação do negócio. . 

3  Identificar a variante de ransomware:

Muitas das táticas, técnicas e procedimen-

tos (TTPs) de cada variante de ransomware es-

tão documentados. Determinar com que va-

riante se está a lidar pode fornecer indicações 

sobre a localização da ameaça e de que forma 

é que esta se está a propagar. Dependendo da 

variante, algumas ferramentas de desencrip-

tação podem já estar disponíveis. 

4 Identificar o acesso Inicial: 

Determinar o ponto de acesso inicial 

ajudará a identificar e fechar a porta de entra-

da da segurança. Os vetores de acesso iniciais 

comuns são o phishing, exploits nos serviços 

de edge (como serviços de desktop remoto) e 

o uso não autorizado de credenciais. Determi-

nar o ponto inicial de acesso é por vezes difícil, 

e pode ser necessário recorrer à experiência de 

equipas forenses digitais e peritos em IR.

5 Identificar todos os sistemas e contas in-

fetados: 

Identificar qualquer malware ativo ou resquí-

cios persistentes em sistemas que ainda este-

jam a comunicar com o servidor de comando 

e controlo (C&C). As técnicas comuns de per-

sistência incluem a criação de novos processos 

que executam a carga útil maliciosa, utilizan-

do chaves de registo de execução ou criando 

novas tarefas programadas.

6Determinar se os dados foram retirados: 

Muitas vezes, os ataques de ransomware 

não só encriptam os ficheiros como também 

os copiam para o exterior. A ameaça de publi-

car dados online pode aumentar a hipótese de 

pagamento do resgate.

É importante contactar os parceiros de ne-

gócios se suspeitar que os dados foram rouba-
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dos. Devem ser procurados sinais de copia de dados, como 

grandes transferências de dados ou comunicações estranhas 

de servidores para aplicações de armazenamento em cloud.

7 Localizar as cópias de segurança e determinar a inte-

gridade: 

Um ataque de ransomware tentará eliminar os backups. Por 

isso, as organizações devem certificar-se de que a sua tecno-

logia de backup não foi afetada pelo incidente e que ainda 

se encontra operacional. Em muitos ataques, os atacantes 

costumam alojar-se na rede das empresas durante dias, se 

não semanas, antes de decidirem encriptar os ficheiros. Isto 

significa que muitas organizações podem ter cópias de segu-

rança que contenham cargas maliciosas que podem afetar a 

integridade.

8 Higienizar os sistemas ou criar novos: 

No caso de a organização estar confiante que já neutrali-

zou o ataque é tempo de avançar. No entanto, pode ser mais 

fácil e seguro criar novos sistemas “limpos”. Pode até ser con-

siderado a construção de um ambiente totalmente separado 

e limpo para o qual se possa migrar. Ao reconstruir ou higie-

nizar a rede, as empresas devem certificar-se de que os con-

trolos de segurança adequados são instalados.

9Reportar o incidente: 

É importante reportar o incidente e determinar e enquadramento legal do 

incidente. O departamento jurídico deve ajudar a resolver as obrigações legais 

em torno de dados regulamentados. 

10 Pagar o resgate?: 

A aplicação da lei aconselha a não pagar o resgate, no entanto, se esta 

hipótese estiver a ser considerada, deve ser contratada uma empresa de segu-

rança com competências especializadas para ajudar no processo. Além disso, 

pagar o resgate não vai remediar as vulnerabilidades que os atacantes explora-

ram.

11 Realizar uma análise pós-incidente: 

As empresas devem rever a resposta ao incidente para entender o que 

correu bem e documentar oportunidades de melhoria. Isto garante a melhoria 

contínua das capacidades de resposta e recuperação para o futuro. 

PREPARAÇÃO EM CASO DE ATAQUE DE RANSOMWARE
Quando ocorre um ataque de ransomware, tomar as medidas certas é es-

sencial para minimizar o impacto desse mesmo ataque dentro da equipa e na 

própria organização. Os CISOs sabem que sobreviver a um ataque de ransom-

ware requer um plano de resposta a incidentes.

Saiba mais sobre o Serviço de Resposta a Incidentes FortiGuard da Fortinet   
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O RANSOMWARE CONTINUARÁ A SER A 
PRINCIPAL AMEAÇA PARA AS EMPRESAS

A  S 2 1 S E C ,  U M  D O S  P R I N C I P A I S  F O R N E C E D O R E S  D E 

C I B E R S E G U R A N Ç A  D A  E U R O P A ,  P U B L I C O U  O  S E U  R E L A T Ó R I O 

S E M E S T R A L ,  T H R E A T  L A N D S C A P E  R E P O R T ,  Q U E  F O R N E C E  U M A 

V I S Ã O  G E R A L  D A S  A M E A Ç A S  M A I S  R E L E V A N T E S  N A  P R I M E I R A 

M E T A D E  D E  2 0 2 1 ,  E  O N D E  A P O N T A  U M  A U M E N T O  D O S  A T A Q U E S  D E 

R A N S O M W A R E ,

O relatório salienta que 2020 foi marca-

do pela proliferação de ataques ran-

somware dirigido às redes corporativas 

e que, durante o primeiro semestre de 

2021, a tendência deste tipo de ataques conti-

nuou a aumentar: "Espera-se que durante o segun-

do semestre do ano o número de ataques de resgate 

continue a aumentar e que este tipo de malware tam-

bém se torne mais sofisticado e perturbador", afir-

ma Sonia Fernández, responsável da equipa de  

Intelligence da S21sec.

Os ataques de ransomware foram dirigidos 

principalmente a alvos localizados nos Estados  

Unidos (263 ataques), França (66 ataques) e  

Reino Unido (44 ataques). De acordo com o re-

latório, e em linha com o ano passado, não só 
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houve um aumento dos tipos de ataques, como 

também apareceram novos tipos de ransom-

ware no panorama cibercriminal, tais como 

Babuk, Astroteam ou Xing Locker. Além disso, 

foram provocados vários incidentes de segu-

rança de alto impacto devido a estes ataques 

em concreto, como o do Colonial Pipeline 

nos Estados Unidos ou o ataque ao SEPE em  

Espanha.

O malware que a equipa de Intelligence da 

S21sec destaca no relatório como tendo tido 

a maior presença nesta metade de 2021 é, por 

um lado, Ryuk, um dos grupos de ransomwa-

re mais experientes e que é distribuído a par-

tir de uma infeção prévia por outro malware e 

em alvos específicos e, por outro lado, Zeppe-

lin, pertencente à família dos ransomware que 

é distribuído através de e-mails fraudulentos 

com conteúdo malicioso anexado.

NOVOS TIPOS DE RANSOMWARE 
PRESENTES ESTE SEMESTRE

Durante este período de 2021, assistiu-se 

ao aparecimento de novos tipos de ransomwa-

re no panorama do cibercrime e ao desapare-

cimento de outros. De acordo com o relató-

rio, no que diz respeito à atividade registada 

pelos ransomware durante a primeira metade 

de 2021, observa-se que o ransomware Conti  

eSodinokibi (REvil) foi o mais ativo duran-

te este semestre, seguido pelo Avaddon e  

LockBit. 

Os sectores dos serviços e das telecomuni-

cações foram os mais afetados pelos ataques de 

ransomware no primeiro semestre de 2021, com 

282 ataques no setor dos serviços e 115 ataques 

no setor das telecomunicações, respetivamen-

te. Em último lugar, as ONG e os partidos polí-

ticos foram os menos afetados pelos ataques de 

ransomware nestes primeiros seis meses.

DESMANTELAMENTO E PARAGEM DA 
ATIVIDADE DOS RANSOMWARE

"Durante o último semestre, várias organiza-

ções de ransomware sofreram diversas intervenções 

policiais que levaram à detenção de vários dos seus 

membros e ao desmantelamento de parte das suas 

infraestruturas criminosas", diz Sonia Fernández. 

O relatório também menciona a cessação 

da atividade de dois RaaS (ransomware as a ser-

vice). Por um lado, o Avaddon, que procedeu 

ao encerramento das suas operações e dispo-

nibilizou as chaves de desencriptação para as 

suas vítimas num ficheiro com 2.934 chaves de 

desencriptação, em que cada chave correspon-

dia a uma vítima específica; e, por outro lado, 

Babuk, que embora se tenha tornado um RaaS 

em janeiro de 2021, abandonou o RaaS para 

se concentrar na extorsão de empresas sob a 

ameaça de publicar as informações roubadas 

nos seus ataques.

"O relatório mostra que o ransomware tem sido 

uma das principais ameaças à segurança das empre-

sas no primeiro semestre de 2021, causando gran-

des perdas não só financeiras, mas também de re-

putação", diz Sonia Fernández. "Qualquer sector 

ou empresa pode ser suscetível a este tipo de ataque, 

pelo que devemos continuar a investir em matéria 

de cibersegurança, uma vez que o ‘ransomware’ con-

tinuará a ser uma tendência em alta nos próximos 

meses", acrescenta Sonia Fernández.  

Faça o download do relatório aqui 

https://www.s21sec.com/threat-landscape-report/ 
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“A cibersegurança existe porque 
existe negócio”

P A U L O  M O N I Z ,  D I G I T A L  G L O B A L  U N I T 

S E C U R I T Y  &  I T  R I S K  D A  E D P ,  A B O R D A  O S 

D E S A F I O S  D E  C I B E R S E G U R A N Ç A  D E  U M A 

G R A N D E  O R G A N I Z A Ç Ã O  E  A S  P R I N C I P A I S 

A P R E N D I Z A G E N S  Q U E  R E S U L T A R A M  D O 

C I B E R A T A Q U E  D E  2 0 2 0 .

PAULO MONIZ
D I G I TA L  G L O B A L  U N I T  S E C U R I T Y  &  I T  R I S K  D A  E D P

R U I  D A M I Ã O
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Como é que sentiram o crescimento das ciberameaças desde mar-

ço do ano passado, quando começou a pandemia?

Já tínhamos registos de inúmeras ameaças, quer ao nível de tenta-

tivas de fraude com dados pessoais e de exploração de roubo de infor-

mação pessoal, como também de phishing e, também, não podemos 

esquecer episódio gerais, como, por exemplo, o Wannacry.

Acho que há duas evidências. Há uma visão de que, efetivamente, 

há um maior número de ataques porque começámos a registar muito 

mais do que aquilo que fazíamos. Mesmo estes relatórios que temos do 

Centro Nacional de Cibersegurança são agora muito mais exaustivos.

O segundo fator é, efetivamente, a questão da pandemia que  

acaba por criar algumas vulnerabilidades, muitas vezes até da perspeti-

va social e que, por sua vez, se consegue perpetuar outros ataques com 

muito mais dimensão, como aqueles que temos de ransomware. Nes-

sa perspetiva, o ransomware acaba por assumir, a nível mundial, uma  

faceta de crime organizado de grandes proporções que tem um impacto  

muito forte na nossa sociedade. Como sabemos, tivemos um ataque de 

ransomware em abril de 2020 e fomos alvo desse crescimento. 

Como é que se podem educar os colaboradores para terem mais 

atenção a essas ameaças?

Esta tarefa não é fácil porque este risco de cibersegurança não é um 

risco recente, ou seja, não é um risco que esteja dentro do nosso ADN. 

Costumo usar muitas vezes esta ideia de que, por exemplo, se tentar 

comunicar aos meus pais – que não estão de forma alguma por dentro 

da perceção deste risco – que quando eles acedem à Internet e ao seu 

banco podem estar a correr riscos, que têm de mudar a password do 

router porque podem estar em risco de sofrer uma fraude financeira. 

Eles não vão entender esse risco, não é percetível para eles. É um risco 

novo; como tal, vai ser muito difícil porque não está dentro da nossa 

forma de funcionamento.

Temos de criar grandes campanhas de awareness, com demonstração  

das situações e dos perigos em particular. Tentamos fazer isto com in-

sistência dentro do grupo e também com os clientes, que acabam por 

ser alvos de phishing com o nome da EDP. Não há muita outra forma.

Existe uma forma um bocadinho mais rebuscada ou criativa. O 

que fizemos – e vamos continuar esse programa – foi tentar criar uma  

H Á  U M A  V I S Ã O  D E  Q U E , 

E F E T I V A M E N T E ,  H Á  U M  M A I O R 

N Ú M E R O  D E  A T A Q U E S  P O R Q U E 

C O M E Ç Á M O S  A  R E G I S T A R 

M U I T O  M A I S  D O  Q U E  A Q U I L O 

Q U E  F A Z Í A M O S
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ligação emocional ao comportamento de risco. Colocámos os filhos 

dos nossos colaboradores durante um fim de semana numa sala em 

que tinham uma atividade nas redes sociais e demonstrámos aos pais 

– que estavam noutra sala – os riscos a que estavam sujeitos se tivessem 

pouca proteção ou comportamentos incorretos. O que é que preten-

díamos: a ligação que temos com os nossos filhos é do mais instintivo, 

do mais forte que existe e ao percebermos o risco que está ali, que nos 

toca muito e é muito forte, trazemos os bons comportamentos tam-

bém para dentro da organização. Isto é uma forma de dar uma perce-

ção do risco mais real. Terá que girar sempre à volta desta questão de 

tentar mostrar o risco com analogias ou demonstrações práticas.

Um dos problemas que quem tem a responsabilidade da ciberse-

gurança encontra é a dificuldade de ter acesso aos recursos financei-

ros necessários porque a cibersegurança é vista como um custo. Isto 

acontece também na EDP? 

Temos uma área formalizada, há mais de dez anos, de cibersegu-

rança dentro da EDP e nunca tivemos essa dificuldade. Conheço outras 

congéneres europeias que também sempre tiveram esta perceção.

Tenho contactos com outros peers no mundo da cibersegurança – 

a nível nacional e europeu – e não será assim noutras empresas, nou-

C O M P E T E  A O  P R O F I S S I O N A L 

R E S P O N S Á V E L  P E L A  C I B E R S E G U R A N Ç A 

C O N S E G U I R  D E M O N S T R A R  E M 

L I N G U A G E M  D E  N E G Ó C I O  O  R I S C O  Q U E 

A  M E S M A  R E P R E S E N T A  A O  C O N S E L H O 

D E  A D M I N I S T R A Ç Ã O  E X E C U T I V O
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tras indústrias. É muito complicado mostrar, 

muitas vezes, a necessidade desse investimen-

to. Compete ao profissional responsável pela 

cibersegurança conseguir demonstrar em lin-

guagem de negócio o risco que a mesma re-

presenta ao conselho de administração exe-

cutivo.

Mesmo tendo recursos, diria que existem 

às vezes outras preocupações, outras tensões, 

mais difíceis de resolver e de gerir. Um de-

les é o time to market. Temos de pensar que a 

cibersegurança existe porque existe negócio. 

Costumo dizer que queremos ser vistos como 

enablers e não blockers; no fundo, sou um gestor 

de risco. Na prática, a decisão do risco é sem-

pre do conselho executivo, que é assim que 

funcionam as organizações. A mim compete 

demonstrar o risco.

Para se manterem no mercado e para es-

tarem na vanguarda, as empresas precisam de 

ter as questões muito flexíveis e resolvidas com 

rapidez e acontece muitas vezes os temas de 

segurança terem alguma dificuldade de fun-

cionar nesse ambiente muito rápido. Porquê? 

Porque a segurança funciona aqui como um 

blocker uma vez que é necessário contemplar a 

segurança em tudo aquilo que se faz e em to-

dos os produtos e serviços que lançamos para 

o mercado. Com esta tensão entre o time to 

market e a necessidade de ter todas as questões 

de segurança, este sim, é um dos pontos que 

mesmo as empresas com recursos têm para 

resolver e considerava um dos mais críticos 

atualmente. Como é que se resolve isto: mui-

tas vezes, a melhor maneira será sempre ter a 

segurança by design, ter a segurança imbuída 

nos processos, nos desenhos e nos processos 

de contratação de fornecedores para ela nas-

cer e não ser pensado a posteriori.

As organizações precisam de vários for-

necedores externos que podem ser uma por-

ta de entrada para um ciberataque. Como é 

que a EDP procura minimizar essas portas 

de entrada?

Há várias vertentes de atuação; uma de-

las já falámos um bocadinho e são as questões 

de awareness do risco, para colaboradores e ao 

mesmo tempo para os conselhos de adminis-

tração. Os fornecedores acabam por estar nes-

te âmbito do awareness. Fazemos formação, 

por exemplo, no nosso cyber range, um espaço 

que temos para formação com equipamentos 

reais. Também os convidamos a integrarem 

M E S M O  T E N D O 

R E C U R S O S ,  D I R I A 

Q U E  E X I S T E M  À S 

V E Z E S  O U T R A S 

P R E O C U P A Ç Õ E S , 

O U T R A S  T E N S Õ E S ,  M A I S 

D I F Í C E I S  D E  R E S O L V E R 

E  D E  G E R I R .  U M  D E L E S 

É  O  T I M E  T O  M A R K E T . 

T E M O S  D E  P E N S A R  Q U E 

A  C I B E R S E G U R A N Ç A 

E X I S T E  P O R Q U E  E X I S T E 

N E G Ó C I O
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essas equipas para perceberem o risco a que 

estamos associados e no qual eles vão também 

trabalhar.

Depois temos a vertente contratual com a 

vertente dissuasora, todo o formalismo con-

tratual; questões de dados pessoais e de ci-

bersegurança estão também formalizadas nos 

contratos. À medida que novas exigências vêm, 

estes vão sendo atualizados.

Finalmente, no due diligence – e aqui temos 

alguns passos a dar – temos ratings de seguran-

ça, a possibilidade de fazermos auditorias em 

alguns fornecedores dentro da organização, 

que gerem recursos mais críticos por via da 

contratação, onde podemos fazer auditorias 

técnicas e de segurança a esses fornecedores.

A EDP tem uma das infraestruturas críti-

cas em Portugal. Dentro do que pode revelar, 

como é que se faz a proteção desta infraes-

trutura para que nada falhe?

Temos aqui uma questão de preciosismo; 

existem as infraestruturas críticas e também, 

no quadro da nova lei que derivou da NIS da lei 

europeia para a cibersegurança, somos opera-

dores de serviços essenciais. Existem aqui duas 

perspetivas; a perspetiva de infraestrutura crí-

tica – do ativo em si que depois é gerido por 

sistemas – e também a perspetiva de serviços 

essenciais, na qual também as empresas como 

as utilities estão enquadradas.

Na proteção acaba por haver uma segrega-

ção. Há, efetivamente, uma ideia de homoge-

neização da segurança, mas nunca podemos 

deixar de lado os aspetos do domínio das redes 

e sistemas que chamamos de OT – operational 
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technology – e que controla os equipamentos 

e os aspetos físicos das coisas que mexem e 

que controlam a energia, transportes, etc., do 

mundo do IT. Estes dois mundos acabam por 

terem de estar de alguma maneira segrega-

dos; a visão da segurança deverá ser única no 

sentido de conhecer o risco global da organi-

zação, mas, na atuação, estes mundos acabam 

por estar segregados, e este é um dos aspetos 

fundamentais para a proteção das infraestru-

turas críticas.

O outro aspeto é que dentro das infraes-

truturas críticas – que têm um peso, um le-

gado com sistemas com uma duração muito 

maior daquilo a que estamos habituados nos 

nossos PC, são sistemas que não foram pensa-

dos na altura para vulnerabilidades – há uma 

urgência de fazer uma atualização e eliminar 

vulnerabilidades que possam existir em siste-

mas legados.

Há o aspeto, também, de colocar os siste-

mas mais inteligentes que temos tecnologica-

mente disponíveis para soluções de segurança 

dentro do domínio do OT com sistemas que 

possam fazer correlação e alertas em tempo 

real.

Tudo isto é fundamental, mas há um as-

peto que é crucial e que todas as organizações 

devem ter, que são planos de continuidade 

de negócios. Estes planos têm de assegurar o 

fornecimento, no nosso caso, da energia caso 

os sistemas que estão primariamente a tra-

balhar falhem. É isso que acontece, que te-

mos programado e planeado, mas isto não é 

apenas para as questões de cibersegurança. 

Se imaginarmos um temporal ou uma outra 

catástrofe ou incidente nos nossos ativos, te-

mos de ter sempre um plano de continuida-

de de negócio.

O Paulo referiu anteriormente o cibera-

taque que a EDP sofreu em abril de 2020. O 

que é que pode revelar sobre o mesmo?

Foi um ataque de ransomware e afetou 

a nossa infraestrutura baseada em sistemas 

Windows do qual recuperámos de backup e 

A S  Q U E S T Õ E S  D E  A W A R E N E S S  S Ã O 

F U N D A M E N T A I S ;  A P R O V E I T A R  O  I N C I D E N T E 

P A R A  M E L H O R A R  A S  Q U E S T Õ E S  D E 

A W A R E N E S S  P O R Q U E  T E M O S  U M A  H I P Ó T E S E 

D E  T E R  U M A  A P R E N D I Z A G E M  R E A L
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não tivemos, felizmente, nenhuma perda de infor-

mação.

Temos presença em várias geografias e tivemos 

várias aprendizagens a vários níveis, entre as quais 

– saliento uma – a questão da comunicação. É in-

teressante ver que muitas vezes temos mapeado a 

forma como temos de comunicar nestes incidentes, 

com os nossos reguladores – com a CNPD e o CNCS 

e também nos vários sítios onde temos presença –, 

mas depois, por exemplo, não imaginamos a quan-

tidade de fornecedores que a EDP tem, os prestado-

res de serviços, os stakeholders… um número gigante. 

Uma das aprendizagens é termos a capacidade de 

dar esta resposta porque os stakeholders estão preo-

cupados ou assustados com a situação.

Outra das coisas positivas, daquilo que falámos 

há bocadinho da consciencialização… aqui não es-

tamos a falar de uma metáfora ou uma analogia; 

foi mesmo uma situação real que acabou por ter 

efeitos muito importantes na consciencialização 

da importância da cibersegurança dentro da orga-

nização.

Qual foi a principal aprendizagem que retirou deste ciberataque e que pode servir 

de conselho para outros CISO, CSO ou diretores de IT com responsabilidade de ciber-

segurança?

Há aqui algumas questões particulares que, obviamente, não poderei partilhar. As 

questões de awareness são fundamentais; aproveitar o incidente para melhorar estas ques-

tões de awareness porque temos uma hipótese de ter uma aprendizagem real. Não deve-

mos enterrar o incidente e fazer disto um tabu, antes pelo contrário; devemos utilizá-lo 

para levantar as questões e criar uma cultura de cibersegurança mais forte porque é um 

exemplo real. Não é algo que desejávamos, mas, já que o temos, vamos aproveitar porque 

é uma situação única.

Também se percebe que, depois de termos um incidente, aquelas máquinas que não 

se podem parar, porque é tudo muito urgente, para se aplicar um patch ou uma nova 

solução, ganhou uma outra prioridade e uma outra força perante uma situação de crise. 

Também é uma aprendizagem que, se calhar, há aqui questões que temos de priorizar 

porque elas são também fundamentais para o negócio.

Volto a dizer isto como nota final porque acho que a minha missão é a gestão de ris-

co, mas a minha visão é sermos reconhecidos como um enabler e não um blocker na or-

ganização. E não é fácil. Dizer que há servidor ou um sistema que precisa da aplicação 

de um patch e que isso implica um downtime de um serviço acaba por ser um dilema em 

termos de segurança e para o serviço que prestamos e às vezes temos de tender mais para 

estas questões do risco. Acho que o incidente trouxe essa aprendizagem porque estamos 

a falar de um risco real que todos sentimos. 
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A  P A N D E M I A  A L T E R O U 
P O R  C O M P L E T O  A 

D E F E S A  D O  P E R Í M E T R O 
D A S  O R G A N I Z A Ç Õ E S 

E ,  T A M B É M ,  A  F O R M A 
C O M O  A S  M E S M A S 

A B O R D A M  O  T E M A  D A 
C I B E R S E G U R A N Ç A 

I N T E R N A M E N T E

AS ALTERAÇÕES NAS ABORDAGENS DE 
CIBERSEGURANÇA
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Num fórum organizado pela IT  

Security, dedicado ao tema da ci-

bersegurança do endpoint, repre-

sentantes de várias organizações em  

Portugal, como a Câmara Municipal da  

Amadora, a Câmara Municipal de Oeiras, os 

CTT, a EDP, a EPAL, o Grupo Brodheim, a  

Lusitania Seguros, a Marinha Portuguesa, a 

Orey, a Sophos, a Universidade de Aveiro e a 

Universidade de Évora, partilharam o seu co-

nhecimento sobre o tema e analisaram como é 

que as ameaças cresceram em Portugal e, atra-

vés da própria experiência, como é que as abor-

dagens de cibersegurança se estão a alterar.

Admitindo que os ciberataques aumenta-

ram – e que eles próprios foram atacados – os 

participantes desta mesa redonda partilharam 

o seu próprio conhecimento com outros pro-

fissionais de cibersegurança para melhorar o 

ciberespaço entre as organizações nacionais.

P O R  R U I  D A M I Ã O

 A  I T  S E C U R I T Y  R E A L I Z O U  U M A  M E S A  R E D O N D A  D E  F O R M A  D I G I T A L ,  A T R A V É S  D E  U M A  P L A T A F O R M A  D E 

V I D E O C O N F E R Ê N C I A ,  E  C O N T O U  C O M  A  P A R T I C I P A Ç Ã O  D E  R E P R E S E N T A N T E S  D E  1 2  O R G A N I Z A Ç Õ E S 
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“ A  M A I O R I A  D A S  E M P R E S A S  E S T A V A  P E R F E I T A M E N T E  P R E P A R A D A 

–  O U  A C H A V A  Q U E  E S T A V A  P R E P A R A D A  –  P A R A  U M  P E R Í M E T R O 

N O R M A L  D E  S E G U R A N Ç A ,  M A S  A  V E R D A D E  É  Q U E  A S  P E S S O A S 

F O R A M  D E S L O C A L I Z A D A S  P A R A  C A S A  E  A Í  N E M  T O D A S  T I N H A M  O S 

M E C A N I S M O S  A T I V O S  P A R A  Q U E  I S S O  A C O N T E C E S S E .  N O  N O S S O  C A S O 

T Í N H A M O S  V Á R I A S  M E D I D A S  E  P R O C E D I M E N T O S ,  M A S  N O T Á M O S  N A 

N O S S A  A N Á L I S E  D I Á R I A  D E  S E G U R A N Ç A  M U I T O  M A I S  T E N T A T I V A S  – 

S O B R E T U D O  D E  E N G E N H A R I A  S O C I A L  E  O U T R A S  F O R M A S  D E  A T A Q U E 

D I R E T A S  –  S O B R E  O S  C O L A B O R A D O R E S ”

S É R G I O  T R I N D A D E ,  D I R E T O R  D E  S I S T E M A S  D E  I N F O R M A Ç Ã O  D A  E P A L

“ P A R A  A L É M  D A  P R E O C U P A Ç Ã O  C O M  O  P O S T O  D E  T R A B A L H O , 

T A M B É M  T I V E M O S  A L G U M A S  S I T U A Ç Õ E S  E M  Q U E ,  C O M O  F O M O S 

T O D O S  P A R A  C A S A ,  F A M Í L I A S  I N T E I R A S ,  D E I X Á M O S  D E  T E R  A P E N A S 

A  P R E O C U P A Ç Ã O  D O  C O L A B O R A D O R  E S T A R  C O M  A S  F E R R A M E N T A S 

D E  T R A B A L H O ,  P A R A  T E R  O  C O L A B O R A D O R  A  I N S T A L A R  A S 

F E R R A M E N T A S  D E  T R A B A L H O  D O S  F I L H O S  P A R A  A C E D E R E M  À 

E S C O L A .  H O U V E  U M A  G R A N D E  P R E O C U P A Ç Ã O  E  H O U V E  U M  A U M E N T O 

D E  C I B E R A T A Q U E S .  T I V E M O S  D E  R E F O R Ç A R  A  N O S S A  S E G U R A N Ç A 

C O M  P A L E S T R A S  P A R A  A S  P E S S O A S  P A R A  E X P L I C A R  O  Q U E  P O D I A M  E 

N Ã O  P O D I A M  F A Z E R ” 

H U G O  M A R T I N S ,  D I R E T O R  I T  D A  O R E Y

 S É R G I O  T R I N D A D E ,  E P A L 

 H U G O  M A R T I N S ,  O R E Y 
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https://www.linkedin.com/in/sergiotrindade/
https://www.linkedin.com/in/hugomartins30/


“ T E M O S  E S T E  E N T E N D I M E N T O  C O M U M  D E  Q U E  O  N Ú M E R O  D E 

C I B E R A T A Q U E S  É  C R E S C E N T E ,  T A M B É M  D E V I D O  A O  C O N T E X T O ,  M A S 

J Á  V I N H A  A  E V O L U I R  M E S M O  A N T E S  D A  P A N D E M I A .  A  D I F E R E N Ç A  É 

Q U E  N Ã O  S E  F O C A  A P E N A S  N O  E N D P O I N T  O U  N A S  P E S S O A S  E S T A R E M 

A  T R A B A L H A R  D E  C A S A ;  N Ó S  J Á  T Í N H A M O S  E S T A  P R Á T I C A .  T A M B É M 

É  D O  S U P P L Y  C H A I N ,  E  N Ó S  T E M O S  " N "  P R E S T A D O R E S  D E  S E R V I Ç O  E 

A  F O R M A  C O M O  F A Z E M O S  E S S E  C O N T R O L O .  E S S A  S U P P L Y  C H A I N  J Á 

E X I S T I A  P R É - C O V I D .  D E S D R A M A T I Z O  U M  P O U C O  A  P A N D E M I A ,  M E S M O 

Q U E  S E  T E N H A  S E N T I D O  O  I M P A C T O ”

P A U L O  M O N I Z ,  D G U  –  D I G I T A L  G L O B A L  U N I T  S E C U R I T Y  &  I T  R I S K  D A  E D P

“ E S T A M O S  T O D O S  A  V I V E N C I A R  U M A  I N D Ú S T R I A  Q U E  É  A  I N D Ú S T R I A  D O 

C R I M E  I N F O R M Á T I C O  E  T O D O S  N Ó S  S A B E M O S  Q U E  O S  N O S S O S  R E C U R S O S 

S Ã O  M A N I F E S T A M E N T E  M E N O R E S  Q U E  O S  R E C U R S O S  D O S  C R I M I N O S O S . 

D E S T A C O  Q U E  A  S E G U R A N Ç A  É  C O M O  U M A  C O R R E N T E ;  É  T Ã O  F O R T E 

Q U A N T O  O  E L O  M A I S  F R A C O ;  A P R E N D E M O S  Q U E  O  E L O  M A I S  F R A C O  N E M 

E S T Á  N A  P A R T E  T E C N O L Ó G I C A .  T E M O S  D E  R E F O R Ç A R  O  I N V E S T I M E N T O , 

M A S  O  M E U  F O C O  S Ã O  A Ç Õ E S  D E  F O R M A Ç Ã O ,  C O M  A T A Q U E S  S I M U L A D O S , 

P A R A  P E R C E B E R  C O M O  É  Q U E  A S  P E S S O A S  I R I A M  R E A G I R  P E R A N T E  E S T E 

T I P O  D E  S I T U A Ç Ã O ”

S É R G I O  M A R T I N H O ,  C H I E F  I N F O R M A T I O N  O F F I C E R  D A  L U S I T A N I A  S E G U R O S

 P A U L O  M O N I Z ,  E D P 

 S É R G I O  M A R T I N H O ,  L U S I T A N I A  S E G U R O S 
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https://www.linkedin.com/in/paulomoniz/
https://www.linkedin.com/in/s%C3%A9rgio-martinho-2009731/


“ F A L A N D O  D A  D I S T R I B U I Ç Ã O  –  E ,  N O  N O S S O  C A S O ,  N U M A  R E D E 

D E  8 0  L O J A S  –  Q U E  N O S  L E V A N T A  A L G U N S  P R O B L E M A S  Q U A N D O 

D I S P O N I B I L I Z A M O S  W I - F I  A O S  N O S S O S  C L I E N T E S  Q U E  A C A B A  P O R  S E R 

A  U T I L I Z A Ç Ã O  D A  N O S S A  I N F R A E S T R U T U R A .  T E M O S  U M A  R E D E  M U I T O 

D I S T R I B U Í D A  Q U E  N O S  L E V A N T A  M U I T O S  P R O B L E M A S .  E M  T E R M O S 

I N T E R N O S ,  N Ã O  T I V E M O S  G R A N D E  I M P A C T O  C O M  A  P A N D E M I A ,  M A S 

C L A R O  Q U E  S E  C O L O C A R A M  Q U E S T Õ E S  D E  S E G U R A N Ç A ,  A C E S S O S  D E 

V P N ”

A N T Ó N I O  M O N T E I R O ,  H E A D  O F  I T  &  I N N O V A T I O N  D O  G R U P O  B R O D H E I M

“ S E ,  D E  F A C T O ,  A S  E M P R E S A S  P R I V A D A S  D E  A L G U M A  F O R M A  J Á  I A M 

T E N D O  A L G U M A  C U L T U R A  D E  T E L E T R A B A L H O ,  O  Q U E  S E  P A S S A  N A 

A D M I N I S T R A Ç Ã O  P Ú B L I C A  É  D I F E R E N T E ;  H A V I A  P O U C A  C U L T U R A  E 

P O U C O  H Á B I T O  P A R A  O  T E M A .  N O S  7 9 %  D O S  A T A Q U E S  R E P O R T A D O S 

P E L O  C N C S ,  A C R E D I T O  Q U E  U M A  B O A  P A R T E  D I G A  R E S P E I T O  À 

A D M I N I S T R A Ç Ã O  P Ú B L I C A  E M  G E R A L  –  C E N T R A L  O U  L O C A L .  N O S 

Ú L T I M O S  A N O S ,  A  A D M I N I S T R A Ç Ã O  P Ú B L I C A  T E M  S I D O  U M  D O S 

P R I N C I P A I S  A L V O S  D O S  A T A C A N T E S ”

J O S É  B A R R E I R A  M A R T I N S ,  H E A D  O F  D E P A R T M E N T  D A  C Â M A R A  M U N I C I P A L  D E 

O E I R A S  J O S É  B A R R E I R A  M A R T I N S ,  C . M .  O E I R A S 

 A N T Ó N I O  M O N T E I R O ,  B R O D H E I M 
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https://www.linkedin.com/in/jos%C3%A9-carlos-barreira-martins-60b81712/
https://www.linkedin.com/in/ajvmonteiro/


“ T R A B A L H A M O S  C O M  P A R C E I R O S  H Á  V Á R I O S  A N O S  E  S Ã O  E S S E S 

P A R C E I R O S  Q U E  N O S  A J U D A M  A  G A R A N T I R  U M  C O N J U N T O  I M P O R T A N T E 

D E  T E M A S  D E  S E G U R A N Ç A .  T E M  S I D O  E S S A  A  N O S S A  E S T R A T É G I A . 

T R A B A L H A M O S  E M  C O M P L E M E N T O ;  H Á  A L G U M A S  F U N Ç Õ E S  Q U E 

T R A B A L H A M O S  N Ó S  I N T E R N A M E N T E .  A  M A I O R I A  D O S  P A R C E I R O S 

A C A B A  P O R  T E R  R E G R A S  B A S T A N T E  E S P E C Í F I C A S  D O S  S E U S  P R Ó P R I O S 

S I S T E M A S  E  E S S A S  R E G R A S  A J U D A M - N O S  A  M E L H O R A R  T O D O  O 

P E R Í M E T R O  D E  S E G U R A N Ç A ”

J O R G E  G O N Ç A L V E S  S A N T O S ,  D I R E T O R  D E  A R Q U I T E T U R A  D E  S I S T E M A S  D E 

I N F O R M A Ç Ã O  D O S  C T T

“ V E R I F I C Á M O S  U M A  N E C E S S I D A D E  D E  M U D A N Ç A  N A  F O R M A  D E 

A B O R D A R  C O M O  É  Q U E  A S  P E S S O A S  T R A B A L H A M  A N T E S  E  D E P O I S  D A 

P A N D E M I A .  A N T E S ,  A P E N A S  A L G U N S  P E Q U E N O S  G R U P O S  E S T A V A M 

E M  T E L E T R A B A L H O .  C O M  A  P A N D E M I A ,  A L A R G O U - S E  O  L E Q U E  D E 

U T I L I Z A D O R E S  E  T I V E M O S  Q U E  F A Z E R  U M  R E F O R Ç O  N A  S E N S I B I L I Z A Ç Ã O 

E  N A  U T I L I Z A Ç Ã O  D E  A N T I V Í R U S .  U S Á M O S ,  T A M B É M  U M  I N S T R U M E N T O 

–  Q U E  É  O  I S O  2 7 0 0 1  –  P A R A  N O S  A J U D A R  N O  P R O C E S S O  D E  M E L H O R I A 

C O N T Í N U A  N E S T A  Á R E A

R I C A R D O  M A D E I R A  S I M Õ E S ,  C H E F E  D E  D I V I S Ã O  D E  S I S T E M A S  E  T E C N O L O G I A S 

D E  I N F O R M A Ç Ã O  E  C O M U N I C A Ç Ã O  D A  C Â M A R A  M U N I C I P A L  D A  A M A D O R A

 J O R G E  G O N Ç A L V E S  S A N T O S ,  C T T 

 R I C A R D O  M A D E I R A  S I M Õ E S ,  C . M .  A M A D O R A 
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https://www.linkedin.com/in/jorgegsantos/
https://www.linkedin.com/in/ricardo-sim%C3%B5es-4b21b911/


“ I N I C I Á M O S  U M A  A L T E R A Ç Ã O  S I G N I F I C A T I V A  D A  N O S S A  A T I V I D A D E 

N A  Á R E A  D E  C I B E R S E G U R A N Ç A  N O S  F I N A I S  D E  2 0 1 7 .  F I Z E M O S  U M 

P E R C U R S O  E M  Q U E  A D E R I M O S  À  R E D E  A C A D É M I C A  D E  C S I R T  E ,  D E P O I S , 

À  R E D E  N A C I O N A L .  A D O T Á M O S  U M A  E S T R A T É G I A  O N D E ,  T E N D O  E M 

C O N T A  A  E S C A S S E Z  D E  R E C U R S O S  I N T E R N O S ,  A D O T Á M O S  U M A  R E D E 

D E  P A R C E R I A S  C O M  E N T I D A D E S  Q U E  N O S  P O D I A M  D A R  E S S E  A P O I O  D O 

P O N T O  D E  V I S T A  D A  S E G U R A N Ç A  I N F O R M Á T I C A ”

J O A Q U I M  G O D I N H O ,  D I R E T O R  S I  D A  U N I V E R S I D A D E  D E  É V O R A

“ T E M  E X I S T I D O  U M A  M A I O R  C O N S C I E N C I A L I Z A Ç Ã O  P A R A  O S  A S P E T O S 

D A  C I B E R S E G U R A N Ç A .  C O M  A  P A N D E M I A ,  H O U V E  U M  A U M E N T O  B R U T A L 

D E  A T A Q U E S  M A I S  D I R I G I D O S ,  J Á  M A I S  T R A B A L H A D O S .  I S T O  O B R I G O U  A 

Q U E  E X I S T I S S E  U M A  N E C E S S I D A D E  D E  T R E I N O  D E  A L G U N S  P R O C E S S O S ; 

A S  N O S S A S  E Q U I P A S  T Ê M  T R E I N O  D E F E N S I V O  E  O F E N S I V O  Q U E  A C A B A M 

P O R  T R A N S M I T I R  I N T E R N A M E N T E  P A R T E  D E S S E  C O N H E C I M E N T O  E 

T E M O S  U M  G A B I N E T E  D E  C I B E R S E G U R A N Ç A  B A S T A N T E  A T I V O ”

J O Ã O  P A U L O  B A R R A C A ,  A S S I S T A N T  P R O F E S S O R  I N  C Y B E R S E C U R I T Y  D A 

U N I V E R S I D A D E  D E  A V E I R O

 J O A Q U I M  G O D I N H O ,  U N I V .  D E  É V O R A 

 J O Ã O  P A U L O  B A R R A C A ,  U N I V .  D E  A V E I R O 
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“ E M  2 0 2 5 ,  P R E V Ê - S E  Q U E  O S  S E R V I Ç O S  G E R I D O S  V Ã O  S E R  C O N T R A T A D O S 

P O R  4 5 %  D A S  O R G A N I Z A Ç Õ E S  O  Q U E  M O S T R A  O  M O D O  C O M O  O 

M E R C A D O  E S T Á  A  C R E S C E R ,  N O M E A D A M E N T E  A O S  S E R V I Ç O S  D E 

M A N A G E ,  D E T E C T I O N  A N D  R E S P O N S E .  U M A  C R I A Ç Ã O  I N - H O U S E  D E 

T H R E A T  H U N T E R S  –  Q U E  P O D E  A J U D A R  A S  O R G A N I Z A Ç Õ E S  A  E S T A R E M 

D E V I D A M E N T E  P R O T E G I D A S  –  P O D E  S E R  B A S T A N T E  D I S P E N D I O S A  E 

C O M P L E X A  D E V I D O  À  D I F I C U L D A D E  Q U E  É  E N C O N T R A R  E  C O N T R A T A R 

E S P E C I A L I S T A S  N O S  D I A S  D E  H O J E ”

M I G U E L  S Á  P E R E I R A ,  T E R R I T O R Y  A C C O U N T  M A N A G E R  D A  S O P H O S  I B E R I A

“ V O U  T R A Z E R  A  E X P R E S S Ã O  C I B E R H I G I E N E .  A  A T U A L  D I R E T I V A 

E S T R A T É G I C A  T E M  N O V E  O B J E T I V O S  E  O  N Ú M E R O  D O I S  É  E X A T A M E N T E 

D I N A M I Z A R  A  C A P A C I D A D E  D E  C I B E R D E F E S A ,  O N D E  A B R A N G E M O S  A 

C A P A C I D A D E  D E  C I B E R D E F E S A  E  A  C I B E R D E F E S A  C O M  C A P A C I D A D E 

O F E N S I V A .  A D Q U I R I M O S  U M A  P L A T A F O R M A  D E  T R E I N O  E  T E M O S 

F E I T O  V Á R I O S  E X E R C Í C I O S ;  T E M O S  M I L H A R E S  D E  P E S S O A S  –  T A N T O 

M I L I T A R E S  C O M O  C I V I S  –  C O M  C O N H E C I M E N T O S  M U I T O  D I V E R S O S  E 

T E M O S  F E I T O  E X E R C Í C I O S  [ C O M  O  O B J E T I V O  D E  E D U C A R ] ”

C O M A N D A N T E  H É L D E R  F I A L H O  D E  J E S U S ,  A N T I G O  C H E F E  D O  C E N T R O  D E 

C I B E R D E F E S A  D A S  F O R Ç A S  A R M A D A S  C O M A N D A N T E  H É L D E R  F I A L H O  D E  J E S U S 

 M I G U E L  S Á  P E R E I R A ,  S O P H O S  I B É R I A 
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A N T Ó N I O  M O N T E I R O,
H E A D  O F  I T A N D 
I N N O VAT I O N  N O 

G R U P O  B R O D H E I M 
&  O P T I V I S Ã O  E  H Á 
M A I S  D E  2 0  A N O S 

R E S P O N S ÁV E L  P O R 
P R O C E S S O S  D E 

T R A N S F O R M A Ç Ã O 
D I G I TA L  N A S 

O R G A N I Z A Ç Õ E S

OS RISCOS DA
TRANSFORMAÇÃO 

DIGITAL

O desenvolvimento de novos processos e serviços tendo por base a 

evolução tecnológica, têm contribuído para a transformação digi-

tal e são visíveis os seus impactos no aumento da eficiência e pro-

dutividade nas organizações. Mas esta tecnologia cada vez mais 

sofisticada coloca importantes desafios às organizações na proteção dos seus 

dados e sistemas tecnológicos porque a realidade dos últimos anos tem de-

monstrado, um pouco por todo o mundo, vários ciberataques direcionados 

a empresas e infraestruturas críticas.

Também a pandemia do Covid-19 originou um confinamento social, e 

a resultante migração da generalidade da população para trabalho em am-

biente remoto com maior utilização e necessidade de meios digitais, o que 

A  T R A N S F O R M A Ç Ã O  D I G I T A L 

C O L O C A  D E S A F I O S  N A  F O R M A  C O M O 

A S  O R G A N I Z A Ç Õ E S ,  C A D A  V E Z  M A I S 

D E P E N D E N T E S  D A  T E C N O L O G I A 

P A R A  D E S E N V O L V E R E M  O S  S E U S 

M O D E L O S  D E  N E G Ó C I O ,  C O N S E G U E M 

P R O T E G E R  O S  S E U S  S I S T E M A S  E 

D A D O S  N U M  E C O S S I S T E M A  D I G I T A L .
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abriu terreno por parte dos hackers, a uma 

maior exploração das vulnerabilidades técni-

cas e humanas, naturalmente mais expostas 

num ambiente mais distribuído, e sem poder 

contar com a proteção das redes e métodos de 

autenticação de segurança habitualmente exis-

tentes nas instalações físicas das organizações. 

Prevê-se que esta venha a continuar a ser 

uma realidade futura com a força de traba-

lho a continuar a desenvolver a sua atividade 

de forma híbrida (remota / escritório), e com 

muitas organizações adotar o teletrabalho nas 

suas políticas laborais. A necessidade de uma 

elevada proteção do endpoint torna-se funda-

mental.

Igualmente uma outra tendência nas estra-

tégias de IT são uma acentuada adoção de so-

luções baseadas em ambiente Cloud que possi-

bilitam em muitos casos uma maior agilidade 

na implementação de um sistema e já tem as-

sociado um conjunto de serviços que libertam 

os departamentos IT de atividades de gestão 

de infraestrutura. 

Coloca-se, no entanto um enorme desafio, 

normalmente as políticas de segurança são ex-

clusivas de cada provider e quando estamos pe-

rante ambientes multicloud e vários providers e 

se adicionarmos ainda alguma arquitetura lo-

cal, apresenta às equipas de segurança novos 

desafios e riscos para proteger o perímetro. 

Uma das tendências que tem ganho algum 

caminho é o SASE (Secure Access Service Edge), 

um novo modelo de segurança que permitem 

combinar as diferentes funções disponibiliza-

das pelas soluções de Cloud, numa única pla-

taforma de Cloud unificada, e que pode ser 

entregue como um serviço com a capacidade 

de fornecer recursos unificados de proteção de 

dados contra ameaças.

Estamos assim perante uma combina-

ção de cenários potencialmente críticos para 

as organizações e que podem ser devastado-

res dado as consequências que são conheci-

das de alguns dos principais impactos que um  

ciberataque bem-sucedido pode desencadear:

• Interrupção de atividade e downtime em 

todos ou alguns departamentos da organização, 

• Perda de dados pessoais de clientes, 

U M A  D A S  T E N D Ê N C I A S  Q U E  T E M  G A N H O  A L G U M  C A M I N H O 

É  O  S A S E  ( S E C U R E  A C C E S S  S E R V I C E  E D G E ) ,  U M  N O V O 

M O D E L O  D E  S E G U R A N Ç A  Q U E  P E R M I T E M  C O M B I N A R 

A S  D I F E R E N T E S  F U N Ç Õ E S  D I S P O N I B I L I Z A D A S  P E L A S 

S O L U Ç Õ E S  D E  C L O U D ,  N U M A  Ú N I C A  P L A T A F O R M A  D E 

C L O U D  U N I F I C A D A
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• Custos com fornecedores externos e recursos internos para  

          recuperar os sistemas e dados,

• Imagem de reputação da organização, perante os clientes, 

   fornecedores e publico em geral, 

• Roubo de propriedade intelectual.

Por este motivo o risco de sofrer um ciberataque não deve ser enca-

rado apenas como um risco tecnológico, mas também como um risco 

de negócio o que exige que seja responsabilidade não apenas da equi-

pa IT mas de toda a organização, e deve ser uma parte fundamental 

das linhas de ação de qualquer departamento e de qualquer plano de 

negócios futuro, o que significa capacitar as organizações de planos de 

continuidade de negócio e de disaster recovery. 

Estes planos devem incluir a descrição das ações a serem realizadas 

pela gestão de topo e das equipas envolvidas e dedicadas em caso de 

uma violação de dados, de um incidente de ransomware ou de qual-

quer tipo de ataque potencialmente disruptor. Os riscos não são ape-

nas técnicos e serem resolvidos por pessoas de tecnologia, são desafios 

de negócio que devem ser considerados críticos pelos líderes.

Os responsáveis de Segurança e as equipas IT devem ter um pa-

pel primordial com uma abordagem junto dos stakeholders internos, 

alertando para a importância de desenvolver estratégias de mitigação 

a possíveis cenários de ciberataques e assegurar que a digitalização 

e as estratégias de negócio abordam os riscos e incluem medidas de 

proteção.

Torna-se fundamental as organizações estabelecerem e manter um 

programa de segurança da informação para assegurar que os ativos de 

informação e tecnologia, os sistemas e aplicações, possam ser protegi-

dos de forma adequada no ecossistema digital. 

O S  R E S P O N S Á V E I S  D E  S E G U R A N Ç A  E 

A S  E Q U I P A S  I T  D E V E M  T E R  U M  P A P E L 

P R I M O R D I A L  C O M  U M A  A B O R D A G E M 

J U N T O  D O S  S T A K E H O L D E R S  I N T E R N O S , 

A L E R T A N D O  P A R A  A  I M P O R T Â N C I A 

D E  D E S E N V O L V E R  E S T R A T É G I A S  D E 

M I T I G A Ç Ã O  A  P O S S Í V E I S  C E N Á R I O S 

D E  C I B E R A T A Q U E S  E  A S S E G U R A R  Q U E 

A  D I G I T A L I Z A Ç Ã O  E  A S  E S T R A T É G I A S 

D E  N E G Ó C I O  A B O R D A M  O S  R I S C O S  E 

I N C L U E M  M E D I D A S  D E  P R O T E Ç Ã O
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PA U LO  M I G U E L 
S A N T O S  M O N I Z ,

M E M B R O  D A  D I R E Ç Ã O 
D A  C I I W A

SEGURANÇA 
ORGANIZACIONAL NA ERA 

DA INFORMAÇÃO: 
O CAMINHO PARA UMA 

VISÃO INTEGRADA

O objetivo deste artigo é demonstrar a necessidade de caminhar para 

uma abordagem e visão únicas da segurança dos recursos de infor-

mação dentro das organizações, necessárias à promoção de uma 

mais eficiente e eficaz proteção dos recursos e infraestruturas or-

ganizacionais e, consequentemente, das sociedades de base digital. 

Tipicamente falamos na cibersegurança das organizações prioritaria-

mente na perspetiva da confidencialidade e integridade dos dados que resi-

dem nos sistemas das redes corporativas, para tal usamos frequentemente a 

expressão de segurança das redes de Tecnologias de Informação (Information 

N U M  M U N D O  D I G I T A L  E 

I N T E R L I G A D O  À  E S C A L A  G L O B A L , 

A S  C I B E R A M E A Ç A S  E X P L O R A M 

A  C R E S C E N T E  D E P E N D Ê N C I A  D E 

I N D I V Í D U O S ,  O R G A N I Z A Ç Õ E S 

E  E S T A D O S  R E L A T I V A M E N T E  À 

I N T E R N E T  E  A O  C I B E R E S P A Ç O .
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Technology - IT). Contudo, existem organizações 

que, pela sua atuação, também gerem redes e 

sistemas que integram o domínio da Tecnolo-

gia Operacional (Operational Technology - OT). 

Na prática, este último domínio, através de IT, 

materializa a capacidade de atuar e controlar 

equipamentos físicos em tempo real, tais como 

subestações elétricas ou redes de transporte de 

combustíveis, entre muitos outros exemplos. 

Os sistemas OT utilizam tecnologias de infor-

mação cada vez mais uniformes e idênticas às 

do domínio IT - note-se aqui já a confusão na 

utilização do termo, IT, como um indicador 

de uma homogeneidade que se tem vindo a  

observar- sendo que a propriedade funda-

mental a defender no domínio OT é a dispo-

nibilidade dos sistemas e comunicações. Já as 

consequências do controlo, por agentes mal-

-intencionados, dos sistemas que integram as 

redes OT, podem gerar grandes impactos na 

segurança, não só das organizações, mas tam-

bém à escala nacional ou global. Adicional-

mente, constata-se que todas as organizações, 

ainda que aliciadas pela perspetiva pós-pandé-

mica do teletrabalho, têm, em maior ou menor 

escala, uma segurança física (controlo de aces-

sos a edifícios ou videovigilância), também ela 

cada vez mais assente em plataformas tecnoló-

gicas de informação (de novo IT) assim como 

a proliferação de dispositivos que se ligam à 

internet, a que chamamos internet das coisas 

(Internet of Things - IoT).

O alinhamento dos domínios IT e OT ou 

mesmo a sua convergência com a segurança 

física, áreas que existem separadas historica-

mente nas organizações, será uma inevitabi-

lidade, não como um fim em si mesmo, mas 

como o meio para aquilo que é o objetivo fun-

damental a atingir: uma visão integrada da se-

gurança das organizações.

A análise do recente incidente do Colonial 

Pipeline, sem a necessidade de mais detalhes 

ou qualquer juízo de valor (sempre a evitar) so-

bre a atuação da Companhia responsável pela 

sua operação, evidenciou aquilo que talvez 

não seja considerado óbvio: um ataque bem 

sucedido ao domínio IT, que, segundo as in-

formações disponibilizadas, não afetou o OT, 

acabou por ter consequências, em tempo real, 

similares a um ataque aos sistemas responsá-

veis pela operação destas redes, ou seja, a in-

disponibilidade de uma infraestrutura física, 

com o subsequente caos social, que se gerou 

nos dias a seguir ao ataque. Isto acontece por-

que, não obstante as organizações terem pro-
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A S  C O N S E Q U Ê N C I A S  D O  C O N T R O L O ,  P O R  A G E N T E S 

M A L - I N T E N C I O N A D O S ,  D O S  S I S T E M A S  Q U E  I N T E G R A M 

A S  R E D E S  O T ,  P O D E M  G E R A R  G R A N D E S  I M P A C T O S 

N A  S E G U R A N Ç A ,  N Ã O  S Ó  D A S  O R G A N I Z A Ç Õ E S ,  M A S 

T A M B É M  À  E S C A L A  N A C I O N A L  O U  G L O B A L



cessos críticos que se materializam nas redes e sistemas OT, muitas vezes também conhecidos 

como sistemas “mission critical”, na prática, toda a continuidade dos serviços de uma organiza-

ção, acaba por depender também de sistemas que estão tipicamente nos domínios IT (também 

designados por “business critical” e/ou “business support”). 

Desta forma, um ataque de ransomware bem-sucedido numa rede de IT pode não ter um 

efeito imediato, visível na sociedade, mas vai provocando uma degradação de serviço, que, no 

caso de uma não recuperação do ataque, pode provocar efeitos semelhantes a um ataque ao OT. 

Como exemplo ilustrativo deste facto, constata-se que a não recuperação de um sistema de ges-

tão de incidentes associado à operação de redes de fornecimento de energia, poderá provocar 

uma degradação dos mesmos, conduzindo potencialmente a graves perturbações no serviço 

A segunda motivação para a adoção desta 

visão integrada encontra os seus fundamen-

tos na eficiência organizacional. Os conselhos 

de administração executivos das organizações 

têm o dever fiduciário para com os titulares 

das sociedades, sejam elas privadas ou públi-

cas, de gerir de forma mais eficiente os recur-

sos, cumprindo a missão para a qual a orga-

nização/sociedade foi criada. A existência de 

várias estruturas de segurança na organização, 

fragmentadas em silos, são, em regra, mode-

los pouco eficientes que não captam sinergias, 

nem das soluções tecnológicas de proteção, 

deteção ou reação, nem das competências dos 

recursos humanos dentro da organização. De 

facto, como exemplo, verifica-se que a proli-

feração de diferentes soluções tecnológicas 

para proteção de comunicações vai exigir uma 

multiplicação de competências, dificultando 

a mobilidade ou atuação de colaboradores, a 

duplicação provável de contratos com forne-

cedores, multiplicando os custos, mas, com 

consequências mais graves, aumenta o tempo 

de reação e de exposição das vulnerabilidades 

da organização o que, no ecossistema digital, 

O  F U N D A M E N T A L  É  A S S E G U R A R  Q U E  A  G E S T Ã O  D E  T O P O 

A S S U M E  O  R I S C O  D E  C I B E R S E G U R A N Ç A  C O M O  U M  R I S C O 

C O R P O R A T I V O  G L O B A L  N O  G O V E R N O  D A  O R G A N I Z A Ç Ã O

de fornecimento. Esta situação deve constituir um claro alerta para a necessidade de perspeti-

var a cibersegurança segundo uma visão holística, explorando para esse efeito uma análise de 

risco transversal aos diversos domínios, focada nos processos e serviços disponibilizados pela 

organização. Ou seja, a primeira motivação para a adoção de “uma visão integrada” prende-se 

essencialmente com a gestão do risco. O órgão máximo executivo de uma organização, tem 

de conhecer o seu risco de cibersegurança global, da mesma forma que conhece o seu risco de 

crédito, de mercado ou de ameaça à reputação da sua marca.  
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pode ser fatal, considerando a velocidade de atuação no ciberespaço e 

a grande dinâmica dos atacantes. 

Finalmente, como terceira motivação, identifica-se a capacidade 

operacional das equipas de segurança. A deteção de ameaças, mesmo 

numa fase preliminar da preparação de ataques mais sofisticados, só 

pode ser bem-sucedida quando os sensores espalhados por toda a rede 

comunicam e se interrelacionam entre si. Por vezes um indicador de 

segurança apenas ganha significado ou atenção quando correlacionado 

com outro, amiúde situado numa outra zona da rede. Para além da de-

teção, a reação a um incidente carece de uma atuação global sob pena 

de não ser possível assegurar uma resposta adequada e as consequências 

desse incidente assumirem resultados catastróficos para a organização. 

Neste âmbito, torna-se crucial assegurar que os domínios OT e IT se 

encontrem em comunicação constante, quer para questões de segrega-

ção de redes e contenção de incidentes, quer para efeitos de deteção de 

indicadores de compromisso e aplicação de medidas remediadoras.

Desta reflexão, não se deve entender que aqui se defende uma área 

gigante de segurança organizacional ou que se esqueçam as especifici-

dades, reais e crucias, de cada um dos domínios IT e OT. Não é isso que 

está em causa e seria pouco sensato defender tal ideia. O fundamental é 

assegurar que a gestão de topo assume o risco de cibersegurança como 

um risco corporativo global no governo da organização, que desenvol-

ve uma estratégia e políticas globais, implementando uma estrutura 

que permita capturar sinergias, quer de recursos tecnológicos quer hu-

manos, enquanto desenvolve uma capacidade operacional de deteção 

e reação a incidentes de cibersegurança segundo uma aproximação ho-

lística. Esta visão poderá e deverá, quando se justifique, ser alargada à 

IoT e também à segurança física, não muito explorada aqui, no que diz 

respeito à sua componente cibernética, ou seja: garantir uma segurança 

organizacional de natureza integrada.   

O caminho que as organizações irão trilhar para chegar ao deside-

rato de uma visão integrada vai depender da sua dimensão, complexi-

dade e do grau de exposição ao risco e à regulação das suas operações 

no ciberespaço. Existem diversos modelos, mais ou menos centrali-

zados, híbridos ou mistos, que fomentam o alinhamento entre os di-

versos domínios de segurança, contribuindo para a visão integrada da 

segurança na organização. Atualmente, as organizações, ainda que a 

diferentes velocidades, em especial entre sectores de atividade, adotam 

os modelos que mais se adequam às suas realidades, fazendo-os evo-

luir, mas no geral existe uma consciência, em especial nos operadores 

de serviços essenciais, que entendem esta visão integrada como um ca-

minho necessário que se ajusta ao espectro da ameaça, assim como às 

dinâmicas que definem o risco organizacional na era da informação.

Como nota final refira-se que a regulação específica para a ciberse-

gurança, ao nível europeu, nacional, ou mesmo sectorial, mas em parti-

cular a Diretiva (UE) 2016/1148 (transposta, no caso Português, para a Lei 

n.º 46/2018 e o Decreto-Lei 65/2021 que a regulamenta), preconiza um 

conjunto de obrigações, quer no capitulo das responsabilidades da segu-

rança, quer na gestão de risco na organização, que irá contribuir para que 

o caminho para a segurança organizacional integrada seja mais natural! 
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J O A Q U I M  G O D I N H O,
D I R E T O R  D O S 
S E R V I Ç O S  D E 

I N F O R M ÁT I C A  D A 
U N I V E R S I D A D E  D E 

É V O R A

CIBERCONSCIÊNCIA

“Awareness”, é um termo anglo-saxónico que é fundamental con-

siderar quando falamos de cibersegurança e que em portu-

guês podemos traduzir por consciencialização, conhecimen-

to ou mesmo sensibilização.

Partindo deste pressuposto, é fundamental assentarmos as nossas práti-

cas e políticas relacionadas com a segurança da informação e em particular 

a cibersegurança, em três Cs:

CONSCIENCIALIZAÇÃO, COMPROMISSO E COLABORAÇÃO.

Consciencialização da gestão de topo que aprova e monitoriza uma es-

tratégia para a segurança, dos utilizadores no uso da tecnologia, sejam equi-

pamentos ou aplicações e naturalmente dos especialistas TI que planeiam, 

implementam e gerem as soluções tecnológicas garantindo a aplicação de 

todas as medidas de segurança necessárias à sua utilização.

Compromisso da gestão de topo em garantir o cumprimento e apli-

cação de uma estratégia (muitas vezes pelo exemplo!), dos utilizadores no 

respeito pelas regras definidas e compromisso dos especialistas TI na busca 
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das melhores e mais eficazes soluções, de forma perma-

nente e sistemática.

E finalmente a colaboração, seja esta formal ao nível 

institucional, envolvendo entidades, reguladores e pro-

movendo a adoção de standards e normas, seja informal, 

envolvendo decisores, especialistas e mesmo utilizadores, 

promovendo a partilha de boas práticas e a troca de expe-

riências, em redes informais ou fóruns e grupos especia-

lizados.

As instituições de ensino superior devem assumir es-

tes princípios, não só internamente, mas na sua relação 

com o exterior, seja ao nível académico, de investigação ou mesmo de cooperação 

institucional. O ensino superior é um excelente exemplo de um ecossistema “vivo” 

e dinâmico que contribui para uma estratégia eficaz e ativa no que diz respeito à 

cibersegurança. Basta pensarmos que nos primórdios da internet em Portugal, nos 

anos 90 do século passado, foi lançado o projeto “Internet nas Escolas”, coordenado 

pela FCCN (Fundação para a Computação Científica Nacional) e apoiado por di-

versas Universidades e Politécnicos. Neste mesmo espírito de colaboração foi lan-

çado posteriormente o projeto “Internet Segura” que é hoje um consórcio alargado 

de entidades públicas e privadas e que passou a ser coordenado pelo entretanto 

criado CNCS (Centro Nacional de Cibersegurança). Este é um exemplo de como se 

devem aplicar os três Cs e que podemos encontrar em iniciativas que, com o evo-

luir da Internet em âmbito e complexidade, se têm vindo a consolidar a nível na-

cional e internacional. É o caso da Rede Nacional de CSIRTs constituída em 2008 

e que tem como principais objetivos a promoção de uma cultura de segurança em 

Portugal através da cooperação e da monitorização de incidentes. Um fórum (in)

formal nacional de equipas de resposta a incidente, baseado em linhas orientado-

ras simples, secretariado pelo CNCS, apoiado pelo RCTS-CERT, o serviço de res-

posta a incidentes de segurança informática da RCTS (Rede Ciência, Tecnologia e 

Sociedade) e que conta como membros com inúmeras entidades públicas e priva-

das, instituições de ensino superior, fornecedores, fabricantes e operadores. 

Um outro exemplo de aplicação dos três Cs é a Metared Portugal. Trata-se de 

uma associação de instituições de ensino superior públicas e privadas portuguesas, 

aberta igualmente a outras entidades da administração publica que desenvolvam 
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atividade relevante no domínio das TIC e em par-

ticular na sua aplicação no âmbito do ensino supe-

rior. A sua intervenção foca-se em quatro domínios: 

transformação digital, tecnologias educativas, ges-

tão de serviços de TI e cibersegurança e proteção 

de dados. Este último domínio tem sido dos mais 

dinâmicos quer a nível nacional quer mesmo inter-

nacional (a Metared existe igualmente na Argentina, 

Brasil, América Central e Caribe, Chile, Colômbia, 

Equador, Espanha, México e Perú) e dois dos resul-

tados mais recentes são o lançamento de um Kit de 

Sensibilização para a Cibersegurança, em parceria 

com a FCT/FCCN e o CNCS e, também com o apoio 

destas entidades, a promoção da segunda edição do 

concurso CTF2021 “Defending the SOC”. Trata-se de 

uma iniciativa que tem como principal objetivo a 

capacitação dos membros da comunidade académi-

ca (estudantes, técnicos e especialistas) no domínio 

da cibersegurança através da realização de diversas 

provas de grau de dificuldade variado.

Uma Universidade é um ecossistema hetero-

géneo de indivíduos, de práticas, de conhecimen-

to movido em grande medida por uma cultura não 

conformista, crítica e exigente. Com a COVID-19 as 

Universidades transitaram para o ensino e trabalho 

remoto de forma rápida, mas brusca e nem sempre 

com os melhores resultados ou adotando as melho-

res práticas. Foi um esforço notável das instituições 

e dos seus alunos, professores, investigadores e fun-

cionários. Mas foi sobretudo um desafio para os es-

pecialistas TI que para além dos aspetos operacio-

nais são cada vez mais confrontados com riscos de 

segurança e vulnerabilidades ao nível dos utilizado-

res, das infraestruturas e dos sistemas e aplicações. 

Assim, a Academia deve estar preparada para um 

próximo futuro de maior segurança e privacidade. 

Os desafios de segurança de curto prazo deste “novo 

normal” são as preocupações de ontem e represen-

tam uma grande oportunidade. E mais do que nun-

ca, os três Cs são indispensáveis: 

Consciencialização, Compromisso e Cola-

boração como forma de assegurar um quarto C: a 

Confiança . . . dos utilizadores, nos sistemas, nas 

infraestruturas, nos serviços!  

O  E N S I N O  S U P E R I O R 

É  U M  E X C E L E N T E 

E X E M P L O  D E  U M 

E C O S S I S T E M A  “ V I V O ” 

E  D I N Â M I C O  Q U E 

C O N T R I B U I  P A R A 

U M A  E S T R A T É G I A 

E F I C A Z  E  A T I V A  N O 

Q U E  D I Z  R E S P E I T O  À 

C I B E R S E G U R A N Ç A
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SEGURANÇA NO TELETRABALHO
N U M  M U N D O  I D E A L ,  O  T E L E T R A B A L H O  N Ã O  D E V E  S E R  C O N S I D E R A D O  U M A  C A M A D A 

A D I C I O N A L  D E  C O M P L E X I D A D E  O U  U M  R I S C O  D E  S E G U R A N Ç A .

Contudo, tradicionalmente as empre-

sas têm evoluído separando a intra-

net "privada" da rede "pública", e ain-

da dependem desta separação, quer 

fisicamente, onde as duas redes são dissocia-

das, quer implementando o acesso remoto 

seguro à rede privada. O acesso remoto se-

guro à infraestrutura da empresa é frequen-

temente complexo e dispendioso, especial-

mente em empresas que ainda dependem de 

intranets ou serviços internos para as opera-

ções do dia-a-dia. Este é provavelmente um 

dos aspetos que tornou o teletrabalho relati-

vamente impopular nas empresas durante a 

era "pré-COVID".

po r De nis  C assine r io , 

D i re cto r Re gio nal  de  Ve ndas 

SE UR,  B itdefe nde r 

Os principais riscos de trabalhar a partir de casa são:

• Aumento de e-mails fraudulentos que atraem as ví-

timas a revelarem credenciais da empresa (phishing) ou 

a abrirem anexos manipulados com ransomware. Ao tra-

balhar com um computador pessoal, a equipa de TI não 

tem qualquer controlo sobre a solução de segurança, a 

forma como está configurada ou o nível de patching de 

segurança do sistema operativo utilizado.

• Riscos de conformidade. No trabalho, os dados dos 

clientes e da empresa são armazenados de forma segura, 

de acordo com as leis locais ou internacionais. A encrip-

tação de dados, gestão de dispositivos e outros controlos 

de segurança não estão necessariamente disponíveis em 

dispositivos domésticos, o que poderia facilitar o roubo  D E N I S  C A S S I N E R I O ,  B I T D E F E N D E R 
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ou a divulgação não autorizada de informa-

ções do cliente ou da empresa.

• Ambiente de rede hostil. Ao contrário 

das configurações de redes empresariais, as re-

des domésticas são uma aglomeração de dis-

positivos frequentemente ligados a um router 

desatualizado e vulnerável. Os hackers tiram 

partido disto e sondam ligações domésticas à 

procura de equipamento de rede vulnerável 

que possam vir a comprometer. Os disposi-

tivos IoT são outra grande preocupação que 

poderiam desempenhar um papel crucial no 

roubo de dados.

O regresso ao escritório não está dentro 

das previsões de todas as empresas este ano, 

quer devido a restrições do COVID, quer por-

que os colaboradores já não estão interessados 

em regressar, tendo-se habituado ao teletra-

balho. Neste contexto, cada vez mais empresas 

estão a passar da infraestrutura privada para 

alternativas baseadas na cloud, onde a segu-

rança, o controlo de acesso e a disponibilidade 

passam desde as equipas de IT ou DevOps até 

ao fornecedor da aplicação. A adoção da cloud 

pública como um substituto das aplicações in-

ternas herdadas cresceu no último ano. As re-

des e o acesso seguro zero-trust também têm 

vindo a aumentar desde o início da pandemia. 

Infelizmente, a maioria dos “teletraba-

lhadores” ainda não estão conscientes de que 

são um perigo potencial para a segurança da 

sua empresa. O fator humano continua a ser 

o principal risco para as organizações e é res-

ponsável pela maioria dos ciberataques. A for-

mação em e sobre segurança deve fazer par-

te de qualquer processo de incorporação na 

organização, sem exceções. Devem-se esta-

belecer tecnologias e políticas que ajudem os 

colaboradores da parte da segurança de TI a 

compreender melhor a postura de segurança 

da organização. As tecnologias de análise de 

endpoints e de riscos humanos podem ajudar 

as equipas de TI a identificar objetivos aparen-

temente sem importância e a remediar pro-

blemas antes de serem expostos ou compro-

metidos.

A proteção dos endpoints tornou-se  

um aspecto importante à medida que o  

ransomware se espalha. As configurações er-

radas são uma violação de cibersegurança co-

mum e os peritos em segurança concordam 

que os erros de configuração em privilégios, 

de dispositivos ou de Internet, os serviços de 

risco desnecessariamente habilitados e as con-

figurações de controlo de acesso incorretas são 

as principais causas de incidentes de ciberse-

gurança na atualidade. 

A Bitdefender GravityZone Ultra proporcio-

na análises de risco de endpoint, proteção e 

EDR, tudo através de um agente e consola co-

muns para que as organizações possam avaliar 

e priorizar continuamente as configurações 

erróneas de segurança dos seus endpoints, re-

duzindo a superfície de ataque.  
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VER MAIS E RESPONDER MAIS RAPIDAMENTE 
ÀS AMEAÇAS: UMA PRIORIDADE PARA AS 

EQUIPAS DE SEGURANÇA
A S  O R G A N I Z A Ç Õ E S  D E  H O J E  P R E C I S A M  D E  C O M P E T Ê N C I A S  Q U E  A J U D E M  A  D E T E T A R  E  A 

R E S P O N D E R  R A P I D A M E N T E  A  A M E A Ç A S  Q U E  P O S S A M  I N F I L T R A R  A S  S U A S  D E F E S A S .

Muitas já utilizam múltiplas camadas 

de segurança separadas para dete-

tar ameaças de correio eletrónico, 

endpoints, servidores, infraestru-

tura na cloud e redes, o que leva a uma infor-

mação de ameaças em silos e a uma sobrecar-

ga de alertas não relacionados. 

A análise das ameaças nas várias e diferen-

tes soluções envolve um processo de investi-

gação muito fragmentado e manual que pode 

ignorar as próprias ameaças devido a uma falta 

de visibilidade e correlação. O resultado é uma 

visão muito limitada das atividades do atacan-

te e uma resposta inadequada e incompleta. 

Para resolver o problema, desenvolvemos 

uma plataforma de defesa contra ameaças que 

proporciona valor acrescentado e novas van-

tagens para além das soluções XDR, permitin-

do ver mais e responder mais rapidamente. A 

Trend Micro Vision One fornece amplas e pro-

fundas funções de deteção e resposta (XDR) 

que recolhem e correlacionam automatica-

mente dados através de múltiplas camadas de 

segurança, prevenindo a maioria dos ataques 

com proteção automatizada. 

Os sensores nativos e os pontos de pro-

teção, juntamente com funções XDR que  

reúnem a atividade das ameaças em todas 

as camadas, permitem a deteção rápida de  

ataques complexos que escapam à prevenção. 

po r TRE ND MICRO IBE RIA 
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A  A N Á L I S E  D A S  A M E A Ç A S  N A S  V Á R I A S 

E  D I F E R E N T E S  S O L U Ç Õ E S  E N V O L V E  U M 

P R O C E S S O  D E  I N V E S T I G A Ç Ã O  M U I T O 

F R A G M E N T A D O  E  M A N U A L  Q U E  P O D E 

I G N O R A R  A S  P R Ó P R I A S  A M E A Ç A S  D E V I D O  A 

U M A  F A L T A  D E  V I S I B I L I D A D E  E  C O R R E L A Ç Ã O

Isto facilita a compreensão dos dados de atividade e proporciona uma 

abordagem equilibrada de segurança, uma vez que as equipas podem 

ver a história de um ataque mais cedo e responder com mais rapidez 

e confiança. A visibilidade e eficiência proporcionadas pela Trend Mi-

cro Vision One faz com que as grandes equipas de segurança sejam 

ainda melhores, permitindo-lhes fazer mais com menos. 

PONTOS-CHAVES PARA ORGANIZAÇÕES 
A complexidade atual do panorama técnico e de ameaças dificulta 

muito as empresas a ganharem uma visibilidade consolidada sobre o 

estado atual da segurança da organização, com tendências a longo pra-

zo, a limitarem a capacidade de saber no que se concentrar e onde agir. 

Neste sentido, a plataforma Trend Micro Vision One eleva a fasquia 

com novas capacidades para ajudar as equipas de segurança nas suas 

atividades diárias. Como resultado, as organizações podem maximizar 

a eficiência fazendo com que os recursos de segurança menos sofistica-

dos funcionem num nível mais especializado. 

A nova plataforma permite às organizações dissecar mais rapida-

mente incidentes de segurança, identificar padrões de ameaças críticas 

e ataques complexos, e compreender a sua postura e tendências gerais 

de segurança, para que possam identificar e avaliar proactivamente po-

tenciais riscos de segurança. 

Visão prioritária e contextual das ameaças em toda a organização, 

análises mais eficazes, deteção de mais ataques e de forma mais rápida, 

menos tempo para detetar e deter as ameaças, investigação de riscos 

mais eficaz e eficiente e integração com sistemas de terceiros são ape-

nas alguns dos benefícios para as empresas e para que as suas equipas 

de segurança alcancem a excelência no momento de identificar facil-

mente as necessidades críticas e assim permitir uma ação rápida.  
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COMO REDUZIR A SUPERFÍCIE DE ATAQUE 
COM UMA ABORDAGEM “ZERO-TRUST”

U M A  E S T R A T É G I A  D E  C O N F I A N Ç A - Z E R O  A D E Q U A D A  P O D E  R E D U Z I R  D R A S T I C A M E N T E 

A  S U P E R F Í C I E  D E  A T A Q U E  À S  E Q U I P A S  D E  T R A B A L H O  R E M O T O  E  S I M P L I F I C A R  A 

S E G U R A N Ç A .  A  W A T C H G U A R D  E X P L I C A  C O M O .

A sua empresa já tem uma estratégia de segurança de confiança 

zero? As redes tradicionais são construídas com base na ideia 

de uma confiança inerente. Já as estruturas zero-trust pres-

supõem que cada dispositivo e utilizador, dentro ou fora da 

rede, representa um risco à segurança. Em termos de conceito, “zero 

trust” pode ser interpretado como uma abordagem de segurança que 

recomenda “nunca confiar, sempre verificar” e usa múltiplos níveis de 

proteção para prevenir ameaças, bloquear movimentos laterais e re-

forçar controlos granulares de acesso do utilizador.

A adoção de uma estratégia zero-trust pode ajudar a desenvolver uma 

abordagem muito mais moderna de cibersegurança. A boa notícia é que 

não está sozinho nessa missão. Se o seu departamento de TI for muito 

pequeno, ou se não tiver um, os fornecedores de serviços de segurança 

geridos, ou MSSPs, são a solução de que as empresas necessitam para ter 

uma infraestrutura sólida que permita aos seus utilizadores móveis tra-

balhar a partir de qualquer dispositivo e lugar, além de fornecer acesso a 

serviços de cloud públicos, garantindo a segurança da empresa.

A estrutura zero-trust baseia-se em três princípios fundamentais:

1. IDENTIFICAÇÃO DE UTILIZADORES E DISPOSITIVOS: SAIBA 
SEMPRE QUEM E O QUE ESTÁ LIGADO À REDE DA EMPRESA.

As empresas têm uma grande parte das suas equipas a operar re-

motamente. Por isso, garantir acesso às ferramentas internas repre-

senta um grande desafio. Ao mesmo tempo, os cibercriminosos estão 

a utilizar uma variedade de técnicas para obter nomes de utilizadores 
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e passwords, com o objetivo de ter acesso à 

rede e roubar dados valiosos de empresas e 

clientes. Os serviços de autenticação multi-

fatorial (MFA) baseados na cloud permitem 

a mitigação de roubo de credenciais, fraude 

e ataques de phishing.

2. DISPONIBILIZAÇÃO DE ACESSO 
SEGURO: LIMITE AS PERMISSÕES 
DE ACESSO DE DISPOSITIVOS A 
SISTEMAS E APLICAÇÕES CRÍTICOS.

Na estrutura zero-trust, o objetivo da 

gestão de acessos é proporcionar uma for-

ma de gerir centralmente os acessos em to-

dos os sistemas de TI comuns e, ao mes-

mo tempo, limitar o acesso a utilizadores, 

dispositivos e aplicações específicos. As de-

cisões sobre acessos devem ser feitas em 

tempo-real com base em políticas defini-

das pela empresa em questão e no contexto 

da solicitação de acesso. As tecnologias de 

login único (SSO), combinadas com MFA, 

podem melhorar a segurança de acessos e 

minimizar o inconveniente da definição de 

passwords para os utilizadores.

3. MONITORIZAÇÃO CONTÍNUA: 
MONITORIZE A INTEGRIDADE E A POSTURA 
DE SEGURANÇA DA REDE E TODOS OS 
ENDPOINTS GERIDOS.

Desde o início da pandemia e até aos dias 

de hoje, as ameaças de malware e ransomware 

intensificaram-se significativamente. O risco de 

infeção está mais alto do que antes da chegada 

da pandemia, uma vez que os utilizadores dei-

xaram de poder contar com a proteção de uma 

firewall enquanto estiveram em teletrabalho. E 

oferecer proteção a utilizadores que navegam 

na Internet torna-se algo ainda mais desafiador 

quando estes se ligam de fora da rede.

NÃO É POSSÍVEL HAVER ZERO-TRUST SEM 
MFA

Hoje, tendo em conta que muitas empresas 

adotam sistemas de trabalho híbrido ou mesmo 

completamente remoto, a segurança dos dados 

tornou-se um tema de extrema relevância, so-

bretudo perante a ameaça do ransomware.

Um modelo de segurança e gestão de acessos 

tem provado ser muito eficaz - a autenticação 

multifatorial ou MFA, que obriga o utilizador 

a utilizar mais de uma forma de identificação 

para se ligar à rede. Na maioria dos casos, par-

te-se de três modelos para se definir os desblo-

queios de acesso: algo que o utilizador sabe, 

como uma sequência numérica; algo que ape-

nas ele enquanto pessoa tenha, como a sua voz 

ou impressão digital; e as OTPs (One Time  

Password, ou “password de uso único”). 

Pense naquela sequência numérica que re-

cebe para finalizar o seu registo num portal ou 

aplicação e não reutiliza para mais nada. O con-

ceito é o mesmo. A partir desta abordagem, o 

acesso ao que quer que seja torna-se muito mais 

rígido e controlável, uma vez que apenas uma 

password passa a não ser o suficiente.

A gestão de identidades e acessos já não pode 

ser considerada opcional. As empresas devem 

concentrar-se numa estratégia forte de prote-

ção do utilizador e dos dados, o que permiti-

rá abraçar realmente a abordagem “não con-

fie em ninguém” para a rede da sua empresa,  

endpoints e aplicações cloud, evitando ameaças 

e bloqueando o movimento lateral sem com-

prometer a experiência de utilização e a produ-

tividade dos utilizadores.  
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S A S E ,  O U  S E C U R E  A C C E S S 

S E R V I C E  E D G E ,  É  U M  N O V O 

P A C O T E  D E  T E C N O L O G I A S 

Q U E  I N C L U E M  S D - W A N , 

S W G ,  C A S B ,  Z T N A  E  F W A A S 

F O R N E C I D O  C O M O  U M 

S E R V I Ç O  P A R A  A  P R O T E Ç Ã O 

D A S  V Á R I A S  E N T I D A D E S , 

S E J A M  E L E S  U T I L I Z A D O R E S , 

D I S P O S I T I V O S  O U 

A P L I C A Ç Õ E S .

SASE: A NOVA 
PROTEÇÃO DA CLOUD

P O R  R U I  D A M I Ã O

No final de 2019, a Gartner publicava uma nota no seu blog onde dizia que, 

depois de todos estarem confortáveis com a tecnologia SD-WAN, “as coisas 

estão a mudar”. “Estamos a ver o mercado a evoluir e a nova ‘coisa’ é SASE”. 

O Secure Access Service Edge combina funções de segurança de rede com as 

capacidades SD-WAN para suportar “as necessidades dinâmicas de acesso seguro às 

organizações”, explica a Gartner.

Bruno Duarte, Security Engineer da Check Point Software Solutions, refere que 

com a mobilidade dos utilizadores e com as aplicações a serem disponibilizadas 

cada vez mais como um serviço, “surgiu a necessidade de descentralizar o modelo 

de segurança e de infraestrutura de rede”; com esta necessidade nasceu o SASE onde 

as suas capacidades são disponibilizadas como um serviço para a proteção de enti-

dades “que podem ser utilizadores, grupos, dispositivos e aplicações ou serviços”.
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VANTAGENS
De acordo com a Gartner, alguns dos 

principais benefícios da arquitetura SASE 

incluem a complexidade reduzida, o acesso 

a partir de qualquer local, o custo, a perfor-

mance, a facilidade de utilização e – talvez 

muito mais importante – a consistência da 

cibersegurança.

Para Bruno Duarte, “as principais vanta-

gens encontram-se ao nível da flexibilidade, 

uma vez que o SASE é agnóstico quanto à pla-

taforma”. Esta abordagem, diz, potencia, tam-

bém, “uma redução de custos, uma vez que 

podemos consolidar serviços de segurança, 

aumentando a eficiência a nível de gestão re-

duzindo o número de plataformas”.

Em conjunto com a utilização de metodo-

logias zero trust, o SASE permite “fazer o enfor-

cing das políticas de segurança da organização 

de maneira que os utilizadores apenas tenham 

acesso às aplicações de que necessitem para a 

realização das suas tarefas de forma segura”, 

refere o Security Engineer da Check Point.

O SASE fornece monitorização constante 

da rede que revela o desempenho dos fluxos 

de dados, incluindo os data streams remotos 

distribuídos ao longo dos data centers e dos 

ambientes de cloud virtualizados.

Esta monitorização fornece uma imagem 

em tempo real de todas as conexões de pro-

cesso de entrada e saída de um único portal ou 

interface de rede.

Com o crescimento do trabalho remoto 

a partir de qualquer lugar – e com as redes a  

expandirem-se para áreas cada vez mais remo-

tas, as organizações conectam-se a uma cada 

vez maior variedade de tecnologias de comu-

nicação. O SASE permite que cada vez mais 

pessoas se conectem à rede de forma segura e 

confiável.

ADOÇÃO
Bruno Duarte indica que, atualmente, não 

há “um tipo de organização ou vertical específi-

co” que tenha começado a utilizar SASE. Neste 

sentido, “as organizações que disponibilizam 

O  S A S E  F O R N E C E  M O N I T O R I Z A Ç Ã O  C O N S T A N T E  D A  R E D E 

Q U E  R E V E L A  O  D E S E M P E N H O  D O S  F L U X O S  D E  D A D O S , 

I N C L U I N D O  O S  D A T A  S T R E A M S  R E M O T O S  D I S T R I B U Í D O S 

A O  L O N G O  D O S  D A T A  C E N T E R S  E  D O S  A M B I E N T E S  D E 

C L O U D  V I R T U A L I Z A D O S

 B R U N O  D U A R T E ,  C H E C K  P O I N T  S O F T W A R E  

 S O L U T I O N S
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cada vez mais aplicações na cloud em vez do tradicional modelo de 

data center e as organizações em que a maior parte dos utilizadores já 

não esteja fisicamente presentes e que desempenhem as suas funções 

remotamente, deverão começar a utilizar SASE”.

A situação atual, e com o objetivo de responder às necessidades 

mais rapidamente, forçou as organizações a reforçar as suas capacida-

des de segurança das soluções existentes – estejam elas no data cen-

ter ou na cloud – em vez de optar por uma alteração da arquitetura 

existente. Para Bruno Duarte, a estratégia de adoção de SASE “deverá 

passar pela alteração gradual da arquitetura existente” e “esta alteração 

deverá, também, ser realizada mediante as necessidades e a adoção de 

serviços baseados em cloud”.

Tanto em Portugal como no resto do mundo, a adoção da abor-

dagem SASE ainda está “numa fase muito embrionária”. Ainda que a 

maior parte das organizações estejam familiarizadas com esta frame-

work, a adoção em si está a ser lenta; de acordo com um inquérito a 

nível global pela Check Point, “apenas 9% das organizações já imple-

mentou” SASE e “21% tenciona implementar este tipo de solução”.

Um estudo realizado pela Sapio Research e com o apoio da Versa 

Networks junto de 500 decisores de médias e grandes empresas nos 

Estados Unidos, Reino Unido, França e Alemanha, revela que a pande-

mia fez com que as organizações reforçassem os seus planos de segu-

rança, com 30% das organizações a planearem integrar esta abordagem 

no próximo ano.

Para 90% destas empresas, a segurança é a razão que leva à adoção 

de SASE, mas também outros temas como visibilidade e controlo, lar-

gura de banda, conectividade ou experiência do utilizador.

SASE está a tornar-se cada vez mais importante na segurança das 

redes das organizações. Esta é a abordagem onde serviços de ciberse-

gurança e de rede – como CASB, FWaaS e zero trust – convergem num 

único modelo de serviço nativo na cloud. 

Melhorar a segurança dos dispositivos e das aplicações utilizadas 

por utilizadores remotos – e não só – é uma das principais razões que 

leva as grandes empresas a adotar este modelo que, apesar de ser rela-

tivamente novo no panorama de cibersegurança, é de extrema impor-

tância para a continuidade de negócio das empresas. 

F A Z E R  O  E N F O R C I N G  D A S  P O L Í T I C A S 

D E  S E G U R A N Ç A  D A  O R G A N I Z A Ç Ã O  D E 

M A N E I R A  Q U E  O S  U T I L I Z A D O R E S  A P E N A S 

T E N H A M  A C E S S O  À S  A P L I C A Ç Õ E S  D E  Q U E 

N E C E S S I T E M  P A R A  A  R E A L I Z A Ç Ã O  D A S  S U A S 

T A R E F A S  D E  F O R M A  S E G U R A
B R U N O  D U A R T E ,  S E C U R I T Y  E N G I N E E R  D A  C H E C K  P O I N T 

S O F T W A R E  S O L U T I O N S
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COMO PREPARAR UM PLANO EFICAZ DE 
INTELIGÊNCIA DE AMEAÇAS?

A  M A I O R I A  D O S  U T I L I Z A D O R E S  U T I L I Z A  A  C A M A D A  S U P E R F I C I A L  D A  I N T E R N E T ,  O N D E 

S E  E N C O N T R A M  O S  N A V E G A D O R E S  E  W E B S I T E S  M A I S  P O P U L A R E S .  N O  E N T A N T O ,  O S 

A T A C A N T E S  M O V E M - S E  E M  E S Q U I N A S  M A I S  D I F Í C E I S  D E  A C E D E R ,  D A S  Q U A I S  N Ã O 

T E M O S  C O N H E C I M E N T O .  

Na situação atual, todas as organiza-

ções, públicas ou privadas, peque-

nas ou grandes, correm o risco de 

sofrer um ciberataque, uma vez que 

o nível de cibercrime continua a crescer. Os  

hackers estão constantemente à procura de no-

vas oportunidades para atingir um objectivo 

muito simples: rentabilizar os dados que ob-

têm através de meios ilícitos. 

Assim, as organizações têm uma necessi-

dade constante de se defender e derrotar estes 

hackers, mas enfrentam o desafio de não saber 

o quê e onde procurar, ou de não ter profissio-

nais suficientes com as competências necessá-

rias, e mesmo que o fizessem, as políticas de 

grande parte das empresas proíbem os seus 

colaboradores de procurar na Dark Web. O re-

sultado é uma falta de consciência das ameaças 

reais que as organizações podem enfrentar e, 

quando isso acontece, é demasiado tarde para 

agir.  

No entanto, este não tem de ser o caso. 

Estas cinco etapas podem ajudar as organiza-

ções a preparar um plano de inteligência para 

po r David  C arm ie l , 

CE O da K E L A

 D A V I D  C A R M I E L ,  K E L A
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melhor defender os seus bens digitais mais 

valiosos: 

 

1. Ser proactivo, não reactivo: o ataque é a me-

lhor defesa. Não espere que um ataque acon-

teça; é importante trabalhar proactivamente 

para derrotar as ameaças cibernéticas antes 

que estas causem qualquer dano. O primeiro 

passo é aprender sobre a necessidade de um 

plano de inteligência de ameaças e identificar 

como é possível estar a par das conversas dos 

cibercriminosos sobre uma organização. 

2. Estabelecer um método de operações: Nes-

te momento, é necessário decidir se prefere 

contratar uma equipa externa para gerir a sua 

estratégia de inteligência de ameaças ou cons-

truir uma equipa interna de analistas. Se es-

colher esta última, é imperativo que os analis-

tas tenham experiência suficiente para saber 

que tipo de ameaças devem procurar e como 

avaliá-las quando forem encontradas. Além 

disso, é importante que a recolha de informa-

ções seja feita automaticamente, em vez de 

manualmente, pois a automatização das ope-

rações pode melhorar a eficiência e assegurar 

que nada é ignorado. 

3. Identificar pontos-chave: O passo seguinte 

é mapear todos os potenciais pontos de entra-

da que os cibercriminosos poderiam explorar 

para obter acesso a uma organização. Para tal, é 

importante considerar todas as vias possíveis: 

bens físicos, tais como executivos e membros 

das suas famílias; bens digitais, tais como do-

mínios ou endereços IP; e mesmo a cadeia de 

fornecimento e os fornecedores de cloud que 

podem fornecer acesso aos sistemas. 

4. Definir KPI: Ao criar o plano, deve pensar 

em estabelecer objectivos. Os KPI podem aju-

dar a calcular o retorno do investimento em 

inteligência. Estes podem ser: pontuações ou 

níveis de exposição a atingir, atores específi-

cos a seguir, remendos, bem como outros ob-

jetivos tangíveis baseados no mapeamento de 

pontos-chave. 

5. Avaliar continuamente o plano: os protoco-

los de segurança devem adaptar-se a um ecos-

sistema em mudança no que diz respeito a 

cibercriminosos. Novos fóruns, mercados ou 

canais estão sempre a surgir e precisam de ser 

constantemente seguidos. 

 

Estabelecer um bom plano e ter a equipa 

certa irá contribuir em muito para manter as 

organizações seguras. Neste sentido, a KELA 

é um fabricante de monitorização Darknet 

que, graças ao seu vasto conhecimento des-

te ambiente, é capaz de imitar o pensamen-

to dos cibercriminosos antes de levar a cabo 

um ataque cibernético. A sua equipa de in-

vestigação é responsável pela recolha, dete-

ção e análise diária de informações de uma 

série de fontes obscuras, permitindo que to-

das as potenciais ameaças aos seus clientes 

sejam monitorizadas. O objetivo é prevenir 

qualquer risco antes que um ataque possa 

ocorrer. 

O KELA é distribuído em Portugal através 

da Ingecom, Value Added Distributor (VAD) 

especializado em soluções de cibersegurança 

e ciberinteligência.  
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NÃO FAÇA PARTE DE ESTATÍSTICAS:
ANTECIPE AS INVASÕES CIBERNÉTICAS COM UMA ESTRATÉGIA HOLÍSTICA 

DE PROTEÇÃO CONTRA RANSOMWARE

N O S  A M B I E N T E S  D E  N E G Ó C I O S  D E  H O J E ,  T O D O  O  D I A  C O N E C T A D O S  E  O B C E C A D O S  P O R  D A D O S ,  A S 

A M E A Ç A S  C I B E R N É T I C A S  S Ã O  A  P R I O R I D A D E  D A S  E Q U I P A S  D E  S E G U R A N Ç A  D E  T I .

O ransomware, em particular, é a causa de muitas noites sem 

dormir. A frequência dos ataques está a aumentar, e as últimas  

táticas são cada vez mais personalizadas, destrutivas e difíceis 

de detetar rapidamente.

Por exemplo, desde 2019, havia pelo menos 440 ataques de ran-

somware direcionado a setores de infraestrutura crítica, como saúde, 

serviços financeiros, governo e educação. Em 2020, a COVID-19 levou 

a uma tendência de ataques por ransomware e golpes de phishing re-

lacionados com a pandemia, visando funcionários distraídos que pro-

curavam respostas e garantias num momento de grande incerteza.

O ransomware continua a evoluir com novas táticas e tecnologias 

que surgem constantemente, por exemplo:

EXTORSÃO DUPLA
Os operadores de ransomware não criptografam apenas os seus 

dados, mas também os publicam na Internet.

CRIPTOGRAFIA DIFERIDA
O ransomware permanece inativo por um período de tempo antes 

de encriptar os dados para agir quando os backups estiverem prontos.

ATAQUES A BACKUPS
Algumas variedades de ransomware procuram arquivos de 

backup e encriptam-nos, o que torna o a recuperação de desastres 

um pesadelo.
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COMO OS AMBIENTES DE TI
ATUAIS TORNAM POSSÍVEL
ATAQUES DE RANSOMWARE

A  N A T U R E Z A  E  O  D E S I G N  D O S  A M B I E N T E S  D E  T I 

M O D E R N O S  C R I O U  U M  E C O S S I S T E M A  C O M  M U I T A S 

P A R T E S  M Ó V E I S  E  S I S T E M A S  D Í S P A R E S .

Essa desconexão invariavelmente expande a superfície de ataque 

de uma organização e torna mais difícil a defesa contra ataques de  

ransomware. Algumas das vulnerabilidades mais exploradas surgem 

de um conjunto de fontes comuns.

ALTOS NÍVEIS DE COMPLEXIDADE
As infraestruturas de TI de hoje são altamente complexas. Mui-

tas organizações têm problemas para suportar e proteger a sua ampla 

gama de plataformas e aplicações de negócio. É comum para as equi-

pas de TI fazerem malabarismos para lidar com uma grande variedade 

de elementos de infraestrutura, como: 

- Infraestruturas de nuvem locais e públicas, privadas ou híbridas

- Dispositivos e computação móvel

- Soluções como software como serviço (SaaS), plataforma como

serviço (PaaS) e infraestrutura como serviço (IaaS)

- E muito mais

RISCO DE FORNECEDORES EXTERNOS
Ao fazer parceria com terceiros, é essencial confirmar que estes es-

tão a assumir a segurança cibernética com a mesma seriedade da sua 

empresa. Qualquer acesso, rede e banco de dados partilhados podem 

ser um ponto fraco dos quais os operadores de ransomware podem ti-

rar proveito. Portanto, é essencial ter processos de diligência devida e 

avaliação de segurança robustas.

EQUIPAS DISTRIBUÍDAS
A COVID-19 transformou quase todas as equipas em equipas dis-

tribuídas. Não obstante, o pouco tempo que tiveram para se preparar 

para a transição fez com que as organizações ajustassem rapidamen-
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te uma infraestrutura de suporte e segurança 

"boa o suficiente". Em muitos casos, “o bom o 

suficiente” não era realmente tão bom. Portan-

to, os trabalhadores remotos tornaram-se uma 

vítima popular para criminosos cibernéticos.

FALTA DE PATCHES E ATUALIZAÇÕES
Patches e atualizações de segurança são 

tediosos e demoram muito tempo. Também 

são duas das melhores maneiras de evitar ata-

ques de ransomware. Estudos mostram que 

uma em cada três violações de segurança po-

deria ter sido evitada com patches atualiza-

dos. Na realidade lança-se um fluxo infinito 

de patches para o mercado, e muitas equipas 

de TI não os conseguem acompanhar.

SISTEMAS HERDADOS
Sistemas e softwares herdados são um con-

vite aberto para operadores de ransomware.  

Sistemas mais antigos não se integram ade-

quadamente com as mais novas soluções de 

segurança cibernética, o que significa que não 

têm um nível de segurança suficiente.

DEFENDA-SE, EVOLUA
E ADAPTE-SE

Tanto o ransomware como outras ameaças cibernéticas vieram para ficar.

A nossa única opção é aprender a defender os nossos sistemas, aplicações e dados.

Estas ameaças estão em constante evolução e adaptação, portanto, as nossas estratégias de 

segurança também devem evoluir e adaptar-se constantemente.

A segurança de dados completa começa com uma abordagem gerida para proteger as in-

fraestruturas de TI e os dados de backup contra ataques cibernéticos.

Mas isto não é tudo. O caminho para um futuro livre de ransomware deve incorporar 

tecnologia de segurança de processos de backup e recuperação cibernéticos orquestrados e 

políticas, processos e formação abrangente para cobrir o aspeto humano da prevenção contra 

o ransomware. As equipas de segurança de TI devem fazer frente a ameaças de ransomware 

de forma proativa e contínua, por meio de uma estratégia holística de proteção que evolui 

conforme as ameaças. 
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ISO 27001: O PODER DA INFORMAÇÃO 
ASSENTA NA SEGURANÇA
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O  C O M P R O M I S S O  C O M  A  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  E S T Á 

U N I F I C A D O  N A  N O R M A  I S O  2 7 0 0 1 ,  Q U E  A J U D A  A  M I T I G A R  E 

G E R I R  O  R I S C O  T E C N O L Ó G I C O  D A S  O R G A N I Z A Ç Õ E S  D E  F O R M A 

C O N T I N U A D A .

Entre tecnologias de ponta, sistemas e 

processos complexos e mercados poli-

valentes, a informação é o fator comum 

que dá corpo às infraestruturas socie-

tais e um dos maiores recursos que desenham 

as operações diárias das organizações. Seja no 

setor público ou privado, a informação suporta 

uma grande variedade de processos pelo que a 

confidencialidade deve ser assegurada por to-

das as partes integrantes do negócio.

A segurança da informação é repartida 

em três grandes pilares - confidencialidade, 

integridade e disponibilidade - que ajudam a 

proteger as organizações de potenciais riscos. 

Assim, não basta implementar processos se-

guros; é uma prioridade sensibilizar as partes 

ainda serviços de índole continuada, porque 

“a segurança não pode ser um projeto, mas 

um processo”, afirma Aurélio Maia, Consulting  

Service Director na Integrity, completando 

que as práticas implementadas “têm que ser 

interiorizadas na cultura da organização".

 A U R É L I O  M A I A ,  I N T E G R I T Y 

P O R  M A R I A  B E AT R I Z  F E R N A N D E S

integrantes para o significado de segurança da 

informação.

O compromisso com a segurança da in-

formação foi unificado na reconhecida ISO 

27001, norma que ajuda as organizações a de-

finir, adotar e manter um Sistema de Gestão 

de Segurança de Informação (SGSI). A matéria 

passa por um CISO que vai fazer a gestão do 

programa.

Tendo em conta que os processos de ges-

tão e operação da segurança de informação 

não estão sistematizados dentro das organi-

zações, são necessárias facilitadoras da certifi-

cação. A Integrity presta serviços de consulto-

ria na preparação e implementação da norma. 

Com uma certificação ativa, a empresa presta 

IMPLEMENTAR E LANÇAR DIRETRIZES
Segundo Maia, o ISO 27001 pode ser divi-

dido em três componentes. Em primeiro lu-
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gar, a componente documental, pelo que são 

“elaboradas e operacionalizadas as políticas e 

procedimentos dos registos”. A segunda com-

ponente define a metodologia de gestão de ris-

co e a respetiva operacionalização na organiza-

ção”, em duas fases - uma de avaliação de risco 

e uma de tratamento, que passa por entender e 

enquadrar as vulnerabilidades da organização 

em causa e, a partir daí, seguir um caminho 

sustentável de melhoria contínua, em que, em 

função dos riscos, se implementa um conjun-

to de controlos tecnológicos, organizacionais 

e humanos.

Por último, a terceira componente diz res-

peito ao “conjunto das atividades de gestão e 

operação, que têm uma realimentação para a 

gestão de risco”, fazendo a “medição da eficá-

cia e da eficiência das ações em curso”.

O roadmap de implementação tem como 

requisito uma auditoria ao sistema, para de-

tetar possíveis falhas, que, segundo Maia, são 

“naturais que ocorram” porque “não há siste-

mas perfeitos”. Reitera, ainda, que se não hou-

ver não conformidades “é um sinal de que o 

sistema não está bem operacionalizado, por-

que são sempre as não conformidades os ga-

tilhos da melhoria dos próprios sistemas - é 

uma prova de maturidade".

A norma não certifica tecnologias, locais 

ou grupos de pessoas, mas um ou vários pro-

cessos de gestão e operação, que variam con-

soante a natureza do negócio da organização. 

A Integrity advoga “que se deve começar por 

um processo mais simples e eventualmente 

aumentar o âmbito”, uma vez que “é mais fácil 

evoluir do que implementar um sistema enor-

me à partida”.

Tradicionalmente, os âmbitos são defini-

dos pelas localizações onde o processo assenta 

a atividade, as pessoas envolvidas e “as unida- B R U N O  M A R Q U E S ,  C I I W A  

A  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  É  R E P A R T I D A  E M  T R Ê S 

G R A N D E S  P I L A R E S  -  C O N F I D E N C I A L I D A D E ,  I N T E G R I D A D E 

E  D I S P O N I B I L I D A D E  -  Q U E  A J U D A M  A  P R O T E G E R  A S 

O R G A N I Z A Ç Õ E S  D E  P O T E N C I A I S  R I S C O S
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des de proteção”. Apesar de existir um conjunto 

de vantagens garantidas pela norma, também 

existe uma série de “inércias” que as organi-

zações encontram na implementação e a de-

finição do âmbito constitui um dos primeiros 

desafios.

VALOR E INÉRCIA
Numa segunda instância, o compromisso 

da gestão de topo pelo projeto - que a norma 

define como requisito - costuma causar cons-

trangimentos. Bruno Marques, Vice-Presidente  

da Direção da CIIWA – que oferece cursos de 

formação para o ISO 27001 –, acredita que o 

processo depende da “adesão e sensibilização 

desde a gestão de topo”, pelo que “o executivo 

tem de fazer mudanças de gestão”, que aten-

dam à componente das tecnologias da segu-

rança, da privacidade e da transformação di-

gital”. Marques conclui que “para termos uma 

cultura de segurança de informação e gestão 

de riscos, sem dúvida que a liderança tem que 

dar o exemplo", numa abordagem top down.

Nos processos de negócio estão envolvidas 

pessoas que, no dia a dia, não estão habitua-

das a ter a processos embebidos em segurança 

da informação. Como tal, os recursos huma-

nos podem causar aquilo que Ricardo Madeira 

Simões, Chefe de Divisão de Sistemas e TIC 

da Câmara Municipal da Amadora – que de-

tém a certificação desde 2016 –, define como 

“resistências internas” e que devem ser ultra-

passadas. Contudo, como Bruno Marques diz, 

“um dos pilares da segurança são as pessoas e 

as suas competências – que podem ser o elo 

mais fraco ou o elo mais valioso”.

As resistências dependem da perceção da 

norma: “se é um tema que importa ou se não 

os mobiliza”, explica Marques, assegurando 

que na experiência da CIIWA “as pessoas estão 

cada vez mais sensíveis para o tema e aderem 

muito facilmente”. Apesar do esforço acresci-

do, as equipas “conseguem adequar os com-

portamentos quando é explicado o enquadra-

mento e quando é passada a mensagem de que 

a certificação não é apenas um requisito legal, 

mas que é fundamental para a sociedade, a or-

ganização e famílias”.

É de notar, ainda, que a disponibilização 

de recursos garante a capacidade de manter o 

sistema ativo. Com a certificação a sofrer cons-

tantes auditorias internas e externas e a ser re-

novada a cada três anos, devem existir ferra-

mentas adequadas de suporte.

Alcançar a certificação não é automático 

e linear. Madeira Simões conta que tiveram 

 R I C A R D O  M A D E I R A  S I M Õ E S ,  C Â M A R A  M U N I C I P A L 
 D A  A M A D O R A  
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de seguir todas as cláusulas da norma que se 

aplicavam ao âmbito que estabeleceram e à 

Declaração de Aplicabilidade do ISO 27001, a 

principal ligação entre a avaliação de riscos e 

o tratamento e a implementação da segurança 

da informação.

Para a CM Amadora, o ISO 27001 veio na sequência do ISO 9001 (qualidade de serviço).  

“Com a experiência que adquirimos, vimos que havia potencial para melhorar as condições do 

serviço e resolvemos dar um passo à frente e ir para um standard especificamente virado para a 

segurança da informação”.

Aos esforços mencionados, acrescem os custos do processo de setup do projeto e da própria 

certificação, que passa por duas fases de auditoria – interna e externa. O custo é contextual e 

tem de ser calculado em função do volume de negócios, do número de pessoas envolvidas e da 

maturidade da entidade. Aurélio Maia conta que para o caso da Integrity, o esforço em termos 

de consultoria é diretamente proporcional ao envolvimento no projeto e “varia entre os 30 mil 

euros para os projetos mais pequenos e os 120 mil para os maiores”. O tempo de implementa-

ção pode variar entre os seis meses e um ano.

TRABALHAR PARA UMA ORGANIZAÇÃO RESILIENTE
Avançando para a última fase - a auditoria de certificação - as empresas têm de apresen-

tar evidências de que possuem um conjunto de mecanismos internos em linha com a norma. 

A segurança e a gestão da privacidade são pilares de confiança do mercado e “as empresas que 

não entrarem no jogo correm o risco de ficar sem mercados significativos”, explica Marques, 

acrescentando que “o certificado é mais importante do que nunca porque há dois drivers. Por 

um lado, a resposta operacional que a pandemia criou nas empresas” e, por outro, “o fator de 

confiança que é necessário transparecer para o mercado”.

A ISO 27001 é uma arma de competição e serve como “uma baseline para os negócios”, infe-

re o representante da CIIWA. O certificado acaba por ser parte integrante da sobrevivência e do 

crescimento do negócio, uma mais-valia para todo o ecossistema e “sem dúvida que se ganha 

mais credibilidade e reputação” e acrescenta valor às organizações. 

O  C O M P R O M I S S O 

C O M  A  S E G U R A N Ç A 

D A  I N F O R M A Ç Ã O 

F O I  U N I F I C A D O  N A 

R E C O N H E C I D A  I S O 

2 7 0 0 1 ,  N O R M A 

Q U E  A J U D A  A S 

O R G A N I Z A Ç Õ E S  A 

D E F I N I R ,  A D O T A R 

E  M A N T E R  U M 

S I S T E M A  D E  G E S T Ã O 

D E  S E G U R A N Ç A  D E 

I N F O R M A Ç Ã O  ( S G S I ) . 
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A  A L F Â N D E G A  D O  P O R T O  R E C E B E U 

O S  T R Ê S  D I A S  D O  C - D A Y S ,  A 

C O N F E R Ê N C I A  O R G A N I Z A D A 

P E L O  C E N T R O  N A C I O N A L  D E 

C I B E R S E G U R A N Ç A ,  Q U E  T E V E 

C O M O  T E M A  “ N A T U R A L I Z A R 

C O M P E T Ê N C I A S ” .

P O R  R U I  D A M I Ã O  E  M A R I A  B E AT R I Z  F E R N A N D E S

Depois de uma edição totalmente digital em 2020, o Centro 

Nacional de Cibersegurança (CNCS) voltou a organizar o 

C-Days na Alfândega do Porto. Lino Santos, Coordenador 

do CNCS, partilhou na abertura do evento que “identificar, 

proteger, detetar, responder e recuperar” das ciberameaças requer 

“uma atenção redobrada”.

Para isso, diz, “precisamos de definir como meta ambiciosa essas 

competências inatas no maior número de pessoas possível, alcançar a 

imunidade de grupo desta área e tornar naturais os comportamentos 

e atitudes de cibersegurança”.

C-DAYS 2021 DEBATE 
A NATURALIZAÇÃO DE 
COMPETÊNCIAS EM 
CIBERSEGURANÇA
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CIBERSEGURANÇA E APRENDER A TOCAR 
MÚSICA

Christian van Heurck, Coordenador de 

Formação e Exercícios na ENISA – Agência Eu-

ropeia para a Cibersegurança, partilhou, tam-

bém, que a formação em cibersegurança deve 

começar nas crianças e nos jovens, “mas tentar 

harmonizar as diferentes competências num 

ecossistema dinâmico não é fácil”.

Van Heurck aproveitou, depois, para com-

parar a cibersegurança com uma paixão sua: 

tocar baixo. O coordenador na ENISA relem-

brou o tempo em que começou a aprender a 

tocar baixo sozinho e se juntou aos seus ami-

gos para formar uma banda. Apenas quando 

acolheram um músico mais profissional é que 

a banda começou a ter sucesso.

“O que ele fez foi focar todos os membros 

da banda nas competências que tínhamos de 

treinar individualmente com o nosso instru-

mento e também mudou a maneira como en-

saiávamos; a meio de uma música mudava a 

maneira de tocar e tínhamos de nos adaptar”, 

recorda.

Comparando com os treinos e exercícios 

em cibersegurança, van Heurck explicou que 

é preciso treinar para, quando o inesperado 

acontecer, estar pronto a agir da melhor ma-

neira; seja na música e num concerto ao vivo, 

seja num ciberataque a uma organização.

COMUNICAR PARA PROTEGER
Na sua intervenção, o Coordenador de  

Formação e Exercícios na ENISA falou, ainda, 

das redes CSIRT e afirma que “sem comunica-

ção, não vale a pena”. A Carnegie Mellon deci-

diu criar o primeiro CSIRT depois de um inci-

dente de cibersegurança onde percebeu que se 

podia espalhar para outras redes.

“O plano do CSIRT não era necessaria-

mente apenas sobre as competências técnicas. 

Era sobre perceber que tive um problema que 

pode não ficar apenas na minha rede; é preciso 

avisar os outros. É preciso falar com outros que 

falam a mesma linguagem assim que possível”, 

explica van Heurck.

O coordenador na ENISA defende, ainda, 

que não são apenas as ferramentas que devem 

ser treinadas num ambiente em constante mu-

dança e que todos devemos ser bons a partilhar 

dados.

Se no início a dificuldade era ter dados su-

ficientes, agora é ter os dados certos. É neces-

sário adaptar e utilizar técnicas que são usadas 

tanto por quem ataca como por quem defen-

de, até porque “o tempo que passa entre uma 

vulnerabilidade ser descoberta e começar a ser 

explorada é muito curto”.

INTELIGÊNCIA ARTIFICIAL
Sob o tema Inteligência Artificial (IA): abra-

çar as competências do futuro, Arlindo Olivei-

ra, do Instituto Superior Técnico; Bernardo 

 C H R I S T I A N  V A N  H E U R C K ,  E N I S A  
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Patrão, Diretor de Inovação da Critical Software; Filipe Sousa, Coor-

denador do departamento de “Connected Things” da Fraunhofer; e 

Paulo Calçada, Administrador Executivo da Porto Digital, falaram so-

bre a articulação entre a cibersegurança e a inteligência artificial.

Filipe Sousa diz que “como um todo, a IA é bastante positiva para a 

sociedade” e pode ser uma aliada dos métodos e das competências de 

cibersegurança, mas também uma potencial ameaça para os sistemas 

e os utilizadores, com efeitos nocivos para a sociedade. “São sistemas 

tão complexos que as relações causa-efeito são deveras marcantes na 

vida das pessoas”, completa Paulo Calçada. Bernardo Patrão remata 

que “a cibersegurança pode beneficiar da IA porque permite a automa-

tização de processos e a deteção automática de possíveis ameaças, e há 

vários produtos e serviços no mercado que aplicam essa ideia. Mas há 

uma dicotomia interessante. Se não forem utilizadas em conjunto e a 

IA estiver do outro lado da barricada, pode comprometer os sistemas”. 

O elevado volume de dados que alimenta a IA pode enfraquecê-la e se 

ela própria for atacada, todo o processo é inviabilizado.

Arlindo Oliveira dividiu a relação em três grandes blocos, que vão 

“submeter grandes desenvolvimentos em termos regulamentares e 

tecnológicos na próxima década”. Em primeiro lugar, “o uso malicio-

so da IA para ataques maciços a sistemas”; a IA enquanto suporte dos 

sistemas de cibersegurança; e a relação de papel invertido, de garan-

tir a segurança dos sistemas de IA, tendo em conta que eles próprios 

podem ser atacados e “uma infiltração de um hacker na IA pode ser 

devastadora”. O professor justifica que embora a IA analise os eventos 

quase em tempo real, o maior problema é “identificar a agulha no pa-

lheiro” e distinguir um evento de ataque de milhares de eventos dos 

sistemas, não é fácil, até porque “muitos destes sistemas são relativa-

mente opacos e há ataques difíceis de identificar”.

Outra das problemáticas da IA parte de um ponto de vista ético, de 

perceber como se pode garantir a transparência, a responsabilidade e 

a justiça do algoritmo. A IA funciona à base de padrões e por isso care-

ce em sensibilidade e nuance, nos cálculos e tomada de decisões. “As 

pessoas continuam a ser fundamentais na tomada decisões e o fator 

humano tem de ser considerado, porque esses sistemas não existem 

isolados nem são completamente autónomos, e não devem ser”, refle-

te Paulo Calçada.

Por fim, o painel concordou que a IA não vai substituir as compe-

tências humanas, mas antes aumentar e potenciar as suas capacidades. 

“A substituição será sempre parcial e mais uma ampliação de capaci-

dades do que exatamente a substituição de peritos”, assegura Arlindo 

Oliveira. 
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“A NOSSA MISSÃO É CONTINUAR 
A CRESCER COMO UM DOS 

MAIORES PLAYERS PUROS DE 
MSSP NA EUROPA” 
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A S21sec nasceu em 2000 com o obje-

tivo de ser a melhor empresa de ci-

bersegurança a nível mundial. Tem o 

seu próprio SOC desde 2006 e um 

CERT oficial desde 2008, a partir do qual pres-

ta serviços geridos de segurança. 

Em 2018, a S21sec fundiu-se com a Nextel 

SA – empresa com mais de 30 anos de expe-

riência na área da segurança e telecomunica-

ções – dando origem à maior empresa de ci-

bersegurança da Península Ibérica. Com mais 

de 400 profissionais inteiramente dedicados à 

cibersegurança, e com escritórios em Portugal,  

Espanha e México, prestam serviços em mais 

de 26 países.

Atualmente, contam com 417 colabora-

dores (73 em Portugal, 321 em Espanha e 23 

no México) e com 38 parcerias em Portugal, 

sete delas consideradas estratégicas. Já a nível 

global contam com 64 parceiros, sendo que 

17 dessas parcerias são também estratégicas. 

Entre os parceiros estratégicos estão a AWS, 

Bitsight, Cisco, IBM, Microsoft, Palo alto e 

Qualys.

A atual importância do modelo de ciberse-

gurança, a globalização dos riscos e a necessi-

dade de estabelecer modelos alinhados às ne-

cessidades dos clientes, levaram recentemente 

a uma nova estrutura acionista com que refor-

çaram as áreas de inovação, desenvolvimen-

to e modelagem de serviços e que faz parte 

dos planos de internacionalização do grupo. 

Atualmente, são um dos pilares da estratégia 

de cibersegurança da Sonae IM.

A COLABORAÇÃO NO CERNE DA 
ESTRATÉGIA 

A S21sec vê a segurança como um elemen-

to-chave para alcançar e melhorar os resulta-

dos comerciais dos seus clientes, ajudando-os 

a melhorar a sua rentabilidade e proporcio-

nando-lhes um valor diferencial face aos seus 

concorrentes. 

A evolução contínua dos riscos digitais, 

juntamente com a adoção de boas práticas e 

o desenvolvimento de marcos regulamenta-

res, tem sido a base para a construção de um 

modelo tecnológico e de serviço de alta quali-

dade, onde os conceitos de inovação são uma 

necessidade permanente para fazer da preven-

ção e da reação precoce uma mais-valia para 

os clientes.

Paralelamente, a colaboração está no cerne 

da estratégia de crescimento e posicionamen-

A T U A L M E N T E ,  C O N T A M  C O M  4 1 7  C O L A B O R A D O R E S  ( 7 3  E M 

P O R T U G A L ,  3 2 1  E M  E S P A N H A  E  2 3  N O  M É X I C O )  E  C O M  3 8 

P A R C E R I A S  E M  P O R T U G A L ,  S E T E  D E L A S  C O N S I D E R A D A S 

E S T R A T É G I C A S .  J Á  A  N Í V E L  G L O B A L  C O N T A M  C O M  6 4 

P A R C E I R O S ,  S E N D O  Q U E  1 7  D E S S A S  P A R C E R I A S  S Ã O 

T A M B É M  E S T R A T É G I C A S
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to e, por isso, a S21sec dispõe de inúmeras colaborações com universi-

dades e são fundadores e membros ativos do CENEC (Centro Nacional 

de Excelência em Cibersegurança) e da Agência Nacional de Certifi-

cação em Cibersegurança. A empresa é, ainda, membro fundador do  

European Cybersecurity Group juntamente com empresas europeias 

do mesmo perfil e liderança nos seus países, e parceiros do AWG e  

outras associações nacionais e internacionais.

A EVOLUÇÃO DO NEGÓCIO EM TERRITÓRIO NACIONAL E 
INTERNACIONAL

Para a S21sec, os últimos anos serviram para consolidar o seu  

expertise no mercado, posicionando-se entre os cinco principais líderes 

europeus como pure player em serviços de cibersegurança.

É uma organização que tem apoiado as empresas com assessoria 

adequada à situação. O teletrabalho foi implementado como uma for-

ma quase exclusiva de trabalho em muitas empresas que não possuíam 

as infraestruturas necessárias e a S21sec teve como objetivo propor-

cionar soluções para que pudessem continuar os seus negócios sem se 

preocuparem com a possibilidade de um ciberataque paralisar o seu 

negócio.

Uma das operações mais importantes da empresa tem sido contar 

com o apoio da Maxive Cybersecurity, uma holding que combina as 

competências da S21sec, sediada em Espanha, Portugal e México, com 

as da Excellium, sediada no Luxemburgo e com um excelente posicio-

namento no mercado. 

“Ambas as empresas oferecem uma ampla gama de serviços que 

alavancam as melhores práticas e experiência de ambas as empre-

sas como Managed Security Service Providers (MSSP). A nossa missão é 

continuar a crescer como um dos maiores players puros de MSSP na  

Europa”, afirma a S21sec.

“Procuramos consolidar o nosso projeto de crescimen-

to europeu e consideramos outras aquisições. Queremos conti-

nuar a crescer e a manter a nossa posição de inovação e lideran-

ça como referência para a indústria no contexto dos ambientes  

COVID-19, onde a força de trabalho está dispersa ou em teletrabalho. 

Por fim, o nosso objetivo é construir a nossa posição como referência 

A  E V O L U Ç Ã O  C O N T Í N U A  D O S  R I S C O S 

D I G I T A I S ,  J U N T A M E N T E  C O M  A 

A D O Ç Ã O  D E  B O A S  P R Á T I C A S  E  O 

D E S E N V O L V I M E N T O  D E  M A R C O S 

R E G U L A M E N T A R E S ,  T E M  S I D O  A  B A S E 

P A R A  A  C O N S T R U Ç Ã O  D E  U M  M O D E L O 

T E C N O L Ó G I C O  E  D E  S E R V I Ç O  D E  A L T A 

Q U A L I D A D E
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na gestão de ambientes seguros, segurança em 

cloud e empresas acompanhantes através dos 

seus protocolos de deteção e resposta a inciden-

tes de cibersegurança”, explica a empresa.

O CONTEXTO ATUAL E AS SOLUÇÕES MAIS PROCURADAS
O acelerado processo de transformação digital permitiu que a cibersegurança se tornasse 

numa das prioridades dos gestores de todos os setores. 

A S21sec tem estado presente na linha da frente para apoiar os hospitais e qualquer entida-

de do setor da saúde, para que tenham o seu apoio nos locais onde se encontra a sua sede, face 

a qualquer ciberataque.

A procura cresceu exponencialmente, o teletrabalho tornou as empresas alvos mais vulne-

ráveis e os ciberataques cresceram 300% durante a pandemia. Perante estes novos desafios, onde 

muitos clientes tiveram que se reinventar e adaptar os seus serviços, mudando para e-commerce,  

faturação e pedidos online, etc., a S21sec tem monitorizado as novas táticas dos cibercriminosos  

para prevenir e solucionar possíveis incidentes de segurança que os clientes possam sofrer, 

apoiando e assessorando-os em todos os momentos. 

O SEGREDO
Com mais de 20 anos de presença no mercado internacional, a S21sec tem estado acompa-

nhada não apenas pelos seus clientes, como também pelos parceiros que têm contribuído para 

os resultados que caraterizam a capacidade de entrega da empresa em cada desafio. 

“É da relação de parceria e de confiança mútua que estabelecemos com eles que nasce uma 

capacidade concertada, que depois nos diferencia e habilita na forma conjunta como concreti-

zamos em realidade os resultados para as necessidades e reptos dos nossos clientes. É com eles 

que antecipamos o futuro da cibersegurança e as necessidades de proteção que os nossos clien-

tes irão ter, antevendo as ameaças que ainda estão por surgir e a melhor forma de as identificar 

e mitigar, em todos os mercados onde atuamos”, conclui a S21sec. 

O  A C E L E R A D O 

P R O C E S S O  D E 

T R A N S F O R M A Ç Ã O 
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