
 LINO SANTOS
"Queremos, até 2026, requalificar 
cerca de dez mil especialistas em 
cibersegurança"

t

COVER
IA: A CIBERSEGURAÇA
PARA ALÉM DOS HUMANOS

 
 Exchange Server: uma bomba-relógio 

#01 JUNHO 2021

CHAT X-RAY

COVER1

https://www.linkedin.com/company/it-insight-security
https://twitter.com/ITInsightSecur
https://www.itsecurity.pt


https://www.sophos.com/en-us/products/managed-threat-response.aspx?cmp=122929


COVER

COVERAGE BLUE TEAMRISKBRAVE NEW WORLD

CHATX-RAY EXPERT

As quatro vulnerabilidades  

descobertas no Microsoft 

Exchange Server – nas 

versões 2013, 2016 e 2019 

- têm o potencial de  

causar danos catastróficos 

em organizações de todo 

o mundo.

A cibersegurança já não 

se faz apenas de atacantes 

e defensores humanos. A 

inteligência artificial tem 

uma componente cada vez 

mais forte tanto no ataque 

às organizações, como na 

defesa das mesmas.

• Javier Modúbar

• João Barreto

• João Farinha

• José Alegria

• Paulo Viegas Nunes

Já passaram três anos 

desde que o RGPD entrou 

em vigor e a data pode ter 

sido interpretada como 

um “ponto de chegada” e 

“não como um verdadeiro 

ponto de partida” para 

implementar processos e 

procedimentos.

Zero trust é o modelo que 

deve ser adotado pelas 

organizações e significa 

que não se deve confiar 

no utilizador ou num 

dispositivo que se tenta 

conectar às aplicações ou 

sistemas das organizações.

 IDC SECURITY ROADSHOW 

 EXCHANGE SERVER  LINO SANTOS INTELIGÊNCIA ARTIFICIAL

 RGPD  ZERO TRUST

BROWSE#00 ABRIL 2021

 J O S É  A L E G R I A 
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BROWSE S.LABS

O poder dos CIS Controls como 

aceleradores de conformidade

“Os serviços cloud da Microsoft cumprem  

e superam todas as exigências legais e 

regulatórias da União Europeia”

Proteja os seus ativos 

partilhados com 

Zero Trust Security

Nova Infraestrutura de Segurança 

Integrada para a Ascendi

A Inteligência Artificial ao serviço 

da Cibersegurança

Sophos oferece a cibersegurança 

mais avançada e proativa para 

qualquer tipo de empresa

SealPath: "Ajudamos os clientes que 

desejam avançar em direção a um 

modelo Zero Trust"

A sequência de eventos do 

Ataque ao Microsoft Exchange

Purple Team: melhorar a deteção 

e prevenção com simulação de 

ataques reais

XDR impulsionado pela cloud, ou 

como gerar um alto valor para as 

empresas

S.Lab ou Security Labs é a marca da área de conteúdo patrocinado / Branded Content da IT Security. Com o objectivo de desenvolver ideais dos 

nossos parceiros, mais difíceis de traduzir em formato publicitário, o S.labs trabalha os conceitos de marcas ou produtos em diferentes formatos como 

artigos, vídeos, webinares, podcasts, conferências, entre outros.

S.LABS

S.LABS
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CYBER THREAT
REPORT

MALWARE FALLS TO LOWEST 
POINT SINCE 2014

FASTER IDENTIFICATION OF 
‘NEVER-BEFORE-SEEN’ MALWARE

RANSOMWARE HITS 
RECORD HIGH

DEEP MEMORY INSPECTION 
MORE FORMIDABLE THAN EVER

CRYPTOJACKING
MAKES A COMEBACK

IOT MALWARE
UP 66%

INTRUSION ATTEMPTS
SHOW MODEST INCREASE

SONICWALL.COM 

https://www.sonicwall.com
https://www.sonicwall.com/2021-cyber-threat-report/?elqCampaignId=14254&utm_campaign=7013h000000MkTt&utm_source=BannerAd&sfc=7013h000000MkTt


O crescimento da cibersegurança
R U I  D A M I Ã O

O mais recente Relatório de Riscos & 

Conflitos do Centro Nacional de  

Cibersegurança indica que os cibe-

rataques cresceram 79% em Portugal 

durante o ano de 2020, em comparação com 

o ano anterior. O ritmo de subida já se regis-

tava há vários anos, é certo, mas a pandemia – 

com uma transição digital feita, muitas vezes, 

à pressa – levou a um aumento do risco para 

as organizações e, consequentemente, dos ciberataques. 

Estima-se que o mercado de cibersegurança mundial chegue aos 

248,6 mil milhões de dólares em 2023. Este crescimento deve-se à ne-

cessidade das organizações a regras rígidas impostas por reguladores e, 

também, a um aumento do número de ataques e da complexidade des-

ses mesmos ataques às organizações.

Há cada vez mais grupos de hackers que tiram partido de uma fragi-

lidade no sistema ou da ingenuidade dos colaboradores para ganharem 

acesso aos dados da organização. Os ganhos financeiros estão por detrás 

destes ataques, mas as empresas podem perder mais do que ‘apenas’ di-

nheiro; o dano na reputação pode ter um malefício igualmente preocu-

pante para a organização.

É neste sentido que nasce a IT Insight Security: uma publicação pen-

sada e direcionada para os profissionais de segurança de informação que 

procuram ter acesso a informação relevante e em português que os aju-

dem a criar estratégias de segurança adequadas aos crescentes riscos que 

enfrentam. A IT Insight Security começou a ser pensada antes da pan-

demia, mas, depois do período que todos vivemos em 2020, faz ainda 

mais sentido para a realidade atual.

Esta publicação nasce no mundo digital e é concebida de raíz para 

esta nova realidade. Pretende combinar uma abordagem factual e rigo-

rosa, com uma vertente de análise do mercado e dos desafios estraté-

gicos e de liderança necessários para os problemas relacionados com a 

cibersegurança.

Bimestralmente, a equipa da IT Insight Security vai fazer chegar uma 

revista digital com temas pensados para si. Diariamente, o sítio da Internet  

irá ser atualizado com as notícias mais relevantes relacionadas com a se-

gurança do ciberespaço.

Bem-vindos à IT Security! 
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As letras miudinhas: 
como a Google e outros nos 

vigiam através das Apps

Chamaram-lhes etiquetas nutricionais, como 

as que podemos encontrar nos pacotes de 

produtos alimentares. E, tal como em tais 

etiquetas, também nestas conseguimos per-

ceber quais são os componentes que fazem bem ou 

menos bem, quais são os “alimentos” que se podem 

usar com confiança ou, pelo contrário, afastar por 

inteiro. Igualmente, é fundamental que, em ambos 

os casos, os fornecedores sejam capazes de sinalizar 

com a maior transparência os seus produtos. 

Estas etiquetas ditas nutricionais lançou-as a 

Apple no final do ano passado, na sua loja de aplica-

ções, a App Store, para permitir aos utilizadores fi-

nais serem informados sobre os serviços do telefone 

a que as Apps têm acesso, de forma que os utiliza-

dores tenham maior controlo sobre a respetiva pri-

vacidade. Três meses passaram antes que a Google, 

sob pressão, revelasse os serviços a que acede por via 

da App do Gmail. E o retrato é complexo. A App do 

Gmail pretende ter acesso a dados de uso, compras e 

H E N R I Q U E  C A R R E I R O
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localização, entre outros em que um utilizador se pode, legitimamente, 

perguntar, para que são necessários numa aplicação de correio eletró-

nico. A App do Outlook não precisa do acesso ao histórico das compras, 

mas não é extraordinariamente diferente. E indica, explicitamente, que 

os dados de uso podem ser usados para seguir o utilizador através das 

Apps que usa e sítios detidos por outras empresas.

O que parece evidente é que sendo eles próprios fornecedores de 

plataformas, quer a Google quer a Microsoft procuram obter, usando a 

plataforma da Apple, dados de âmbito semelhante ao que recolhem nas 

suas. Ainda assim, a Microsoft afirma não ligar os dados de localização 

ao nome do utilizador, embora os recolha. A Google não faz tal ressal-

va. Dada a prevalência do Gmail, com cerca de 1,5 milhares de milhão 

de utilizadores, versus 400 milhões para o Outlook, percebe-se, ou pelo 

menos intui-se, a quantidade de dados recolhidos pela Google, que são, 

na verdade, o seu principal ativo comercial. 

A defesa da privacidade será um dos maiores campos de batalha nas 

plataformas, já que a Apple, que não depende da venda de informação 

pessoal como a Google, tem vindo a procurar aumentar a transparência 

de todo o processo de recolha de dados pelas Apps e a restringir o segui-

mento do utilizador enquanto ele se movimenta por diferentes sítios da 

Internet. Ou, dito de melhor forma, a dar ao utilizador a possibilidade 

de escolher como deve ser seguido. 

A Google tenderá sempre a ser mais permissiva nesse aspeto, já que 

o seu negócio depende de entregar aos anunciantes os meios para estes 

fazerem publicidade dirigida. Ainda assim, é evidente que com consu-

midores mais despertos para esta realidade, a Google terá que ir intro-

duzindo nas suas plataformas alterações que respondam aos anseios de 

maior controlo sobre informação pessoal que é acedida pelas Apps, es-

pecialmente no Android que durante anos foi particularmente liberal 

com as suas permissões. 

Na versão mais recente do Android, a versão 12, que entrou em fase 

de testes beta em maio, a Google introduz capacidades melhoradas de 

proteção de privacidade como o acesso à localização aproximada em 

vez da localização exata. Uma App que indique o estado do tempo não 

tem de ter acesso à rua e porta do utilizador. Basta-lhe, certamente, a 

cidade ou a região. Entre as restantes alterações está um novo Painel de 

Privacidade que a Google diz que “oferece uma visão única das permis-

sões do utilizador, indicando ainda os dados que estão a ser acedidos, 

com que frequência e por que aplicações. Também lhe permite revogar 

facilmente as permissões das aplicações a partir do painel de controlo”. 

No Painel de Privacidade, o utilizador poderá ver que aplicações acede-

ram à sua localização, câmara, microfone e outras permissões, incluindo 

contactos, media, outros sensores, e por quanto tempo foi feito o aces-

so. Mas a Google continua a não ser clara e transparente, mesmo nesta 

nova versão do Android, quanto ao seguimento que as aplicações fazem 

aos utilizadores de sítio para sítio da Internet. A privacidade ainda é, de 

certa forma, um jogo de escondidas: ganha, infelizmente, quem melhor 

consegue esconder o jogo. 
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De acordo com o relató-

rio anual divulgado pelo  

Centro Nacional de  

Cibersegurança (CNCS), os 

ciberataques em Portugal 

cresceram 79%, salientando 

o aumento dos ataques aos 

bancos.

O CNCS afirma que o crime online ganhou “vantagem com os vários 

confinamentos sociais”, mesmo com a atividade económica a registar 

um abrandamento. Com um aumento da utilização dos meios ele-

trónicos para trabalhar, os incidentes aumentaram e espera-se que o 

número não volte a diminuir.

O Centro Nacional de Cibersegurança registou 1.347 incidentes em 

2020, um crescimento de 79%, o que acentua “o ritmo de subida que 

já se verificava nos anos anteriores, mas se se contarem aqueles que 

aproveitam vulnerabilidades que permitem um atacante fazer ações 

que não lhe seriam permitidas, o valor atinge os 1.418” ataques, um 

crescimento de 88%. 

Entre os próximos dias 14 

e 16 de junho realiza-se a 

Conferência anual sobre 

Cibersegurança, o C-Days. 

Dedicada às competências 

em Cibersegurança e à ne-

cessidade de as tornar co-

muns entre as pessoas e as 

organizações, a C-Days 2021 pretende “naturalizar competências”. Es-

tamos a falar de tornar a cibersegurança numa preocupação natural 

e num “saber fazer” assimilado desde os primeiros anos de formação 

dos cidadãos, mas também, no modo de atuação das Empresas e da 

Administração Pública.

Recorde-se que o contexto de pandemia que vivemos em 2020, e que 

ainda hoje se faz sentir, obrigou a uma aceleração digital que provo-

cou uma maior dependência das tecnologias digitais e da Internet. Esta 

situação deixou as pessoas e as organizações mais expostas a vulnera-

bilidades e ao oportunismo dos cibercriminosos. A necessidade de de-

senvolver competências em Cibersegurança não é nova, mas ganhou 

uma pertinência que urge responder. 

CIBERATAQUES EM PORTUGAL CRESCEM 
QUASE 80%

CDAYS VOLTA AO PORTO

Segundo os dados do Centro Nacional de Cibersegurança, os ciberataques  

aumentaram 79% em Portugal durante o ano de 2020

Evento organizado pelo Centro Nacional de Cibersegurança volta à Alfândega 

do Porto entre 14 e 16 de junho sob o tema "Naturalizar Competências"
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SOPHOS OFERECE A CIBERSEGURANÇA MAIS 
AVANÇADA E PROATIVA PARA QUALQUER TIPO 

DE EMPRESA
A  S O P H O S ,  E M P R E S A  L Í D E R  M U N D I A L  E M  C I B E R S E G U R A N Ç A  D E  P R Ó X I M A  G E R A Ç Ã O , 

P R O T E G E  M A I S  D E  4 0 0 . 0 0 0  O R G A N I Z A Ç Õ E S  E M  M A I S  D E  1 5 0  P A Í S E S  C O N T R A  A S 

C I B E R A M E A Ç A S  M A I S  A V A N Ç A D A S  D A  A T U A L I D A D E .

Desde o início da pandemia, a cibersegurança tornou-se cada vez mais o foco 

das empresas que não estavam preparadas para oferecer soluções de teletra-

balho seguras aos seus colaboradores. Trabalhar em casa trouxe novos desa-

fíos, à medida que o perímetro de segurança se expandiu para milhares de 

redes domésticas, anteriormente protegidas por sistemas mais simples.

Ricardo Maté, Diretor Geral da Sophos Iberia, salienta que "o cibercrime está a 

mudar e já não é suficiente ter um antivírus ou firewall instalados, é necessária uma 

componente avançada de cibersegurança. A percentagem de ciberataques é cada vez 

mais elevada e os resgates são cada vez mais elevados. É, por isso, importante que as 

empresas mudem o paradigma e possam gerir a sua cibersegurança de forma proa-

tiva, monitorizando o seu ambiente e detetando os sinais de alerta. R I C A R D O  M A T É ,  S O P H O S 
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O Sophos Managed Threat Response (MTR) 

oferece às organizações capacidades de pesqui-

sa, deteção e resposta a ameaças 24/7.

Segundo um inquérito da Vanson Bourne a 

5.400 gestores de IT em 30 países, 37% das em-

presas inquiridas foram afetadas por ransomware  

no último ano, e o custo médio de reparação 

foi de cerca de $1.850.000, mais do dobro dos 

$700.000 do ano passado.

A Sophos protege todos os segmentos de 

empresas, desde PME com cinco utilizadores a 

grandes empresas com dezenas de milhares de 

utilizadores e postos de trabalho. "Somos uma 

empresa que protege as pessoas do cibercri-

me, desenvolvendo produtos e serviços mui-

to poderosos e intuitivos que proporcionam a 

mais eficaz cibersegurança para organizações 

de qualquer dimensão. Chamamos-lhe "Cyber 

Security Evolved", ou cibersegurança evoluída.

O cibercrime está a mudar e os cibercrimi-

nosos estão cada vez mais preparados e coor-

denados entre si, utilizando ferramentas muito 

sofisticadas que são difíceis de detetar e deter", 

afirma o Diretor Geral da Sophos Iberia.

"Trazemos as melhores soluções para esta 

evolução. Já não basta ter os melhores produtos 

de cibersegurança; é preciso monitorizar cons-

tantemente e saber qual é a situação da empre-

sa face a qualquer ameaça potencial. Para isso, 

é necessário gerir estas ferramentas e ser muito 

proativo para detetar estas potenciais ameaças. 

Uma grande empresa pode dispor de recursos 

especializados em cibersegurança para gerir os 

produtos e ferramentas, mas uma pequena ou 

média empresa não tem os mesmos recursos 

ou grandes orçamentos para o fazer", continua 

Ricardo Maté.

As soluções da Sophos oferecem a melhor 

cobertura graças à combinação do motor de IA 

mais potente com um avançado mecanismo de 

proteção contra ransomware e exploits, inova-

ção de soluções para melhorar continuamen-

te a segurança e minimizar os falsos positivos, 

e automatização da resposta a incidentes com 

produtos de segurança que funcionam como 

um sistema.

A Sophos conta com um serviço de  

Managed Threat Response (MTR) que oferece 

às empresas capacidades de pesquisa, dete-

ção e resposta a ameaças 24 horas por dia, sete 

dias por semana. É composto por uma equi-

pa de peritos em deteção e resposta a ameaças 

ao mais alto nível, capazes de tomar medidas 

para neutralizar até as ameaças mais sofistica-

das. A Sophos vende os seus produtos e servi-

ços exclusivamente através de um canal global 

de mais de 53.000 parceiros e fornecedores de 

serviços geridos.

Ricardo Maté diz ainda: "A Sophos ofere-

ce o mais alto nível de proteção do mercado, 

uma vez que cobrimos todo o espetro da ci-

bersegurança e os nossos produtos são classi-

ficados como os melhores e com o mais alto 

nível de proteção pela maioria dos analistas 

do mercado. Somos os únicos no setor com 

segurança sincronizada. Isto significa que to-

dos os produtos Sophos são geridos a par-

tir de uma única consola, a Sophos Central, 

e todos eles comunicam uns com os outros. 

Assim, qualquer componente que detete um 

potencial ataque avisa os restantes e isola-se 

a si mesmo. Oferecemos o mais elevado nível 

de proteção, de deteção e de resposta auto-

mática, e contamos com uma componente de 

IA muito importante em todos os nossos pro-

dutos que pode providenciar a resposta au-

tomaticamente, sem qualquer intervenção do 

operador", conclui.  
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Competitive Intelligence & 
Information Warfare Association Academia Militar

Sinergias, Segurança e
Privacidade:

ISO 27001 e extensão à 27701
Sessões online via (9h)
4 sessões (18h – 20h; última sessão das 17h-20h)

Saiba mais e inscreva-se em: geral@ciiwa.pt

Formação 2021

7, 8, 9 e 11 de junho

Formadores:
Fernando Fevereiro Mendes
Bruno Marques

Audiência:
Gestores, Diretores de 1ª linha, 
Responsáveis pelas áreas de privacidade e segurança, 
Consultores, Advogados, Assessores de Gestão, Auditores

Preço:
Preço para associados CIIWA: 200€
Preço para não associados CIIWA: 240€

Numa sociedade de base digital e num mundo estruturado em rede, a 
segurança da informação e a gestão da privacidade, constituem um 
fator crítico não só para o sucesso, mas também para a sobrevivência 
das modernas organizações.

Conheça um modelo integrado de Gestão da Privacidade e potencie as 
necessárias sinergias com a Segurança de Informação, de uma forma 
articulada e prática, permitindo:

• Reduzir a complexidade através de um sistema de gestão integrado.
• Obter sinergias entre segurança de informação e privacidade.
• Aumentar o nível de compliance .
• Facilitar o estabelecimento de acordos onde Segurança e Privacidade 
são requisitos.
• Otimizar os recursos e a colaboração - quer interna, quer com par-
ceiros críticos.

mailto:geral%40ciiwa.pt?subject=
mailto:geral%40ciiwa.pt?subject=


A S  Q U A T R O  V U L N E R A B I L I D A D E S  D E S C O B E R T A S  N O 

M I C R O S O F T  E X C H A N G E  S E R V E R  –  N A S  V E R S Õ E S  2 0 1 3 , 

2 0 1 6  E  2 0 1 9  –  T Ê M  O  P O T E N C I A L  D E  C A U S A R  D A N O S 

C A T A S T R Ó F I C O S  E M  O R G A N I Z A Ç Õ E S  D E  T O D O  O  M U N D O . 

U M A  S E M A N A  D E P O I S  D E  T E R E M  S I D O  R E V E L A D A S ,  A S 

T E N T A T I V A S  D E  E X P L O R A Ç Ã O  D E S T A S  V U L N E R A B I L I D A D E S 

D U P L I C A V A M  A  C A D A  D U A S  A  T R Ê S  H O R A S

EXCHANGE SERVER: 
UMA BOMBA-RELÓGIO

Quatro vulnerabilidades zero day no Microsoft  

Exchange Server foram ativamente exploradas 

pelo grupo Hafnium – com fortes ligações ao 

estado chinês – e, desde que foram divulgadas 

as vulnerabilidades, outros grupos têm utilizado estas vul-

nerabilidades para os seus próprios proveitos.

Ainda que não esteja ligado ao ataque Solarwinds 

– que terá impactado 18 mil organizações em todo o  

mundo –, acredita-se que estas vulnerabilidades podem 

ter um impacto similar ou ainda pior nas organizações de 

mundiais por causa da demora em corrigir as vulnerabi-

lidades.

P O W E R E D  B Y :
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Brian Krebs alertou no seu blog para uma 

bomba-relógio (que serviu de inspiração para o 

título deste artigo), uma vez que cada um dos 

servidores hackeados ‘ganharam’ uma backdoor 

para que os atacantes possam ter controlo remo-

to e total, capacidade para ler todos os emails e 

acesso fácil aos dispositivos das vítimas.

Segundo dados da Check Point, uma sema-

na depois de ser divulgado o ataque, as tenta-

tivas de exploração de vulnerabilidades dupli-

caram a cada duas a três horas. Entre os setores 

mais visados estavam a administração pública 

e setor militar (com 17% das tentativas de ata-

que) seguido da indústria de manufatura (14%) e  

setor bancário (11%).

PROBLEMA MESMO DEPOIS DE 
CORRIGIDA A VULNERABILIDADE

O problema vai para além da vulnerabili-

dade em si. Mesmo que uma organização te-

nha corrigido a vulnerabilidade em tempo útil 

aceitável, existe o problema de ter sido atacada 

sem ter dado conta. É aí que a tal ‘bomba-reló-

gio’ fica um pouco mais perto de explodir.

O primeiro objetivo dos atacantes é criar uma maneira de voltar a entrar – os famosos back-

doors. Os hackers mais astutos sabem que é uma questão de tempo – se calhar horas – até que 

a organização que pretendem atacar corrija uma vulnerabilidade tão crítica. Todos os minutos 

contam.

Os especialistas de segurança estão a alertar e a ajudar as vítimas antes de os hackers lançarem 

os seus ataques, aquilo que antecipam como a segunda fase deste ataque. Esta será a altura em 

que vão voltar aos servidores hackeados e colocar ransomware ou outras ferramentas de hacking 

para navegar ainda mais nas redes das suas vítimas.

Alguns especialistas estão a encontrar vítimas que parecem ter mais do que um tipo de back-

door instalado, com algumas a terem três web shells instalados; um outro tinha oito backdoors 

diferentes. Assim, mesmo que os servidores tenham recebido o patch de correção, o número de 

vítimas deverá aumentar nos próximos tempos.

Há, no entanto, uma mensagem clara para todos os que foram de alguma maneira afetados 

por estas vulnerabilidades, mesmo os que já instalaram a patch de segurança: façam backup de to-

 O S  H A C K E R S  M A I S  A S T U T O S  S A B E M  Q U E 

É  U M A  Q U E S T Ã O  D E  T E M P O  –  S E  C A L H A R 

H O R A S  –  A T É  Q U E  A  O R G A N I Z A Ç Ã O  Q U E 

P R E T E N D E M  A T A C A R  C O R R I J A  U M A 

V U L N E R A B I L I D A D E  T Ã O  C R Í T I C A
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dos os dados armazenados nos servidores. Ime-

diatamente. E mantenham esses backups desco-

nectados de tudo.

ANATOMIA
No total são quatro vulnerabilidades que, 

em conjunto, são conhecidas por ProxyLogon. 

Estas vulnerabilidades impactam o Exchan-

ge Server 2013, 2016 e 2019, com o Exchange  

Online a não ser afetado.

O CVE-2021-26855 é uma vulnerabilidade 

Server Side Request Forgery (SSRF) que leva a 

solicitações HTTP criadas a serem enviadas por 

atacantes não autenticados. Os servidores têm 

de aceitar conexões não confiáveis na porta 443 

para que o bug seja acionado.

Já o CVE-2021-26857 é uma vulnerabili-

dade de deserialization insegura no Exchange 

Unified Messaging Service que permite a im-

plementação de código arbitrário no SYSTEM. 

Esta vulnerabilidade, no entanto, precisa de ser 

combinada com outra ou só podem ser utiliza-

das com credenciais roubadas.

Por fim, as vulnerabilidades CVE-2021-

26858 e CVE-2021-27065 são vulnerabilidades 

de gravação de arquivos arbitrários pós-auten-

ticação para gravar nas paths.

Em resumo, a Microsoft explica que os ata-

cantes podem assegurar acesso aos servidores 

Exchange vulneráveis através dos bugs ou do 

roubo de credenciais para, depois, criar uma 

web shell para sequestrar o sistema e executar 

comandos remotamente.

Em declarações à IT Security, a Microsoft 

indicou que “continuamos comprometidos em 

apoiar os nossos clientes face a estes ataques, 

em inovar a nossa abordagem de segurança e 

em formar parcerias estreitas com governos, e 

a indústria de segurança para ajudar a manter 

os nossos clientes e comunidades seguras”.
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CIBERESPIONAGEM
Numa primeira fase, ainda antes de serem conhecidas 

do grande público, estas vulnerabilidades terão sido uti-

lizadas por um grupo de ciberespiões patrocinados pela 

China, o Hafnium.

No seu blog, a Microsoft indicou que o Hafnium 

tinha como principais alvos “entidades nos Estados  

Unidos em vários setores de indústria” e que o grupo ti-

nha “comprometido anteriormente vítimas ao explorar 

vulnerabilidade de servidores internet-facing. Depois de 

ganharem acesso à rede da vítima, o Hafnium tipicamen-

te exfiltra dados para sites de partilha de ficheiros como o 

MEGA”. O grupo utilizou as quatro vulnerabilidades para 

ganhar acesso e, depois, instalar web shells nos servidores 

comprometidos.

Em comunicado, Mat Gangwer, Senior Director,  

Managed Threat Response da Sophos, aconselha as em-

presas a reverem os logs no servidor “em busca de indí-

cios de que um atacante possa ter invadido o seu servidor 

Exchange”. No caso de encontrar uma atividade suspeita, 

“deve determinar a sua exposição, uma vez que assim po-

derá decidir o que fazer em seguida. Será necessário saber 

a duração e o impacto que a atividade possa ter tido”. 

N O  C A S O  D E 

E N C O N T R A R  U M A 

A T I V I D A D E  S U S P E I T A , 

“ D E V E  D E T E R M I N A R  A 

S U A  E X P O S I Ç Ã O ,  U M A 

V E Z  Q U E  A S S I M  P O D E R Á 

D E C I D I R  O  Q U E  F A Z E R 

E M  S E G U I D A .  S E R Á 

N E C E S S Á R I O  S A B E R  A 

D U R A Ç Ã O  E  O  I M P A C T O 

D O  A T A Q U E ”
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LINHA DO TEMPO

1-10-2020 

Nova 

vulnerabilidade 

descoberta pela 

Devcore

06-01-2021 

Volexity descobre 

ataques que utilizam 

o que, na altura, eram 

vulnerabilidades 

desconhecidas no 

Exchange

25-01-2021 

Dubex alerta a 

Microsoft para ataques 

que estão a tirar partido 

de uma falha do 

Exchange

02-02-2021 

Volexity alerta a 

Microsoft para ataques 

ativos que utilizam 

vulnerabilidades 

desconhecidas do 

Exchange

Depois de vários testes, 

a Devcore alerta a 

Microsoft sobre as 

vulnerabilidades que 

descobriu

05-01-2021

Devcore reporta 

à Microsoft que 

conseguiu reproduzir 

os problemas e 

confirmar as suas 

suspeitas

08-01-2021

Trend Micro publica um 

post no seu blog sobre web 

shells a serem colocados nos 

servidores através de falhas 

no Exchange

27-01-2021
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26-02-2020 

Várias empresas de 

cibersegurança começam 

a assistir a explorações 

cada vez maiores da falha 

com os atacantes a criarem 

backdoors para servidores 

vulneráveis

03-03-2021 

Com dezenas de milhares 

de servidores Exchange 

vulneráveis, há um número 

enorme de servidores a 

serem atacados a cada hora

05-03-2021 

Porta-voz da Casa 

Branca expressa 

publicamente 

preocupações para a 

dimensão do ataque

Uma semana antes do 

planeado, a Microsoft 

lança atualizações para 

corrigir quatro falhas 

zero day no Exchange

02-03-2021

O conselheiro de 

segurança nacional da 

Casa Branca alerta para a 

importância de instalar o 

patch para estas falhas

04-03-2021

Microsoft confirma à 

Devcore que no dia 9 

de março (uma “patch 

Tuesday”) iria publicar as 

atualizações de segurança 

para as falhas

18-02-2021

08-02-2021

Microsoft informa 

a Dubex que o tema 

“escalou” internamente
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31-03-2021 

CISA dá novas indicações 

numa diretiva de 

emergência sobre as 

vulnerabilidades do 

Exchange Server

22-04-2021 

O investigador Lior 

Rochberger explica 

como é que o botnet 

Promotei explorou 

as vulnerabilidades 

do Exchange para 

instalar software de 

criptomineração

O Departamento de Justiça 

dos EUA anuncia que o FBI 

teve acesso a um mandado 

de busca que permite à 

agência copiar e remover 

web shells de centenas de 

servidores Microsoft Exchange 

on-premises detidos por 

organizações privadas

13-04-2021

08-03-2021

Microsoft lança uma série 

adicional de atualizações 

de segurança que podem 

ser aplicadas a algumas 

atualizações cumulativas 

mais antigas (e sem 

suporte)

A Microsoft lança a ferramenta Exchange On-Premises 

Mitigation para ajudar os clientes que não têm segurança 

dedicada ou equipas de IT a aplicar patches e atenuações de 

segurança com um clique e trabalha com os clientes através 

das equipas de suporte ao cliente, hosters terceirizados 

e rede de parceiros para ajustar o feedback e criar 

uma solução simples, fácil de usar e automatizada 

para atender às necessidades dos clientes usando 

servidores Exchange atuais e 

desatualizados

15-03-2021 

18-03-2021

Anunciado que o Microsoft 

Defender Antivirus e o System 

Center Endpoint Protection 

reduzirão automaticamente 

o CVE-2021-26855 em 

qualquer servidor Exchange 

vulnerável no qual este seja 

implementado

Microsoft informa 

que 92% dos 

servidores em 

todo o mundo são 

mitigados

22-03-2021 

23ITSECURIT Y

X-RAY



A SEQUÊNCIA DE EVENTOS DO ATAQUE AO 
MICROSOFT EXCHANGE

N O  D I A  2  D E  M A R Ç O  2 0 2 1 ,  O  M U N D O  A C O R D O U  P A R A  M A I S  U M  P R O B L E M A  D E  S E G U R A N Ç A 

G R A V Í S S I M O .

Foram apresentadas quatro vulnerabilidades críticas de Zero Day 

com impacto em várias versões do Microsoft Exchange Server 

(CVE-2021-26855, CVE-2021-26857, CVE-2021-26858   e CVE-

2021-27065). Paralelamente à revelação destas vulnerabilidades, 

a Microsoft publicou atualizações de segurança e orientações técnicas 

que sublinhavam a importância de corrigir imediatamente este proble-

ma, ao mesmo tempo que notavam que a exploração se encontrava ati-

va e a ser executada numa Ameaça Persistente Avançada (APT) a que 

chamavam HAFNIUM.

Desde esses ataques iniciais, a Unit42 da Palo Alto Networks come-

çou a ver várias outras entidades e hackers a explorar estas vulnerabili-

dades de Zero Day na Internet. Tanto as vulnerabilidades em si como 

o acesso indevido às infraestruturas tornam este ataque como um dos 

mais significativos de 2021. Il
u
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Não é de estranhar que vários atacantes te-

nham procurado e continuem a procurar com-

prometer sistemas vulneráveis antes de serem 

corrigidos pelos administradores da rede. Isto 

tem vindo a acontecer a uma escala sem pre-

cedentes – a partir de 8 de março. Com base 

na telemetria recolhida da plataforma Palo Alto 

Networks Expanse, estimávamos que permane-

ciam mais de 125 mil Servidores de Exchange 

que continuavam vulneráveis no mundo. Em 

Portugal ajudámos e alertámos vários clientes 

que as suas infraestruturas estavam vulneráveis 

e estivemos envolvidos na resolução de infraes-

truturas comprometidas.

Vamos então recriar uma linha temporal 

reconstruída que vamos mostrar, e neste mo-

mento já é claro que havia pelo menos 58 dias 

entre a primeira exploração conhecida des-

ta vulnerabilidade em 3 de janeiro e quando a  

Microsoft lançou o patch a 2 de março. Aplicar o 

patch é um primeiro passo necessário, mas in-

suficiente dado o tempo que a exploração este-

ve na Internet.

Dada a importância deste evento, julgamos 

importante publicar uma cronologia do ataque 

com base na extensa pesquisa sobre as infor-

mações atualmente disponíveis e a nossa expe-

riência direta em defesa destes ataques.

RESUMO DA LINHA TEMPORAL DO ATAQUE
Esta história começa há mais de seis meses 

quando a DevCore, uma empresa de consultoria 

de segurança com sede em Taiwan, iniciou um 

projeto para explorar a segurança dos produtos 

do Microsoft Exchange Server. Na janela de dois 

meses entre outubro e dezembro de 2020, os 

investigadores da DevCore fizeram progressos 

consideráveis que acabaram por levar à desco-

berta de uma vulnerabilidade de proxy pré-au-

tenticação em 10 de dezembro de 2020. A esta 

vulnerabilidade foi dado o nome ProxyLogon 

por DevCore e é agora conhecida publicamen-

te como CVE-2021-26855.

Após esta descoberta inicial, em 27 de de-

zembro de 2020, os investigadores do DevCo-

re demonstraram que esta vulnerabilidade po-

deria ser alavancada para realizar um bypass de 

autenticação, concedendo assim aos seus utili-

zadores permissões de nível de administrador 

em servidores de Exchange vulneráveis. Pouco 

depois desta descoberta, a 30 de dezembro de 

2020, a DevCore também descobriu um segun-

do bug de escrita de ficheiros pós-autenticação 

que poderia ser ligado juntamente com a pri-

meira vulnerabilidade para obter acesso privi-

legiado aos Servidores de Exchange e escrever 

ficheiros da escolha de um intruso para qual-

E S T A  H I S T Ó R I A  C O M E Ç A  H Á  M A I S  D E  S E I S  M E S E S 

Q U A N D O  A  D E V C O R E  I N I C I O U  U M  P R O J E T O  P A R A 

E X P L O R A R  A  S E G U R A N Ç A  D O S  P R O D U T O S  D O 

M I C R O S O F T  E X C H A N G E  S E R V E R
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quer diretório. Esta segunda vulnerabilidade é agora conhecida 

publicamente como CVE-2021-27065.

Dada a época do ano e a existência de um longo fim de semana 

de férias de Ano Novo, a DevCore contactou e notificou a Microsoft 

das vulnerabilidades na terça-feira seguinte (5 de janeiro de 2021).

Nessa altura, os ataques já começavam a aparecer na Inter-

net. A Volexity, uma empresa de segurança norte-americana, re-

latou  ataques envolvendo a vulnerabilidade ProxyLogon já no dia 

3 de janeiro. Em 2 de fevereiro, a empresa também comunicou à  

Microsoft informações sobre ataques ocorridos a 6 de janeiro.

Simultaneamente, acredita-se agora que a Dubex, uma em-

presa de segurança com sede na Dinamarca, notou pela primeira 

vez a exploração ativa do Microsoft Exchange UMWorkerProcess 

em 18 de janeiro de 2021. Esta vulnerabilidade é agora conhecida 

como CVE-2021-26857. Foi usada por um adversário para insta-

lar webshells em servidores vulneráveis consistentes com os ata-

ques notados pela Volexity. Foi  noticiado  que Dubex notificou a Microsoft 

das suas descobertas em 27 de janeiro, menos de 10 dias após a descoberta 

inicial.

Com dois fornecedores de cibersegurança a fornecerem provas de ex-

ploração ativa, a DevCore acompanhou a Microsoft em 18 de fevereiro de 

2021. Durante a troca, a DevCore forneceu um rascunho de aviso consultivo 

e solicitou detalhes sobre o cronograma de lançamento do patch. Na altura, a  

Microsoft partilhou que planeava lançar os patches no dia 9 de março.

Em 27 de fevereiro de 2021, a Microsoft notificou a DevCore de que es-

tavam quase prontos para lançar os patches de segurança. Nesse mesmo dia, a 

comunidade de cibersegurança observou um aumento na atividade incomum 

de webshell, e nos dois dias seguintes, evidências sugerem que vários grupos 

de ameaças iniciaram atividades de exploração ativa.

Em 2 de março de 2021, uma semana antes do inicialmente previsto, a 

Microsoft publicou  atualizações de segurança para as quatro vulnerabilida-

des. Ao fazê-lo, alertaram também para a exploração ativa destas vulnerabili-

dades por um grupo a que chamaram HAFNIUM e ainda descrito como um 

APT patrocinado pelo Estado que opera a partir da China.

Nos dias seguintes à publicação dos CVE, as comunidades de cibersegu-

rança testemunharam uma onda de ataques à medida que atores maliciosos 

procuravam capitalizar as vulnerabilidades antes que os defensores da rede 

implementassem patches. Durante aquela semana de março, identificámos o 

surgimento de várias novas senhas de webshell e aglomerados de atividade 

que mostravam a quantidade gigante de vítimas comprometidas. 

A C R E D I T A - S E  Q U E  A  D U B E X  N O T O U 

P E L A  P R I M E I R A  V E Z  A  E X P L O R A Ç Ã O 

A T I V A  D O  M I C R O S O F T  E X C H A N G E 

U M W O R K E R P R O C E S S  E M  1 8  D E 

J A N E I R O  D E  2 0 2 1

S.LABS
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INTELIGÊNCIA ARTIFICIAL: 
A CIBERSEGURANÇA PARA ALÉM DOS HUMANOS

A  C I B E R S E G U R A N Ç A  J Á  N Ã O  S E  F A Z  A P E N A S  D E  A T A C A N T E S 

E  D E F E N S O R E S  H U M A N O S .  A  I N T E L I G Ê N C I A  A R T I F I C I A L 

T E M  U M A  C O M P O N E N T E  C A D A  V E Z  M A I S  F O R T E  T A N T O  N O 

A T A Q U E  À S  O R G A N I Z A Ç Õ E S ,  C O M O  N A  D E F E S A  D A S  M E S M A S
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A Inteligência Artificial (IA) tem evoluí-

do e, naturalmente, a sua utilização 

tem aumentado. Atualmente, já vá-

rias áreas do IT utilizam IA no seu dia 

a dia, seja para automatizar processos, seja para 

melhorar uma determinada operação.

Na cibersegurança não é diferente. A inte-

ligência artificial tem sido cada vez mais uti-

lizada por ambos os lados da barricada. Se os 

cibercriminosos armaram os seus ataques com 

IA, também as empresas de segurança adota-

ram a inteligência artificial como uma solução 

de segurança.

ATAQUE
Os atacantes estão a utilizar inteligência ar-

tificial para tornar os seus ataques mais difíceis 

de detetar e de serem mitigados pelas soluções 

de cibersegurança. Uma das estratégias pas-

sa por utilizar IA como auxílio a colocar códi-

go malicioso em aplicações benignas, estando 

programado para executar o código numa al-

tura específica, horas, dias ou semanas depois 

da aplicação ter sido instalada.

Esta estratégia permite maximizar os im-

pactos dos ataques, mas, para ocultar estes códi-

gos e informações, são necessárias as aplicações 

de modelos de inteligência artificial e a obten-

ção de chaves privadas para controlar o local e 

a hora em que o malware será executado.

Os cibercriminosos também utilizam 

IA para executar ataques inteligentes que se 

propagam automaticamente por um siste-

ma ou por uma rede. O malware inteligente 

pode, por exemplo, explorar vulnerabilida-

des não mitigadas, levando a um aumento 

da probabilidade de alvos totalmente com-

prometidos.

Alberto R. Rodas, Sales Engineer Manager 

da Sophos Iberia, indica que os “hackers come-

çam a utilizar” a inteligência artificial “para criar 

malware nunca antes visto”. Isto acontece, ex-

plica, porque, “se nos depararmos com ‘obras 

de arte’ realizadas por IA, estas são ‘inimaginá-

veis’, isto é, carecem de sentido para nós”. Este 

é o ponto procurado pelos cibercriminosos: 

criar “programas tão ‘estranhos’ que acabam 

por não ser detetados”.

A investigação ao ataque à TaskRabbit, 

em 2018, que comprometeu cerca de 3,75 mi-

lhões de utilizadores, não conseguiu identifi-

car de onde se originou o ataque. Este tipo de 

ataques, mais furtivos e menos detetáveis, são 

muito mais perigosos, uma vez que os ciber-

criminosos podem entrar e sair de um sistema 

como quiserem; a inteligência artificial facilita 

esta realidade e a tecnologia irá ajudar a criar 

ataques mais inteligentes e mais rápidos.

MAIS ATAQUES NO FUTURO
Alberto R. Rodas defende que a inteligên-

cia artificial ainda não tem um papel ativo nos 

ataques realizados contra as organizações. No 

entanto, acrescenta, “em breve isso acontece-

rá”. “Sabemos que os ciberatacantes já estão a 

testar estes sistemas e é uma questão de tempo 

até que sejam aplicados de forma efetiva no ci-

bercrime”, diz.

P O R  R U I  D A M I Ã O
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O número de ataques cibernéticos que uti-

lizam IA podem ser uma pequena percentagem 

dos ataques realizados, mas, afirma o represen-

tante da Sophos, “é uma questão de tempo até 

que comece a ser explorado em larga escala. 

Mais do que isso, esta situação levará a que ocor-

ram ainda mais ataques, uma vez que com es-

tas ferramentas, qualquer pessoa, mesmo com 

poucos conhecimentos, pode criar o seu pró-

prio malware inédito e potencialmente contor-

nar as principais barreiras de segurança”.

Tendo em conta que os cibercriminosos 

utilizam, atualmente, sistemas e técnicas de 

dissimulação cada vez mais complexos, o cená-

rio muda de figura com a inteligência artificial. 

“Deixa de ser necessário utilizar estas técnicas 

(muitas vezes já conhecidas) e, por isso, os ata-

ques alcançam uma nova dimensão no que toca 

à sua capacidade de invasão”, explica Alberto R. 

Rodas.

A inteligência artificial também poderá ter 

uma palavra a dizer nos ciberataques que de-

pendem de uma forte componente de enge-

nharia social. A IA pode aprender a detectar 

padrões de comportamento e perceber como 

pode convencer os seus alvos de que um de-

terminado email ou chamada telefónica é le-

gítimo e persuadi-los a comprometer as suas 

redes ou a entregar dados confidenciais. Todas 

as técnicas de engenharia social que os ciber-

criminosos empregam atualmente podem ser 

melhoradas com a ajuda da IA.

DEFESA
Como mencionado anteriormente, a inte-

ligência artificial já é aplicada a várias áreas das 

organizações. Na defesa cibernética das empre-

sas, a IA não é um tema novo. Nos últimos anos, 

as empresas de segurança têm feito uma longa 

investigação e tentado perceber como é que as 

capacidades de inteligência artificial e machine 

learning podem ser incorporadas nas suas so-

luções.

Hoje, as ferramentas e produtos de segu-

rança que contam com IA podem detetar e res-

A  I N T E L I G Ê N C I A  A R T I F I C I A L 

T E M  S I D O  C A D A  V E Z  M A I S 

U T I L I Z A D A  P O R  A M B O S 

O S  L A D O S  D A  B A R R I C A D A . 

S E  O S  C I B E R C R I M I N O S O S 

A R M A R A M  O S  S E U S 

A T A Q U E S  C O M  I A , 

T A M B É M  A S  E M P R E S A S  D E 

S E G U R A N Ç A  A D O T A R A M  A 

I N T E L I G Ê N C I A  A R T I F I C I A L 

C O M O  U M A  S O L U Ç Ã O  D E 

S E G U R A N Ç A
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ponder a incidentes de cibersegurança com muito pouca 

– ou mesmo nenhuma – intervenção de humanos.

A inteligência artificial não melhora apenas a postu-

ra de defesa; também automatiza a deteção e a resposta a 

ataques. Esta realidade tem um impacto positivo não só na 

componente financeira, mas também na componente hu-

mana, uma vez que é preciso menos intervenção dos cola-

boradores para mitigar uma ameaça.

TREINAR A MÁQUINA
Para que a inteligência artificial tenha sucesso na defesa 

das organizações, primeiro tem de ser treinada para isso. 

Alberto R. Rodas, da Sophos, explica que “graças à grande 

quantidade de malware que temos nos nossos laboratórios, 

pudemos treinar o nosso sistema de deep learning para 

prever se um programa é malicioso ou não, mesmo que 

nunca o tenha visto anteriormente. Isto garante-nos uma 

camada de segurança suplementar para que nos adiante-

mos a novos ataques”.

É através da deteção de malware desconhecido ou nun-

ca antes visto que está uma das vantagens da inteligência 

artificial na defesa cibernética das organizações. Alberto R. 

Rodas indica que, graças ao treino prévio, os sistemas são 

hoje capazes de detetar novos malwares com uma taxa de 

" G R A Ç A S  À  G R A N D E  Q U A N T I D A D E 

D E  M A L W A R E  Q U E  T E M O S 

N O S  N O S S O S  L A B O R A T Ó R I O S , 

P U D E M O S  T R E I N A R  O  N O S S O 

S I S T E M A  D E  D E E P  L E A R N I N G 

P A R A  P R E V E R  S E  U M  P R O G R A M A 

É  M A L I C I O S O  O U  N Ã O ,  M E S M O 

Q U E  N U N C A  O  T E N H A  V I S T O 

A N T E R I O R M E N T E "
A L B E R T O  R .  R O D A S ,  S A L E S  E N G I N E E R 

M A N A G E R  D A  S O P H O S  I B E R I A T
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sucesso relativamente elevada e “sem cair em 

falsos positivos – questões muito importantes 

em qualquer organização”.

RESPOSTA COM CONFIANÇA
Atualmente, a inteligência artificial, aliada 

a machine learning, capacitam o analista de ci-

bersegurança a responder às ameaças existen-

tes com uma maior confiança e, também, com 

mais velocidade.

A IA é treinada por milhares de milhões de 

dados – que chegam de fontes estruturadas e 

não-estruturadas. Depois, a inteligência artifi-

cial melhora a sua compreensão para perceber 

os padrões de um ataque, de uma ameaça ou, 

no fundo, de um risco para a organização.

Simultaneamente, a inteligência artificial 

reconhece insights e identifica as relações entre 

as várias ameaças, sejam eles arquivos malicio-

sos, endereços de IP suspeitos ou outras amea-

ças mais comuns. Esta análise efetuada pela IA 

leva segundos ou, quando muito, alguns minu-

tos; assim, os analistas de segurança podem res-

ponder muito mais depressa a uma ameaça.

Outra ajuda que a inteligência artificial já 

está a dar a quem defende as organizações é a 

reduzir o tempo despendido em tarefas rotinei-

ras. A IA elimina o tempo que se gasta em tare-

fas de investigação e fornece análises de riscos 

detalhados que reduzem o tempo necessário 

para um analista de cibersegurança tomar uma 

decisão crítica e lançar uma resposta adequada 

à ameaça. 

FACA DE DOIS GUMES
É uma realidade que a inteligência artificial 

pode ser utilizada para o bem ou para o mal; 

depende da maneira como foi programada – 

ou ensinada. Se é verdade que é uma impor-

tante ferramenta para quem defende as orga-

nizações, para quem ataca abre portas para lá 

do que é atualmente feito.

A IA é, efetivamente, uma faca de dois gu-

mes. Nos últimos anos, as tecnologias de inte-

ligência artificial foram amplamente aplicadas 

em soluções de segurança cibernética, mas os 

hackers também estão a aproveitar esta tecno-

logia para desenvolver programas inteligentes 

de malware e executar ataques cada vez mais 

furtivos e disruptivos. O jogo do gato e do rato 

vai continuar na cibersegurança. A inteligência 

artificial é só uma nova fase desta realidade. 

A  I N T E L I G Ê N C I A  A R T I F I C I A L  N Ã O  M E L H O R A  A P E N A S 

A  P O S T U R A  D E  D E F E S A ;  T A M B É M  A U T O M A T I Z A  A 

D E T E Ç Ã O  E  A  R E S P O S T A  A  A T A Q U E S .  E S T A  R E A L I D A D E 

T E M  U M  I M P A C T O  P O S I T I V O  N Ã O  S Ó  N A  C O M P O N E N T E 

F I N A N C E I R A ,  M A S  T A M B É M  N A  C O M P O N E N T E  H U M A N A , 

U M A  V E Z  Q U E  S Ã O  P R E C I S O S  M E N O S  I N T E R V E N Ç Ã O  D O S 

C O L A B O R A D O R E S  P A R A  M I T I G A R  U M A  A M E A Ç A .
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A INTELIGÊNCIA ARTIFICIAL AO SERVIÇO DA 
CIBERSEGURANÇA

V I V E M O S  T E M P O S  D E S A F I A N T E S  N O  Q U E  T O C A  À  C I B E R S E G U R A N Ç A  N A S  O R G A N I Z A Ç Õ E S .

A forte aceleração digital dos últimos 

anos, o aumento da utilização dos dis-

positivos móveis, a democratização 

do acesso à Internet, a diversidade de 

plataformas, dispositivos e redes tornaram o 

mundo mais conectado, mais complexo, levan-

do à degradação progressiva do perímetro de 

segurança e à necessidade de adoção de novas 

ferramentas e soluções. 

Para adensar ainda mais o desafio, a pande-

mia COVID-19 e a consequente adoção de te-

letrabalho, veio adicionar maior dificuldade na 

segurança de informação das nossas empresas. 

Por outro lado, a escassez de talentos, de 

profissionais qualificados na área da Cibersegu-

rança, contrasta com uma procura crescente de 

profissionais experientes por parte das organi-

zações, cada vez mais conscientes da importân-

cia de protegerem as suas infraestruturas, dados 

e sistemas. A escassez destes profissionais, alia-

da às limitações dos departamentos de IT que, 

como sabemos, não podem dedicar todo o seu 

tempo ao tema da segurança informática, agrava 

ainda mais a vulnerabilidade das organizações. 

Por último, a crescente sofisticação dos ci-

bercriminosos, o aumento exponencial do nú- N U N O  C Â N D I D O ,  N O E S I S

po r NUNO CÂ NDIDO 

IT  Ope rat io ns,  C lo ud & Se cur ity 

A sso ciate  Di re cto r da  No e sis
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mero de ataques, cada vez mais complexos e 

diversificados, a sofisticação crescente das técni-

cas de ataque. As ameaças estão bem presentes, 

em constante mudança e cada vez mais diver-

sificadas. Ataques machine-to-machine (M2M), 

ataques silenciosos, altamente personalizados, 

ataques de phishing, entre outros, a que as abor-

dagens tradicionais de segurança não são ca-

pazes de responder. A abordagem tradicional, 

com base em padrões e assinaturas, focada na 

deteção de ações e comportamentos malicio-

sos, revela-se lenta e incapaz de se adaptar a es-

tas novas ameaças.   

Este é um problema premente, que tem 

sido, ao mesmo tempo, um motor de inovação 

no mercado dos fornecedores e fabricantes de 

soluções de Cibersegurança, que procuram de-

senvolver soluções que garantam segurança e, 

em simultâneo, otimizem a intervenção de re-

cursos humanos.

É necessário mudar o paradigma – pro-

curar comportamentos anómalos, ao invés do 

foco na procura de comportamento malicioso 

e adotar estratégias de reforço da confiança di-

gital, que envolvam atributos como o risco, a 

conformidade regulamentar, a privacidade e a 

ética de negócio.

E esta mudança de paradigma será, segura-

mente, alicerçada na Inteligência Artificial, ao 

serviço da Cibersegurança. As previsões para a 

próxima década são a prova disso mesmo, de 

acordo com um estudo da Trend Micro, os al-

goritmos de inteligência artificial vão ser um 

dos pilares fundamentais para a automatização 

da cibersegurança, e uma resposta aos limites 

da capacidade humana. 

A inteligência artificial é um forte aliado ao 

serviço da cibersegurança e um investimento 

essencial para aumentar a segurança nas orga-

nizações e para dotar as próprias equipas de IT, 

retirando-lhes grande parte do esforço de aná-

lise e permitindo-lhes um maior foco no que é 

importante, o negócio e os objetivos da organi-

zação. 

Poder analisar informações e eventuais 

anomalias sem a sobrecarga dos recursos hu-

manos é uma das perspetivas que a visão de 

inteligência assistida permite alcançar.  Com 

pouco esforço, passa a ser possível monitori-

zar de forma completa as redes e dessa forma 

atuar em real-time sobre as ameaças externas 

ou internas que afetam as organizações. 

As soluções baseadas em IA utilizam  

tecnologia que permite analisar padrões de 

comportamento em qualquer rede, disposi-

tivo ou utilizador numa organização, inde-

pendentemente da escala, através de algo-

ritmos de IA e Machine Learning, permitindo 

assim detetar, com elevados níveis de efi-

cácia, qualquer alteração no padrão e, desta 

forma, identificar possíveis ameaças de for-

ma muito mais rápida. 

Este tipo de assistência, baseada em mode-

los de AI e ML é o futuro das organizações que 

se querem manter na vanguarda da tecnologia 

com segurança.  
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“Queremos, até 2026, requalificar cerca de 
dez mil especialistas em cibersegurança”
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L I N O  S A N T O S ,  C O O R D E N A D O R  D O  C E N T R O 

N A C I O N A L  D E  C I B E R S E G U R A N Ç A  ( C N C S ) , 

P A R T I L H A  Q U E  V Ã O  S E R  C R I A D O S  C E N T R O S 

D E  C O M P E T Ê N C I A S  E M  V Á R I A S  R E G I Õ E S  D O 

P A Í S  P A R A  A J U D A R  A S  O R G A N I Z A Ç Õ E S  N O S 

T E M A S  D A  C I B E R S E G U R A N Ç A

LINO SANTOS
C O O R D E N A D O R  D O  C E N T R O  N A C I O N A L  D E  C I B E R S E G U R A N Ç A

R U I  D A M I Ã O
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Qual foi o impacto da pandemia na questão da cibersegurança das or-

ganizações portuguesas?

A pandemia obrigou algumas entidades a acelerar processos de digi-

talização e, principalmente, a explorarem novas formas de negócio. Tam-

bém obrigou a proporcionarem formas de trabalho diferentes, como o 

teletrabalho, tendo em conta as restrições a que o confinamento obrigou 

alguns negócios, e levou a uma aceleração dos processos de digitalização 

com os riscos inerentes.

Não é uma inevitabilidade que um processo de transformação digi-

tal traga problemas de cibersegurança; temos é que assegurar que esse 

processo de transição seja feito de forma segura. Obviamente, ao fazê-lo 

num contexto de obrigação e fazê-lo num curto espaço de tempo cor-

rem-se riscos acrescidos.

Outra coisa que observamos e que está expresso no Relatório de Riscos 

& Conflitos de 2021, é o incremento no número de incidentes na ordem 

dos 80% relativamente a 2019 e observamos, também, picos nesse nú-

mero de incidentes perfeitamente coincidentes com os momentos mais 

restritivos do ponto de vista de liberdade de circulação. Isto está relacio-

nado não só do lado das organizações com o aumento da superfície de 

ataque, mas também com a maior utilização por parte dos utilizadores; 

o aumento foi muito sentido nas componentes de fraude e de infeção 

por malware. Temos um aumento no número de campanhas – até apro-

veitando as diferentes narrativas direta ou indiretamente ligadas à situa-

ção pandémica.

A cibersegurança já é um tema presente nas grandes empresas. Nas 

PME temos a mesma realidade?

Não temos dados para responder de forma cabal. Temos é, e isso 

veio num relatório que foi publicado no final do ano passado, dados 

que, do ponto de vista das perceções, as PME sentem que estão mais 

bem preparadas para responder a riscos de cibersegurança, mas isso 

é uma perceção.

N Ã O  É  U M A  I N E V I T A B I L I D A D E 

Q U E  U M  P R O C E S S O  D E 

T R A N S F O R M A Ç Ã O  D I G I T A L 

T R A G A  P R O B L E M A S  D E 

C I B E R S E G U R A N Ç A
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Em 2019, o CNCS procurava ter um Modelo 

de Avaliação da Maturidade das Organizações. 

Como é que está esse ponto?

Produzimos efetivamente um Quadro de 

Avaliação de Maturidade em Cibersegurança 

que mede o nível de conformidade que as or-

ganizações têm relativamente às medidas que 

estão inscritas no Quadro Nacional de Refe-

rência, que é o nosso corpo normativo de re-

ferência para a cibersegurança em Portugal. 

Criámos um website onde as organizações po-

dem fazer isso de forma voluntária; chama-se 

Cibercheckup. Não tem muita utilização, embo-

ra já falámos com várias entidades que vêm ter 

connosco a pedir auxílio na implementação de 

uma ou outra medida na sequência da utiliza-

ção desse instrumento.

O que estamos a trabalhar, e isso foi um 

trabalho que iniciámos no ano passado, é na 

criação de um Quadro de Certificação Nacio-

nal em Cibersegurança e que implementa o 

regulamento de cibersegurança europeu nesta 

matéria. Neste momento estamos na fase final; 

o diploma que cria este Quadro Nacional de 

Certificação em Cibersegurança teve uma con-

sulta pública, que terminou no dia 3 de maio, 

e estamos neste momento a incorporar as boas 

propostas que recebemos.

Contamos até ao final do ano – temos isso 

no nosso roadmap – criar um esquema de cer-

A S  P M E  S E N T E M  Q U E  E S T Ã O  M A I S  B E M  P R E P A R A D A S 

P A R A  R E S P O N D E R  A  R I S C O S  D E  C I B E R S E G U R A N Ç A , 

M A S  I S S O  É  U M A  P E R C E Ç Ã O
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tificação relativo ao selo digital, uma iniciati-

va do Ministério da Economia e da Secretária 

de Estado da Transição Digital. Este selo digi-

tal tem por objetivo avaliar o compromisso de 

organizações – estamos a falar de certificação 

de organizações – relativamente a quatro di-

mensões distintas. Uma delas é ciberseguran-

ça, mas também permite avaliar as organiza-

ções relativamente ao seu compromisso com a 

proteção de dados pessoais, com a sustentabi-

lidade e com a acessibilidade dos seus websites. 

Pretendemos ter este esquema de certificação 

aprovado e operacional durante este ano.

Este selo destina-se, essencialmente, às 

PME e as organizações podem se candidatar a 

receber a certificação relativamente ao conjun-

to das boas práticas que este selo comporta e 

que entendemos que devem ser os requisitos 

mínimos que as PME devem ter.

Qual é esse mínimo que as PME devem ter 

assegurado?

O selo divide-se em três níveis de confor-

midade de acordo com o quadro europeu. Tem 

um conjunto de controlos que vão desde a sen-

sibilização e formação de recursos humanos, 

ou seja, dotar todos os recursos humanos da or-

ganização com competências digitais; questões 

relativas à autenticação e controlo de acessos, 

portanto, as organizações devem ter autentica-

ção multifator instalados nos seus sistemas; e 

medidas processuais como ter uma política de 

segurança, ter uma política de uso aceitável de 

equipamentos digitais, realizar análise de risco, 

ter um responsável pela área de ciberseguran-

ça e guardar evidências do funcionamento dos 

seus serviços.

Qual é o nível de preparação dos próprios ser-

viços públicos e como é que o plano de resi-

liência e recuperação (PRR) vai ajudar a ciber-

segurança desses serviços?

Temos estado a trabalhar nos últimos anos 

na criação dos referenciais; grande parte do 

nosso trabalho dos últimos anos foi na pro-

dução do Quadro Nacional de Referência em  

Cibersegurança, do Quadro de Avaliação, a 

criação do roteiro para capacidades mínimas, 

na criação de cursos de ciberhigiene – seja o 

cidadão ciberseguro, cidadão ciberinformado 

ou o consumidor ciberseguro.

O que vamos fazer agora com o PRR vai ser 

dar apoio às organizações na implementação 

destes referenciais. Temos dois grandes proje-

tos inscritos, um focado na capacitação ou na 

T E M O S  U M A  T E N D Ê N C I A 

D E  C R E S C I M E N T O 

N O S  A T A Q U E S 

D I R E C I O N A D O S , 

O U  S E J A ,  A Q U I L O 

Q U E  C H A M A M O S  O 

R A N S O M W A R E  D E 

E L E V A D O  P E R F I L ,  P O R 

O P O S I Ç Ã O  À Q U E L E 

R A N S O M W A R E  Q U E 

P E D E  1 2 0  E U R O S  E M 

B I T C O I N S 

37ITSECURIT Y

CHAT



criação de competências das pessoas, ou seja, 

queremos, até 2026, requalificar cerca de dez 

mil especialistas em cibersegurança, habilita-

dos a implementar estes referenciais que referi 

nas suas várias componentes.

Por outro lado, vamos criar uma rede de 

centros de competências com, pelo menos, 

um centro de competências em cada região, 

em cada NUTS de nível 2 – incluindo regiões 

autónomas –, para dar apoio de proximidade 

quer às PME, quer ao poder local, na imple-

mentação destes mesmos instrumentos. Sen-

timos que há a necessidade de promover este 

instrumento numa lógica de proximidade e 

que há a necessidade de termos uma bolsa de 

profissionais dentro destas organizações habi-

litados a implementar estes instrumentos. Esse 

vai ser o nosso foco.

Estes centros de competências estão previstos 

para 2026 também?

Em princípio, queremos já no início de 

2022 ter o primeiro operacional. 

E este primeiro centro será, à partida, onde?

A escolha dos parceiros para esta rede de 

centro competências vai seguir um conjunto 

de critérios e vai ser feito um concurso públi-

co para essa atribuição de financiamento. Isto 

quer dizer que ganhará aquele que, no fundo, 

contribuir melhor para os nossos objetivos.

Numa entrevista em 2019, falámos da Estra-

tégia Nacional da Segurança do Ciberespa-

ço, que procurava ser mais inclusiva, com um 

plano de ação que incluía medidas planeadas 

e algumas que tinham de ser feitas. Esse pla-

no foi cumprido?

Esta estratégia é muito abrangente; é uma 

boa estratégia nesse sentido. Vê a ciberseguran-

ça de uma forma bastante alargada. O cumpri-

mento da estratégia como um todo implica o 

envolvimento de todas as forças na sua execu-
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ção. Temos vindo a fazer uma gestão do que 

chamamos o ciclo de vida desta estratégia, ela-

borando planos anuais. Foi uma decisão estra-

tégica elaborar não um plano de ação para toda 

a estratégia de cinco anos, mas planos de ação 

bianuais todos os anos. Realizamos relatórios 

de avaliação de execução numa base anual, 

que, aliás, devem ser entregues à Assembleia da  

República até ao final de março de cada ano.

O que identificamos é que as organizações 

e os participantes, na elaboração deste plano, 

têm focado a sua atenção na criação de capa-

cidades, seja de competências em pessoas ou 

capacidades de cibersegurança da organização 

ou instituição.

Temos algumas franjas da estratégia que 

têm avançado com um ritmo mais lento. Dou 

como exemplo a componente de investigação 

e desenvolvimento que, nestes dois primei-

ros anos, tem tido pouca atenção por parte das 

entidades responsáveis. Achamos que esse ce-

nário se vai alterar com a criação de um Cen-

tro Europeu de Competências em Cibersegu-

rança e que vai estar sediado em Bucareste, na  

Roménia, e que deverá arrancar ainda durante 

este ano. Prevê a criação, também, de um cen-

tro de coordenação em cada um dos países. Este  

Centro Europeu vai gerir os fundos de investi-

gação, de desenvolvimento e de inovação. Va-

mos ter, com certeza, um reforço das capaci-

dades de investigação e de inovação nesta área 

da cibersegurança durante os próximos anos, 

respondendo a essa aparente lacuna na execu-

ção da nossa estratégia.

2020 foi o ano em que se soube publicamen-

te que grandes empresas nacionais – nomea-

damente a EDP e a Altice – sofreram cibera-

taques. O que é que pode partilhar sobre estes 

ataques?

Sobre os detalhes dos ataques temos, por 

norma, não comentar. Os exemplos que deu 

e também tudo aquilo que vem descrito no  

Relatório de Riscos & Conflitos demonstram 

que temos uma tendência de crescimento nos 

ataques direcionados, ou seja, aquilo que cha-

mamos o ransomware de elevado perfil, por 

oposição àquele ransomware que pede em 

bitcoins o equivalente a 120 euros para liber-

tar um PC que acabou de ser cifrado. Tivemos 

mais recentemente um caso extraordinário nos  

Estados Unidos desse mesmo tipo [Colonial  

Pipeline]. Temos um conjunto de redes de ci-

bercrime que veem neste ransomware de ele-

vado perfil uma atividade bastante proveitosa. 

É uma tendência que observámos durante o 

ano passado e que achamos que se vai acentuar 

durante 2021.

Isso reforça a necessidade de as organiza-

ções serem mais resilientes a este tipo de ata-

ques e olhar para este tipo de ataques não só 

numa perspetiva clássica de continuidade de 

negócio – no sentido em que a cifra dos seus 

temas informáticos inibe o funcionamento da 

atividade –, mas também ver este tipo de ata-

ques como puro pedido de resgate; estes or-

ganismos já nem se dão ao trabalho de cifrar 

equipamentos. O que fazem a partir do mo-

mento em que têm acesso à rede informática 

destas organizações é furtar informação que 

é sensível e que pode prejudicar a reputação 

da organização e ameaçam publicá-la. Estes 

casos que acabou de referir reforçam uma 

tendência para a qual nos temos que prepa-

rar melhor. 
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PURPLE TEAM: 
MELHORAR A DETEÇÃO E PREVENÇÃO COM 

SIMULAÇÃO DE ATAQUES REAIS
O S  A T A C A N T E S  C O N T I N U A M  A  A P R O V E I T A R - S E  D E  L A C U N A S  N A S  O P E R A Ç Õ E S  D E 

S E G U R A N Ç A  D A S  S U A S  V Í T I M A S :  C O N T R O L O S  P O U C O  E F E T I V O S  O U  M A L  C O N F I G U R A D O S , 

F A L T A  D E  V I S I B I L I D A D E ,  M O N I T O R I Z A Ç Ã O  I N S U F I C I E N T E  E  E Q U I P A S  P O U C O  T R E I N A D A S 

P A R A  R E A G I R  E M  T E M P O  Ú T I L  E  C O M  A S  A Ç Õ E S  A P R O P R I A D A S .

Simultaneamente, as metodologias para avaliar a eficácia das ope-

rações de segurança têm-se mostrado pouco eficientes e o com-

portamento perante os testes de segurança é muitas vezes visto 

de forma adversarial (os atacantes contra os defensores).

COMO AVALIAR A SEGURANÇA NUM AMBIENTE CORPORATIVO?
Não é possível avaliar a segurança de toda a organização de uma só 

vez, devemos começar por dividir a avaliação em blocos geríveis e ende-

reçar primeiro os blocos que apresentam maior risco.  

Os testes de intrusão são a resposta mais direta a esta problemática e 

consistem em testar de forma isolada cada componente da infraestrutura 

ou de uma aplicação como subsistema para procurar as vulnerabilidades 

existentes e explorá-las para comprovar o risco. Neste caso, todas as partes 

envolvidas (Blue Team, administradores das aplicações) sabem da ocorrên-

cia destes testes, mas não estão envolvidas na sua execução, limitando-se 

a receber um relatório com as vulnerabilidades encontradas.

Por outro lado, quando se pretende avaliar a capacidade de resposta 

da organização de uma forma mais holística, são utilizados exercícios do 
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tipo Red Team, que se aproximam mais do com-

portamento dos atacantes e são executados de 

forma não anunciada. As equipas responsáveis 

pela parte da proteção não sabem à partida que 

estes testes estão a decorrer.

Nesta visão de adversários, contra a Red Team 

está a Blue Team, responsável por implementar 

os controlos de segurança, use cases de deteção e 

resposta, desenvolver procedimentos para res-

ponder aos alertas gerados pela infraestrutu-

ra e operar a infraestrutura de defesa, ou seja, 

processar os alertas de segurança e distinguir os 

falsos positivos dos verdadeiros incidentes. 

Da natureza destas duas equipas surge a sua 

maior limitação, porque para uma ganhar, a ou-

tra tem de perder. Para que uma Red Team atin-

ja o seu objetivo, tem de derrotar a Blue Team. 

Por outro lado, se a Blue Team conseguir detetar 

a Red Team, tal consiste numa derrota para esta 

equipa. Aqui está o risco, porque cada uma des-

tas equipas tem incentivos para não partilhar 

demasiado sobre as suas técnicas, o que limita 

o crescimento da segurança como um todo. 

COMO ULTRAPASSAR ESTE MINDSET? O 
SURGIMENTO DO PURPLE TEAM

O ideal seria colocar as duas equipas com 

um objetivo comum de melhorar a segurança 

da organização. É assim que nasce o Purple Team, 

na fusão das capacidades ofensivas da Red Team 

com as capacidades defensivas da Blue Team. 

Não se trata de uma equipa nova na organiza-

ção, mas sim de uma equipa virtual, ou seja, de 

um papel que as equipas Red e Blue acabam por 

desempenhar. Num exercício de Purple Team, a 

Blue Team e a Red Team trabalham lado a lado. 

São exercícios tipicamente práticos em que são 

discutidas as técnicas e metodologias de ataque, 

são lançados ataques representativos destas téc-

nicas, e a Blue Team consegue ver em tempo real 

na infraestrutura, quais os alarmes gerados. Tal 

permite rever os controlos implementados, tes-

tar os processos de resposta a incidentes com 

base nessa deteção e, muitas vezes, encontrar 

falhas de visibilidade na capacidade de deteção. 

QUAIS AS VANTAGENS DE UM PURPLE 
TEAM PARA A ORGANIZAÇÃO?

O Purple Team é o conceito de termos a Red 

Team e a Blue Team a trabalharem juntas com o 

mesmo objetivo final. Esta abordagem traz um 

retorno de investimento muito mais rápido, 

sendo que em alguns casos, as alterações são 

feitas no momento da execução dos testes. 

No Purple Team, os resultados são focados 

nas especificidades da organização, e consegui-

mos que a Blue Team tenha formação e um con-

tacto mais próximo sobre as técnicas utilizadas 

pelos atacantes. Por outro lado, conseguimos 

identificar as falhas de cobertura, algumas delas 

desconhecidas na organização, porque era es-

perado que fosse possível detetar algumas das 

técnicas. Por último, se forem feitos exercícios 

de Purple Team continuamente, é possível de-

monstrar, de forma objetiva através de um ín-

dice de sucesso, a melhoria da equipa de segu-

rança ao longo do tempo, o que promove uma 

cultura colaborativa dentro da organização.  
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J O S É  A L E G R I A ,
C H I E F  S E C U R I T Y 
O F F I C E R ,  A LT I C E 

P O R T U G A L 
C Y B E R W AT C H 

C O O R D I N AT O R , 
A LT I C E  G R O U P 

A D V I S O R Y  M E M B E R , 
E U R O P O L  C Y B E R C R I M E 

C E N T R E  ( E C 3 ) , 
C O M M U N I C AT I O N 

P R O V I D E R S

POR UMA DOUTRINA 
ATIVA DE SOBREVIVÊNCIA 

EM CIBERSEGURANÇA:
A DIMENSÃO HUMANA

WANNACRY, NOTPETYA E “DOIS EM UM” …
Os ciber ataques WannaCry1  de 12 de maio e o NotPetya2  de 27 de ju-

nho de 2017 foram apenas dois exemplos do que passou a ser um novo nor-

mal: ciber ataques agressivos viabilizados pelo acesso a sofisticadas tecnolo-

gias de ciber espionagem alegadamente roubadas à NSA, indiscutivelmente a 

agência, com capacidades de espionagem digital, mais poderosa do mundo. 

Tecnologias especialmente desenvolvidas para penetrar redes corporativas 

comuns, explorando múltiplas vulnerabilidades nelas existentes. Muitas pro-

vavelmente ainda desconhecidas do público e dos próprios fabricantes e, por 

isso, ainda sem remediação (zero-day3). Quais os principais “INIBIDORES” 

deste tipo de ataque? “Security patching” e “anti-virus/malware” continuamente 

E M  2 0 1 9  E  2 0 2 0  C O M E Ç O U  A 

S U R G I R  U M  N O V O  T I P O  D E  A T A Q U E , 

A  Q U E  A P E L I D E I  D E  “ D O I S  E M  U M ” , 

A G O R A  E S P E C I F I C A M E N T E  D I R I G I D O 

A  E M P R E S A S  E  O R G A N I S M O S  C O M 

C A P A C I D A D E  F I N A N C E I R A  E  A V E R S Ã O 

A  E X P O S I Ç Ã O  L E G A L ,  R E G U L A M E N T A R 

E  P Ú B L I C A . . .
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atualizados, uma elevada sensibilização face a ataques de phishing por 

parte de todos os colaboradores e, finalmente, boas práticas de desco-

berta e mitigação contínua de vulnerabilidades de segurança. Em suma… 

uma elevada “ciber higiene”. Exposta à Internet, interna e dos utilizado-

res (dimensão humana).

Em 2019 e 2020 começou a surgir um novo tipo de ataque, a que 

apelidei de “Dois em Um”, agora especificamente dirigido a empresas e 

organismos com capacidade financeira e aversão a exposição legal, re-

gulamentar e pública, perante a exfiltração de informação sensível. “Dois 

em Um” porque este novo tipo de ataque caracteriza-se por uma fase de 

exfiltração de informação sensível, sem ser detetada, seguida do lança-

mento de ransomware agressivo a toda a infraestrutura IT, incluindo a 

MS Active Directory (AD) e os sistemas de backup. O resgate que depois 

é pedido inclui a não divulgação da informação sensível exfiltrada e a en-

trega da chave de desencriptação para reposição dos sistemas de fichei-

ros encriptados. Este tipo de ataque já induziu, inclusive, um ecossistema 

de negócio nos EUA envolvendo escritórios de advogados especializa-

dos na intermediação do valor de resgate e empresas IT especializadas 

na rápida reposição da infraestrutura encriptada pelo ransomware. Quais 

os principais “INIBIDORES” deste tipo de ataque? A existência de con-

trolos adequados de segurança e de recuperabilidade dos ecossistemas 

Microsoft Active Directory e seus respetivos Domain Controllers assim como 

controlos rigorosos no acesso a contas com privilégios de administra-

ção. Estes últimos requerem tipicamente “multifactor authentication” e a 

intermediação de uma plataforma tipo CyberArk4, …. É essencial garantir 

que o ecossistema AD seja seguro, resiliente e rapidamente recuperável 

e que eventuais “roubos” de credenciais de utilizadores com privilégios 

de administração (especialmente o caso dos “domain admins”) sejam in-

consequentes.

O aumento da probabilidade de ocorrência deste novo tipo de ata-

ques, simultaneamente sofisticados e agressivos e que podem efetiva-

mente pôr em causa a sobrevivência operacional de uma organização, 

levam-nos a sugerir uma evolução da doutrina de cibersegurança apre-

sentada em 3 artigos publicados em 20175,6, que também minimize a 

probabilidade a) de a AD ser comprometida ou contas com direitos de 

“Domain Admin” serem usurpadas, b) de um ataque de PHISHING ser 

efetivo em termos de perigosidade e c) de um “malware outbreak” ser viá-

vel. E, finalmente, d) caso a AD seja comprometida existirem garantidas 

as condições para a sua recuperabilidade em tempo útil.

POR UMA DOUTRINA ATIVA DE CIBERSEGURANÇA
Para uma organização gerir e minimizar riscos de cibersegurança e 

saber reagir de forma efetiva a eventuais incidentes, recomendamos uma 

doutrina ativa de cibersegurança assente em cinco pilares complementa-

res em que uma forte e clara governança é essencial. Esta doutrina inclui 

5 pilares em 3 categorias diferentes: no centro a sua Governança Ativa, 
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suportada em métricas concretas, que deve garantir o compromisso de 

todos os “stakeholders” relevantes a começar na gestão de topo, dois pi-

lares orientados à INIBIÇÃO ATIVA da oportunidade para incidentes se 

materializarem (Prevenção Ativa) ou progredirem (Proteção Ativa), um 

focado em detetar e rapidamente mitigar exceções/incidentes que aca-

bem por se materializar (Deteção & Resposta Ativa) e, finalmente, um 

último para garantir que caso tudo corra mal e o ataque se materialize e 

tenha sucesso, a organização tem condições de recuperação mais rápida 

(Recuperabilidade Ativa). 

F I G .  1 .  D O U T R I N A  A T I V A  D E  C I B E R S E G U R A N Ç A  D A  A L T I C E  P O R T U G A L

• CSO / CISO com reporte direto à Comissão Executiva
• Comité de Segurança envolvendo todos os "stakeholders"
• Políticas / Normas
• Métrica / KPIs + Análise situacional contínua
• Objectivos partilhados entre diferentes "stakeholders"

• Cadastros atualizados com classificação de risco
• Ciber Higiene em profundidade:

– Externa (Internet),
– Interna e 
– Pessoas

• Segurança / Resiliência em Profundidade
• Segurança da AD
• Segurança de todas as contas com direitos de administração
• Segurança das identidades e seus acessos
• Segurança reforçada dos ativos críticos

A
GOVERNANÇA

ATIVA

B
PREVENÇÃO

ATIVA

C
PROTEÇÃO

ATIVA

D
DETEÇÃO &
RESPOSTA

ATIVA

E
RECUPERABILIDADE

ATIVA

• CyberSOC End-to-End
• Entity Behaviour Analytics

• Threat Intelligence
• Sensor network: NIDS + Honeypots

• AD Segura e Recuperável
• Backups Seguros

• Business Continuity

Governança
Inibidor
Contra Resposta
Último Reduto!
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 Governança Ativa que deverá ser baseada em indicadores diários confiáveis, transparentes e que 

sejam parte integrante da avaliação do desempenho dos diferentes stakeholders. Deverá ainda garantir 

a interligação de responsabilidades entre a hierarquia de stakeholders, a começar na Comissão Executiva 

com a atribuição do orçamento e meios necessários à área de cibersegurança.

F I G .  2 .  A  S E G U R A N Ç A  É  U M  E S F O R Ç O  D E  E Q U I P E  C O M E Ç A N D O  N O  T O P O !

Comissão Executiva

Diretores e chefias

Partes interessadas

Administradores de redes e sistemas

Utilizadores no geral

• Definir Ciber Risco 
a gerir
• Definir KPIs
• Orçamento

• Garantir a Política de Segurança
• Cumprir KPIs e Objetivos

• Garantir conformidade legal 360º

• Aplicar continuamente as melhores práticas de segurança

• Disciplinar comportamentos de segurança

GOVERNANÇA 360º: FUNDAMENTAL CONSCIENCIALIZAR E RESPONSABILIZAR
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 Os quatro pilares restantes são essenciais para garantir uma Governança Ativa:

B) Prevenção Ativa: Este pilar visa inibir a oportunidade de um ataque sequer ter início. 

Exige uma ciber higiene em profundidade, cobrindo exposição à Internet, infraestrutura 

interna e recursos humanos (internos e externos). Exige ainda cadastros atualizados. Só se 

pode proteger o que se conhece;

C) Proteção Ativa: Este pilar visa inibir um ataque de progredir mesmo depois de já se ter 

materializado. Implica uma ciber defesa em profundidade de todos os perímetros e in-

fraestruturas tecnológicas relevantes, não esquecendo a MS Active Directory, sistemas de 

backup, bases de dados críticas, endpoints, …;

D) Deteção & Resposta Ativa: Este pilar é reativo na sua essência e está focado em rapida-

mente detetar e mitigar incidentes em início e/ou já em progresso. Tipicamente, como é o 

nosso caso, exige um serviço de Cyber Security Operations Center (Cyber SOC) com capa-

cidade efetiva de deteção de incidentes e de contrarresposta rápida aos mesmos;

E) Recuperabilidade Ativa: Finalmente, e, como último reduto, este pilar visa garantir me-

canismos confiáveis de recuperação da Active Directory e dos serviços de backup. Se tudo 

correr pelo pior pelo menos temos de garantir a rápida recuperabilidade da AD e dos da-

dos mais críticos. Um sólido plano de “Business Continuity” fará parte integrante deste pilar.

Nesta versão do artigo vamos abordar em mais 

detalhe o pilar inibidor B) da Prevenção Ativa e, em 

particular, a sua dimensão humana, a ciber higiene 

dos recursos humanos face ao PHISHING. 

PREVENÇÃO ATIVA
O pilar da Prevenção Ativa inclui 4 dimensões 

complementares: a) qualidade dos cadastros de IT e 

rede e também de todos as entidades (humanas ou 

não) com acesso aos ativos informáticos da organiza-

ção, b) a Ciber Higiene Externa (e.g., exposta à Inter-

net), c) Ciber Higiene Interna (Endpoints, Servidores, 

Bases de Dados, Equipamentos de Rede e Segurança) 

e, finalmente, d) a Ciber Higiene dos recursos huma-

nos em termos da sua sensibilidade face a diferentes 

questões de segurança como o PHISHING (a chama-

da firewall humana). Uma boa Prevenção Ativa contri-

bui em muito para a minimização da probabilidade 

de um ataque ter oportunidade de se materializar. É, 

por isso, um importante INIBIDOR na nossa doutri-

na ativa de cibersegurança.
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A DIMENSÃO HUMANA (“FIREWALL HUMANA”): 
CIBER HIGIENE DAS PESSOAS

De acordo com um estudo da IBM, 95% dos incidentes de seguran-

ça envolvem alguma forma de falha humana7, sendo a mais prevalente 

alguém clicar, por distração ou por ingenuidade, num anexo infetado 

ou num web link malicioso que leva ao carregamento e execução de um 

MALWARE DROPPER. Malware esse que poderá ter sido especificamen-

te desenvolvido para uma organização alvo (e.g., ESPIONAGEM INDUS-

TRIAL) ou de carácter genérico (e.g., RANSOMWARE). PHISHING é o 

nome dado a este tipo de ataque tipicamente envolvendo emails dirigi-

dos e com uma mensagem atrativa como engodo. Outra forma de con-

taminação comum é via DRIVE BY, i.e., pela simples visita a um Web 

Site, tipicamente temático, se houver interesse do atacante nesse setor 

específico, ou popular se o objetivo for agnóstico.

O PHISHING é um risco cada vez mais endémico, difícil de evitar e 

o principal vetor de ataque no roubo de credenciais e na injeção de mal-

ware/ransomware. As tecnologias de filtragem de emails sendo essenciais, 

são infelizmente insuficientes. Assim, na Altice Portugal implementá-

mos dentro da dimensão PREVENÇÃO ATIVA da sua doutrina a ini-

ciativa PHISHFighting! que visa dotar a Altice Portugal de um sistema 

integrado de combate proativo a este crescente e perigoso fenómeno, 

numa aproximação holística em que se reconhece que o elo mais fraco é 

o utilizador e a sua ingenuidade, “clickando” em “links” que não deve. Os 

utilizadores deverão ser continuamente treinados a detetarem emails 

maliciosos e os mais experientes deverão poder, via “crowd voting”, “mar-

car” emails maliciosos que tenham ultrapassado os filtros tecnológicos 

a montante. Finalmente, a iniciativa visa a monitorização end-to-end e a 

otimização contínua de toda a pipeline de filtragem com atuação auto-

mática na afinação dos filtros das plataformas tecnológicas, reduzindo a 

taxa geral de falsos negativos.

A iniciativa PHISHFighting!, que venceu o OpenAwards 2020 da  

Altice Portal na área de TECNOLOGIA, integra vários projetos em 4 di-

mensões complementares: 

I. OTIMIZAÇÃO TECNOLÓGICA: Otimização contínua da eficácia 

(redução de falsos negativos) das tecnologias de filtragem da responsa-

bilidade operacional do IT: AnubisNetworks (SPAM/Phishing comum), 

CheckPoint SandBlast (malware, links maliciosos), Office/Outlook365 

(SPAM, links maliciosos) e zScaler (links maliciosos);

II. OTIMIZAÇÃO DA FIREWALL HUMANA: treino contínuo de 

todos os utilizadores na arte de deteção de PHISHING;

III. INOVAÇÃO APLICADA: implementação de um “add-in” 

Outlook365 suportado por um robot RoboPHISH envolvendo algo-
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ritmos inovadores de “crowd voting”, “user expertise rating as PHISHING  

detectors”, e sistema de automação dos processos de melhoria das regras 

de filtragem das plataformas tecnológicas (Anubis, SandBlast, Office/

Outlook365 e zScaler) com objetivo de se reduzirem falsos negativos; 

IV. GESTÃO CENTRALIZADA END-TO-END: um sistema holísti-

co de métricas e KPIs orientado à monitorização end-to-end do processo 

e sua melhoria contínua envolvendo também um steering com reunião 

trimestral de avaliação e afinação de todo o processo.

F I G .  3 .  P H I S H F i g h t i n g !

1.  INBOUND EMAILS

EMAILS DESCARTADOS

LINKS BLOQUEADOS

EMAILS MALICIOSOS FILTRADOS 
POR “CROWD VOTING”

EMAILS 
DESCARTADOS

ANEXOS DESCARTADOS

RoboPHISH!

4.
PLATAFORMA DE 
DEFESA: O365

2.   PLATAFORMA DE DEFESA: ANUBIS
   Filtragem básica de SPAM/PHISHING

3.   PLATAFORMA DE DEFESA: SANDBLAST
   Verificação de malware em anexos

5.   PLATAFORMA DE DEFESA:
  O UTILIZADOR (“FIREWALL HUMANA”)

6.   PLATAFORMA DE DEFESA: ZSCALER
   Bloqueio de Links
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OTIMIZAÇÃO DA FIREWALL HUMANA
De um ano a esta parte, a Altice Portugal tem vindo a treinar os seus colaboradores, tanto 

internos como externos, para que estes se tornem uma “firewall humana” mais eficiente. Infeliz-

mente, os utilizadores são o elo mais fraco e por isso mesmo o primeiro ponto de ataque à em-

presa. Este treino contínuo recorre à plataforma CybeReady9, especializada em cyber awareness, 

 F I G .  4 .  T R E I N O  C O N T Í N U O  - -  P H I S H F i g h t i n g !

e envolve o envio mensal, a cada um dos utili-

zadores, de 1 email simulando PHISHING, de 

uma serie de 12 disponíveis em cada campanha 

trimestral, com um grau de dificuldade cres-

cente. Todos estes testes são enviados de for-

ma distribuída no tempo, incluindo dentro da 

mesma direção Altice. Numa mesma direção, 

os utilizadores recebem emails diferentes em 

períodos diferentes, por forma a evitar padrões 

facilmente detetáveis. A cada trimestre as cam-

panhas de testes são diferentes. Nunca se repe-

tem!

Faz parte do treino, para quem falhe o tes-

te, a visualização automática de um pequeno 

vídeo (eLearning) a explicar como deveria ter 

detetado que o email era malicioso. Este siste-

ma integrado de teste e formação, sem interva-

los temporais desnecessários, é algo essencial 

na nossa estratégia de treino contínuo.

Os resultados são bastante satisfatórios e já 

superam os valores de referência no mercado. 

No início a taxa de falha no teste (“click rate”) era 

SIMULATED
ATTACKS

ADAPTIVE
PLANNING

LEARNING
READINESS

REPORTS
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de 27% e está agora abaixo dos 12,6%! O nosso objetivo é, contudo, 

manter de forma sustentável este valor abaixo dos 10%. A taxa de 

denúncia (i.e., “marcação” de emails como maliciosos por parte 

dos utilizadores) também aumentou, encontrando-se agora nos 

4%. Com a disponibilização do “add-in/botão”10 (RoboPHISH) 

de marcação de emails suspeitos (SPAM ou PHISHING) a todos 

os utilizadores com Outlook365 esperamos que rapidamente 

essa taxa de denúncia suba significativamente. Até porque esse 

“botão” está disponível para os seguintes “Outlook365 clients”:  

Windows, MacOS, Android e iOS.

Finalmente, para os eventuais “serial clickers”11 implementá-

mos meios de formação direta e, caso estes persistam, outros me-

canismos foram desenvolvidos para retirar esses colaboradores 

de funções onde um ataque de PHISHING possa causar graves 

prejuízos. Os “serial clickers” são um perigo para a ciberseguran-

ça de uma empresa. Especialmente aqueles com privilégios de 

administração de sistemas ou de rede. O roubo das credenciais 

destes põe toda a empresa em risco imediato! 

Em termos gerais a componente do RoboPHISH está a con-

tribuir para a redução dos falsos positivos em pelo menos 1%, 

i.e., emails que não são filtrados a montante do utilizador. Pensa-

 
F I G  5 :  A D D - I N  O U T L O O K 3 6 5  ( R O B O P H I S H )  P A R A  S U P O R T E  D O  P H I S H F I G H T I N G !

É um "junk email"

Voto que é SPAM!

Voto que é PHISHING!

Não tenho a certeza...
Diz-me tu o que sabes 
sobre este email!

Welcome José A. Alegria

Select the type of malicious email you 
want to report to us. If not sure of the type 

of malicious email, select the rightmost 
tab: "Phishing/Spam?"

 My Junk!   Phishing!
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mos ser um resultado muito positivo! Além disso, conseguimos ter ago-

ra uma visão integrada end-to-end de toda a cadeia tecnológica envolvi-

da na segurança dos emails que a Altice Portugal recebe, com ênfase no 

potencial PHISHING. Conseguimos ganhos significativos em cada uma 

das plataformas tecnológicas de filtragem.

Finalmente, consideramos essencial implementar uma boa solução 

de Entity/User Behavior Analytics como forma de se detetar e endereção 

desvios anómalos no comportamento de todas as entidades, incluindo 

utilizadores, nos acessos a ativos críticos da organização.

CONCLUSÃO
Mesmo organizações com bons níveis de Ciber Higiene Externa  

(Internet) e Interna estão potencialmente vulneráveis a ataques por  

Engenharia Social (PHISHING, Drive By, …) caso não tenham também 

um nível elevado de Ciber Higiene Humana essencial para que os seus 

utilizadores tenham, na sua relação com a tecnologia, os cuidados “sa-

lutares” necessários para evitarem cair em engodos ou visitar web sites 

perigosos.

E a melhor forma de se treinarem colaboradores para saberem dete-

tar ataques de PHISHING é pela prática, através de um serviço contínuo 

de treino ativo tal como ilustrado na figura 4 anterior. Ataques simulados 

periódicos deverão ser executados cobrindo todos os utilizadores, mas 

não em simultâneo, e caso um utilizador caia no engodo simulado levá-

-lo a um módulo explicativo do que deveria ter sido detetado e porquê. 

E para uma Ciber Governança 360º este processo de melhoria contínua 

da Ciber Higiene dos Utilizadores tem de ter métricas e acordos de par-

tilha hierárquica de responsabilidades que induzam essa melhoria con-

tínua. 

(1) Internet Ransomware Worm – https://en.wikipedia.org/wiki/WannaCry_ransomware_attack 
(2) Wiper NotPetya – https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransomware/78902/ 
(3) https://en.wikipedia.org/wiki/Zero-day_(computing) 
(4) https://www.cyberark.com/ 
(5) Artigo do autor na revista INGENIUM da Ordem dos Engenheiros de Maio/Junho de 2017, 
com o título “Por uma nova doutrina de cibersegurança ao nível empresarial Proteção adicio-
nal contra ataques agressivos de malware”. https://www.scribd.com/document/355874264/159-in-
genium-portal-5246321135979d2b7849b9-pdf. 
(6) Artigo do autor em 2017, em duas partes e em formato digital na IT Insight: “Por uma dou-
trina de sobrevivência em ciber segurança”:
https://www.itinsight.pt/news/seguranca/por-uma-doutrina-de-sobrevivencia-em-ciber-seguranca-
-parte-i
https://www.itinsight.pt/news/seguranca/por-uma-doutrina-de-sobrevivencia-em-ciber-seguranca-
-parte-ii
(7) https://www.ibm.com/developerworks/library/se-cyberindex2014/ 
(8) Baseado em BluePrism (https://www.blueprism.com), uma tecnologia de Robotic Process Automa-
tion (RPA, https://en.wikipedia.org/wiki/Robotic_process_automation). 
(9) https://cybeready.com/
(10) Add-in Outlook365.
(11) Colaboradores que falham os testes de PHISHING mais do que “x” vezes.
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PA U LO  V I E G A S  N U N E S ,
P R E S I D E N T E 

D A  D I R E Ç Ã O  D A 
C O M P E T I T I V E 

I N T E L L I G E N C E 
A N D  I N F O R M AT I O N 

W A R FA R E 
A S S O C I AT I O N  ( C I I W A )

SEGURANÇA E DEFESA 
NO CIBERESPAÇO: 
UMA QUESTÃO DE 

RESILIÊNCIA NACIONAL

O processo de digitalização e a transformação digital, acentuaram as 

dependências relativamente ao mundo on-line. A atual situação 

pandémica, impondo o isolamento social e a necessidade de uma 

interação virtual, à escala global, acelerou estes processos e provou 

a sua imprescindibilidade para o funcionamento das modernas sociedades.

Com o acentuar da 4.ª revolução industrial, a robótica, a inteligência arti-

ficial e a supercomputação, têm gerado novas propostas de valor inovadoras 

e criativas. No entanto, devido ao profundo impacto destas tecnologias, espe-

cialmente quando integradas em rede, surgem fortes assimetrias de conhe-

cimento associadas ao seu desenvolvimento, operacionalmente fraturantes e 

estrategicamente disruptivas. 

O comprometimento da cadeia logística da SolarWinds, apenas detetado 

em 2021, que afetou as redes de computadores da Administração e do De-

partamento de Defesa dos Estados Unidos, assim como os recentes ataques 

V I V E M O S  N U M  M U N D O  H I P E R C O N E C T A D O ,  O N D E  A 

I N T E R N E T  E  O  C I B E R E S P A Ç O  A S S U M E M  U M  P A P E L 

C E N T R A L  E M  T O D A S  A S  Á R E A S  D A  A T I V I D A D E 

H U M A N A .  D A  E C O N O M I A  À  E D U C A Ç Ã O ,  P A S S A N D O 

P E L A  G O V E R N A Ç Ã O  E  A D M I N I S T R A Ç Ã O  P Ú B L I C A , 

A  C O N E C T I V I D A D E  E M  R E D E  C O N D I C I O N A 

A  I N T E R A Ç Ã O  S O C I A L  E  A T É  A  S E G U R A N Ç A 

N A C I O N A L .

53ITSECURIT Y

EXPERT



de ransomware, dirigidos contra a empresa que 

gere o Colonial Pipeline norte-americano e o 

sistema de saúde irlandês, vieram mais uma 

vez demonstrar que o governo e as infraestru-

turas essenciais/críticas das modernas socieda-

des podem ser alvo de ciberataques, colocando 

em risco a sua segurança e defesa. 

Estes ciberataques, exploram muitas vezes 

a heterogeneidade das redes e dos sistemas de 

informação, onde coexistem múltiplas gera-

ções de hardware e diferentes versões de soft-

ware. Por condicionantes operacionais, insufi-

ciência de orçamento ou mesmo por atraso na 

sua substituição, estes sistemas legados intro-

duzem múltiplas vulnerabilidades e oferecem 

uma superfície de ataque alargada, tornando 

cada vez mais difícil a gestão dos riscos sociais 

daí decorrentes.

Estados, empresas e cidadãos, enfrentam 

hoje os desafios de um mundo cada vez mais em 

rede, volátil, incerto, complexo e ambíguo onde 

a definição da tipologia das ameaças assume um 

carácter cada vez mais híbrido e multiforme. 

O espetro alargado da ameaça, constituído por 

atores Estado, terroristas, criminosos, hackers, 

ativistas ou mesmo por indivíduos com com-

petências técnicas, pode por em causa todo o 

ecossistema digital. Neste contexto, a materia-

lização da designada “década digital” europeia 

ou até o próprio plano de resiliência e recupe-

ração nacional podem ficar irremediavelmente 

comprometidos. 

A frequência e o crescente poder disrupti-

vo e destrutivo dos ciberataques tem vindo a 

acentuar a necessidade de reforçar a segurança 

nacional no ciberespaço, promovendo, na má-

xima extensão possível, o desenvolvimento de 

sinergias nacionais e a cooperação internacio-

nal, tanto no âmbito da cibersegurança como 

da ciberdefesa. Uma vez que o que está em cau-

sa é a sobrevivência do Estado, em linha com a 

estratégia nacional de segurança no ciberespa-

ço, importa estabelecer um sistema eficiente e 

eficaz de gestão de crises, utilizando para esse 

efeito todos os instrumentos disponíveis, ma-

ximizando o alcance operacional das forças e 

meios existentes e a levantar neste domínio. 

Na prática, seguindo uma lógica de pla-

neamento integrado e execução descentrali-

zada, sob a coordenação política do Conselho  

Nacional de Segurança no Ciberespaço, a res-

posta a incidentes de cibersegurança decorre da 

atuação coordenada da rede nacional de Com-

puter Security Incident Response Teams e do 

designado “grupo dos 4”, composto pelo Centro 

Nacional de Cibersegurança (CNCS), pelo Cen-

tro de Ciberdefesa (CCD) das Forças Armadas, 

Unidade Nacional de Combate ao Cibercrime 

e Criminalidade Tecnológica (UNC3T) e pelos 

Serviços de Informações de Segurança (SIS). 

Quando os ciberataques tiverem origem ex-

terna ao País ou colocarem em risco a soberania 
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nacional, competirá às Forças Armadas assumir 

a coordenação da resposta operacional. Para 

assegurar a ciberdefesa do País, de forma com-

plementar e supletiva à estrutura nacional de 

cibersegurança, o CCD conduz operações de-

fensivas e ofensivas no ciberespaço, utilizando 

redes e sistemas internos e externos às Forças 

Armadas, dentro e fora do território nacional. 

As dificuldades de atribuição e a própria ra-

pidez com que escalam os ciberataques, limi-

tam a capacidade de resposta nacional numa 

situação de crise, impondo-se a existência de 

um quadro legal pré-aprovado, orientador da 

atuação das várias entidades que contribuem 

para a segurança e defesa no ciberespaço. Nes-

te âmbito, importa assinalar que o atual quadro 

legal, nacional e internacional, condiciona for-

temente a condução de operações ofensivas e 

a atuação das Forças Armadas no contexto da 

gestão de crises no ciberespaço, onde, numa si-

tuação limite de ameaça à soberania nacional, 

estas terão que intervir.

Tratando-se de uma questão transversal a 

toda a sociedade, a participação das empresas, 

universidades e centros de ID&I poderá tam-

bém reforçar a capacitação nacional nas áreas 

da cibersegurança e ciberdefesa, favorecendo o 

acesso a conhecimento de ponta e a tecnologias 

de duplo-uso (civil-militar) e uso duplo (em vá-

rios domínios), num tempo relativamente re-

duzido, contribuindo decisivamente para re-

forçar a resiliência e a soberania digital. 

Em linha com este objetivo, a cooperação 

internacional no quadro NATO e da UE, traz 

também vantagens operacionais acrescidas, 

nomeadamente, quando for necessário en-

frentar um ciberataque de larga escala. Só um 

esforço coletivo da comunidade internacional 

permitirá assegurar a resiliência do ecossiste-

ma digital, salvaguardando o valor inerente ao 

seu potencial de transformação assim como 

a confiança digital, necessária ao desenvolvi-

mento económico-social. A evolução das polí-

ticas de segurança e defesa nacional não pode, 

por essa razão, esquecer este desafio, deven-

do orientar-se de forma a apoiar a construção 

desta realidade. 
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J AV I E R  M O D Ú B A R 
É  C O F U N D A D O R  E 

C E O  D A  I N G E C O M , 
E M P R E S A  Q U E 

F U N D O U  E M  1 9 9 6  E M 
B I L B A O  ( E S PA N H A )

A ERA DE OURO DO 
CIBERCRIME

Na verdade, desde 2019, mais de 2.100 empresas em todo o mun-

do relataram que sofreram ataques de ransomware por mais de 

33 grupos cibercriminosos organizados, como Wizard Spider, 

Maze, DoppelPaymer, DarkSide, Sodinokibi (Revil), Avaddon,  

RansomEXX, DarkTracer, DoppelPaymer ou Babuk.

O problema não se limita a um número específico de países, mas esten-

de-se por todo o planeta a ponto de precisar de ser enfrentado globalmente; 

hoje, é impossível para um Estado, uma entidade ou uma empresa combater 

um crime cibernético por conta própria uma vez que estamos numa guerra 

assimétrica onde os grupos criminosos estão um passo à frente. Poderíamos 

dizer, seguindo o símile bélico, que os combates são realizados num campo 

de batalha diferente daqueles que eram conhecidos até agora. Por outro lado, 

constatamos que os ataques cibernéticos são um dos negócios mais lucrati-

vos da atualidade e têm levado as máfias a se reconverterem, deixando de 

T O D O S  O S  D I A S  A C O R D A M O S  C O M 

N O T Í C I A S  D E  N O V O S  A T A Q U E S  A  Ó R G Ã O S 

P Ú B L I C O S  E  E M P R E S A S  P R I V A D A S .  E S T E 

M Ê S ,  O S  M E D I A  T Ê M  E C O A D O  A T A Q U E S 

R E L E V A N T E S  C O M O  O  C O L O N I A L  P I P E L I N E , 

O  H E A L T H  S E R V I C E  E X E C U T I V E  ( H S E ) D A 

I R L A N D A ,  E N T R E  O U T R O S .
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lado outras atividades criminosas, principalmente porque 

este tipo de atividade lhes dá uma segurança que outras as 

atividades criminosas não proporcionaram devido a múl-

tiplos fatores.

O primeiro fator é a facilidade de movimentar os lu-

cros obtidos com o crime cibernético de forma anónima, 

a que se acrescenta, através de criptomoedas, a rapidez e 

a segurança. As criptomoedas permitem realizar extorsões 

de forma segura e anónima e levou à maioria, senão à tota-

lidade, das chantagens de ataques de ransomware que exi-

gem pagamento em criptomoedas, atingindo pagamentos 

em valores superiores a vários milhões de dólares, depois 

de negociados os resgates.

A possibilidade de realizar ataques a todos os tipos de 

alvos de países onde a segurança jurídica ou a repressão 

deste tipo de crime é nula ou muito fraca, é um segundo 

fator a ter em conta. Encontramos, inclusive, Estados que 

se aproveitam desse tipo de gangues criminosos para atacar 

os interesses económicos de países rivais com fins geopolí-

ticos, dando-se o caso de alguns dos grupos criminosos que 

realizam ataques serem apoiados por fundos de governos 

e os seus interesses não são políticos quanto económicos 

para enfraquecer a economia de um país vizinho através 

do ataque às suas empresas.

MUITAS ARMADILHAS PARA SUPERAR
Um terceiro fator é a colaboração entre os Estados para o combate a este tipo de 

grupos criminosos ainda não é suficientemente potente a nível global, visto que os 

obstáculos a serem superados são muitos. Entre eles podemos destacar que, por um 

lado, muitas vezes a partir de onde é que o ataque é originado ou de onde a infraes-

trutura para os realizar é mantida, levando a que o crime seja geralmente processado 

de forma negligente; há casos em que os criminosos que praticam esse tipo de ataque 

podem estar num terceiro país que não aquele que mantém a infraestrutura. Além 

disso, o cibercrime tornou-se tão profissional que, muitas vezes, quem realiza o ata-

que não é o dono do software, mas utiliza-o como um serviço; se já é difícil combatê-

-lo num país, é muito mais complexo tentar impedi-lo o cibercriminoso e lidar com 

várias leis totalmente diferentes e, até mesmo, com interesses políticos diferentes.

Em quarto lugar, deve-se destacar que este tipo de crime se profissionalizou. O 

cibercrime funciona com uma estrutura em pirâmide onde aquele que gera o ran-

somware ou malware, ou seja, um tipo de ataque, o disponibiliza em modo RaaS 

(Ransomware-as-a-Service) para outros grupos criminosos ou pessoas que realizam 
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os ataques a alvos ou vítimas. Posteriormente, a recompensa ou o benefício desse ataque é distribuída en-

tre os diferentes atores, onde todos beneficiam, claro, do anonimato da Darknet. A situação faz lembrar os 

filmes ‘Ocean's Eleven’, onde diferentes atores com qualidades diferentes se juntam para cometer o golpe e, 

uma vez obtido o benefício, distribuem-no e separam-se até ao próximo golpe.

COMO COMBATER A CIBERCRIMINALIDADE
Uma vez definidos alguns dos pontos que explicam porque é que o crime cibernético está a viver o seu 

momento áureo, devemos analisar o que podemos fazer para tentar combatê-lo num mundo onde estamos 

claramente a caminhar para uma transformação digital em todos os aspetos da vida e devemos contar que 

existe um “Cyber Wild West” presente entre nós.

A primeira coisa a ter em mente é que existe um novo cenário, a Darknet, onde os criminosos ciberné-

ticos se movem como um peixe na água. Para isso, é necessário promover Targeted Threat Intelligence, ou 

seja, a inteligência cibernética dos órgãos competentes, bem como de empresas especializadas que colabo-

ram tanto com empresas privadas como com órgãos públicos. Devemos detetar os criminosos, sejam eles 

um grupo ou um indivíduo, antes que façam o ataque, é melhor prevenir do que remediar; tem que ser um 

trabalho de cooperação público-privada entre países que realmente querem combater este tipo de crime, 

que é o mais perigoso. Atualmente, sabemos que alguns Estados não o farão por estarem interessados neste 

tipo de grupo do cibercrime.

Em segundo lugar, temos que pensar que todos os ataques começam com o elo mais fraco da cadeia, 

que é o humano, e na rede há atualmente informações suficientes sobre cada pessoa para explorar essa fra-

queza através de engenharia social, consciencializando as pessoas sobre boas práticas de uso (aplicações, 

email, navegação na web, etc.) que baixam a carga viral e  evitarão muitos ataques potenciais; isto, é claro, 

está associado às medidas de segurança que as empresas implementam e que devem estar focadas no con-

ceito Zero Trust, principalmente na sociedade atual, onde o teletrabalho veio para ficar.

D E V E M O S  D E T E T A R 

O S  C R I M I N O S O S , 

S E J A M  E L E S  U M 

G R U P O  O U  U M 

I N D I V Í D U O ,  A N T E S 

Q U E  F A Ç A M  O 

A T A Q U E ,  É  M E L H O R 

P R E V E N I R  D O  Q U E 

R E M E D I A R ;
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Como terceira ação, é necessário anali-

sar onde estão a ser obtidos mais benefícios 

nos crimes cibernéticos; possivelmente está na 

criptografia de dados através de ransomware, já 

que é solicitado um resgate por uma chave de 

desencriptação ou, na falta disso, se não pagar 

o referido resgate, é chantageado com a publi-

cação dos dados em fóruns públicos para pro-

vocar danos reputacionais ou económicos ao 

alvo. Assim, aprimorar as técnicas de criptogra-

fia para documentação sensível ou confidencial 

de uma organização deve ser uma prioridade 

atual; o melhor é dificultar ao máximo o crimi-

noso para que ele não possa aceder ao que está 

à procura e - se conseguir aceder - que não o 

consiga utilizar. Não nos esqueçamos que este é 

um negócio e os cibercriminosos não vão per-

der tempo a roubar informações de um site que 

apresenta grandes dificuldades se têm centenas 

de milhares de alvos mais fáceis.

CIBERINTELIGÊNCIA PREVENTIVA
7 de maio de 2021 pode ser uma data que mui-

tos cibercriminosos não esquecem facilmente, 

já que houve um ataque de ransomware à Co-

lonial Pipeline, uma empresa americana que distribui petróleo ao longo da costa leste dos Estados  

Unidos, transportando dois milhões e meio de barris diários e fornece 45% do combustível consumi-

do na costa leste do país. O impacto deste ataque fez com que parte dos seus sistemas tivessem que 

ser desligados para evitar a disseminação do ransomware, o que levou à falta de serviço desta em-

presa aos seus clientes e à declaração de estado de emergência em 18 estados dos Estados Unidos da  

América. Este incidente gerou pressão a nível político para que os países onde existem redes de 

ransomware tomem medidas para fechar essas infraestruturas e tentar impedir os cibercriminosos.

O grupo de ransomware DarkSide, que iniciou as suas operações em meados de agosto de 2020 

e fornece Ransomware como serviço, foi identificado pelo FBI como o autor do referido ataque; o 

DarkSide foi responsável, no último ano, por ataques a empresas como a Companhia Paranaense 

de Energia (Copel) no Brasil, a fornecedora MSP Compucom nos EUA e a canadiana Discount Car 

and Truck Rentals, entre outras.

As pressões realizadas para combater o crime cibernético fizeram com que o grupo  

DarkSide perdesse o acesso a parte da sua infraestrutura, como blog, servidores de publicação de 

dados, gateways de pagamento e os seus servidores de replicação, devido à ação policial que fez 

com que fechasse o seu serviço RaaS aos seus colaboradores.

Isto dá-nos uma ideia de como combater esta nova geração de crimes cibernéticos, onde é 

necessário um envolvimento real de todos os países, já que os cibercriminosos atuam a nível glo-

bal e, principalmente, aplicam inteligência cibernética preventiva.

Com isso, fora das medidas tradicionais de segurança que qualquer organização deve im-

plementar ao nível da tecnologia IT / IoT / OT, é importante apostar no investimento em dois 

pilares: no ser humano e nas informações ou dados da empresa, que são as duas joias da coroa 

de qualquer empresa; dessa forma, podemos tornar as coisas um pouco mais difíceis para os ci-

bercriminosos e seremos menos atraentes para nos atacar. Enquanto isso, devemos aprimorar a 

inteligência cibernética para tentar saber se eles nos vão atacar antes que o façam. 
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J O Ã O  B A R R E T O, 
F U N D A D O R  E  L Í D E R 

D E  E M P R E S A S  D E 
C I B E R S E G U R A N Ç A 

H Á  M A I S  D E  2 0  A N O S 
( S Y S VA L U E ,  E  A G O R A 

C Y B E R O P S ) ,  C O M 
U M A  PA S S A G E M  P E L A 

G E S TÃ O  D A  S 2 1 S E C 
D U R A N T E  T R Ê S  A N O S

VER OU NÃO VER, 
EIS A QUESTÃO!

“Não se gere o que não se mede, não se mede o que não se define, não se define o 

que não se entende e não há sucesso no que não se gere”. Esta frase, proferida há 70 

anos por William Deming, é hoje tão relevante como foi na altura revolucio-

nária. E é a razão da crescente insegurança da maioria das organizações.

Quando a fatura é pequena, a gestão intermédia consegue eventualmente 

acomodar algumas despesas. Mas quando ela ganha proporções relevantes, o 

tom da conversa muda, bem como os interlocutores e a mesa onde a decisão 

é tomada.

A  C I B E R S E G U R A N Ç A ,  I . E . ,  A 

G E S T Ã O  D O  C I B E R - R I S C O ,  S Ó  S E R Á 

D E V I D A M E N T E  F I N A N C I A D A  P E L A 

G E S T Ã O  D A S  O R G A N I Z A Ç Õ E S  E , 

P O R T A N T O ,  E F I C A Z  E  E F I C I E N T E ,  S E 

T O R N A R - S E  O  Q U E  O  N O M E  P R O P Õ E  

–  U M A  P R Á T I C A  G E R I D A . 
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Não é mais possível gerir a cibersegurança 

de uma organização aplicando-se controlos de 

forma arbitrária, seja por que razão for. Muito 

menos é possível apresentar ao Board uma lis-

ta de compras extensa e onerosa porque não se 

sabe quais são os investimentos relevantes, ale-

gando que são todos necessários sem uma jus-

tificação adequada, à luz de critérios racionais e 

económicos.

Ao contrário dos riscos associados a outros 

aspetos da atividade das organizações, como e.g. 

a gestão da frota automóvel, custos com comu-

nicações de dados ou gestão de tesouraria, os 

ciber-riscos que as organizações devem ende-

reçar variam imenso consoante o setor de ati-

vidade, o valor da informação dos seus clientes, 

a cadeia de fornecedores, o país em que estão 

baseadas, o nível de sensibilização dos colabo-

radores, entre muitos outros fatores. 

Considerando a frase de Deming acima, te-

mos então que para uma organização ser bem-

-sucedida no domínio da cibersegurança (i.e., o 

custo do impacto dos incidentes nunca superar 

o custo da mitigação dos ciber-riscos), terá de a 

gerir, o que significa primeiramente “entender 

e definir as ciber-ameaças relevantes”.

Consideremos este como o 1.º nível de vi-

sibilidade que uma organização, ou melhor, o 

seu responsável máximo pela gestão de ciber-

-riscos, deve ter. 

A identificação das ameaças é um exercício 

que implica um completo entendimento do 

modo como a organização se relaciona – téc-

nica, administrativa e processualmente - com 

toda a sua envolvente, onde as seguintes ques-

tões, meramente ilustrativas, devem ser ende-

reçadas e respondidas: A informação que a or-

ganização processa é de interesse para quem, 

e porquê? Os parceiros de que a organização 

depende são tão seguros quanto ela ou podem 

comprometê-la? Os colaboradores da organi-

zação entendem as ameaças e fazem parte da 

sua arquitetura de segurança ou, pelo contrá-

rio, são eles próprios uma ameaça? Os sistemas 

de informação que a organização tem em ope-

ração são sofisticados o suficiente para resisti-

rem a ataques? Quem são os ciber-criminosos 

que poderão ter interesse em atacar a organiza-

ção? A integridade da interação com os clientes 

pode ser comprometida de forma externa aos 

sistemas da organização? 

Muitos dos problemas expostos pela análise 

destas questões não são facilmente mitigáveis 

de forma total, nem duradoura, nem economi-

camente viável, numa ótica de gestão de risco. 

E, por isso, um 2º nível de visibilidade ganha 

relevância. 

Ao não ser possível atirar dinheiro para cima 

dos problemas (são potencialmente demais, e 

com custos de mitigação totais elevadíssimos), 

urge monitorizar indicadores de forma a ante-

cipar riscos crescentes para que a aplicação de 

contramedidas (i.e., os investimentos) seja crite-

riosa, economicamente interessante e, portanto, 

justificável à luz das melhores práticas de gestão.  

Tendo-se “entendido e definido as ameaças 

relevantes” torna-se possível medir vários tipos 

de indicadores que caracterizam tais ameaças, 

possibilitando a sua gestão. 

62ITSECURIT Y



EXPERT

O gestor de cibersegurança não deve mais definir orçamentos plu-

rianuais onde investimentos são realizados em determinados anos por 

razões históricas (“está na hora de fazer o upgrade”), intuições (“tenho 

sentido a falta”), tendências (“todos estão a implementar”), descontos co-

merciais definidos por fornecedores (“se for este ano dão-me um descon-

to especial”) e outras práticas menos rigorosas. Alternativamente, deve 

negociar e aprovisionar meios financeiros para realizar investimentos 

quando são necessários, à luz da monitorização de vários indicadores. 

Os seguintes pares de investimento e indicadores monitorizados 

são, novamente, meramente ilustrativos do exercício que deveria defi-

nir a vida do gestor moderno de cibersegurança: Reforço do Programa 

de Sensibilização e Formação (investimento) quando os colaboradores 

começam a piorar de forma relevante nas avaliações de cibersegurança 

(indicador); Plano de Comunicação específico a avisar clientes de cam-

panha de malware que os visa quando se deteta que esta está a ser pre-

parada ou já em atividade; Bloqueio automático de conta de utilizador e 

avaliação da situação por técnico quando este falha a password várias ve-

zes num tempo reduzido; Agendamento imediato de aplicação de patch 

a sistema quando nova vulnerabilidade aplicável ao sistema se torna co-

nhecida; Implementação de sistema de controlo de cópia de dados para 

medias amovíveis quando se torna evidente que a sensibilização não é 

suficiente para disciplinar o comportamento dos colaboradores; Troca 

de um fornecedor por outro quando o primeiro não consegue melhorar 

a sua postura de cibersegurança; Ativação de mecanismos de lockdown, 

auditoria e análise forense de postos de trabalho quando se verifica que 

estes estão a aceder a serviços inapropriados na Internet; entre muitos 

outras situações.

É hoje possível, a custos controlados, contratar soluções e serviços 

para realizar vários tipos de monitorização de indicadores, interna e 

externamente ao domínio de segurança da organização. E, a partir da 

análise continuada destes, tomar decisões de investimento quando ele é 

realmente necessário, técnica e economicamente. 

Talvez assim os desejados budgets para cibersegurança, em crónica 

falta, surjam. 
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É  H O J E  P O S S Í V E L ,  A  C U S T O S 

C O N T R O L A D O S ,  C O N T R A T A R  S O L U Ç Õ E S  E 

S E R V I Ç O S  P A R A  R E A L I Z A R  V Á R I O S  T I P O S 

D E  M O N I T O R I Z A Ç Ã O  D E  I N D I C A D O R E S , 

I N T E R N A  E  E X T E R N A M E N T E  A O  D O M Í N I O 

D E  S E G U R A N Ç A  D A  O R G A N I Z A Ç Ã O .  E ,  A 

P A R T I R  D A  A N Á L I S E  C O N T I N U A D A  D E S T E S , 

T O M A R  D E C I S Õ E S  D E  I N V E S T I M E N T O 

Q U A N D O  E L E  É  R E A L M E N T E  N E C E S S Á R I O , 

T É C N I C A  E  E C O N O M I C A M E N T E . 
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J O Ã O  FA R I N H A , 
H E A D  O F  O F F E N S I V E 

S E C U R I T Y  D A  S 2 1 S E C 
P O R T U G A L , 

E S P E C I A L I S TA  E M 
C I B E R S E G U R A N Ç A 

Q U E  T E M  C O M O 
V I S Ã O  T O R N A R  O 

C I B E R E S PA Ç O  U M 
A M B I E N T E  M A I S 

S E G U R O

A IMPORTÂNCIA DA 
VELOCIDADE 

NOS CICLOS DE 
DECISÃO

Em meados do século XX, o Coronel da Força Aérea Norte-America-

na John Boyd desenvolveu uma teoria destinada à orientação para 

a velocidade nos processos de tomada de decisão que designou por 

OODA loop (Observar, Orientar, Decidir, Atuar). Embora esta teoria 

tenha sido inicialmente orientada para treinar pilotos de aviões de caça a to-

mar decisões críticas (frequentemente de vida ou morte) rapidamente, mes-

mo quando não têm tempo para recolher toda a informação necessária, ela 

tornou-se rapidamente aplicável noutras vertentes do processo de decisão 

nas organizações.

A  R A P I D E Z  D E  D E C I S Ã O  É  C R Í T I C A 

N A  M A I O R I A  D A S  A T I V I D A D E S  D A S 

O R G A N I Z A Ç Õ E S ,  E  A  C I B E R S E G U R A N Ç A 

N Ã O  É  D I F E R E N T E .  M A S  O  Q U E  S I G N I F I C A 

R A P I D E Z  N O  C I B E R E S P A Ç O ,  E M  Q U E  T U D O 

A C O N T E C E  N U M A  E S C A L A  C O M P R I M I D A , 

S E R Ã O  5  M I N U T O S ,  5  H O R A S ,  5  D I A S ?
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No Ciberespaço, e em particular nas opera-

ções de cibersegurança, a aplicação dos concei-

tos base deste modelo é fundamental. A rapidez 

a que as ameaças evoluem obriga a que os de-

cisores sejam capacitados para tomar decisões 

rapidamente, mesmo quando não têm todos os 

dados disponíveis. 

Para dar algum contexto à necessidade de 

rapidez, foquemos por exemplo nas recen-

tes vulnerabilidades zero day divulgadas em 

2021 pela Microsoft que afetavam servidores  

Exchange. Estas quatro vulnerabilidades, divul-

gadas publicamente em 2 de março juntamen-

te com as respetivas atualizações que as corri-

giam, permitiam o comprometimento total de 

caixas de correio e conteúdos dos servidores  

Exchange vulneráveis expostos na Internet.

Naquilo que já é comportamento habitual 

para vulnerabilidades críticas deste tipo, os 

atacantes iniciaram varrimentos completos à  

Internet à procura de servidores afetados nos 
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S I G N I F I C A  T E R  B E M  C L A R O  P A R A  T O D O S , 

A N T E S  D O  A C O N T E C I M E N T O ,  Q U E M  É  Q U E  T E M 

A U T O R I D A D E  P A R A  E M  C A S O  D E  S U S P E I T A  D E 

U M  A T A Q U E ,  D E S L I G A R  U M A  M Á Q U I N A  E X P O S T A 

N A  I N T E R N E T ,  S E M  Q U E  T E N H A  P A R A  I S S O  D E 

E S P E R A R  P O R  U M A  D E C I S Ã O  Q U E  D E M O R E  M A I S 

D O  Q U E  O  T E M P O  Q U E  O  A T A C A N T E  D E M O R A  A 

C O M P R O M E T E R  E S S A  M Á Q U I N A

cinco minutos seguintes à divulgação desta vul-

nerabilidade pela Microsoft. Isto é o resultado 

de um ciclo de decisão curtíssimo, em que um 

atacante passa da fase da observação à ação numa 

escala temporal muito comprimida. Enquanto 

procuravam essas máquinas vulneráveis, os ata-

cantes continuaram a desenvolver ferramentas 

para as explorar, o que foi identificado em me-

nos de 5 horas após o início dos varrimentos.

O que é que isso significa para as equipas 

de cibersegurança que têm de defender uma 

infraestrutura? Que têm de otimizar os seus ci-

clos OODA e ser tão ou mais rápidos que os ata-

cantes a agir. Isso significa, em casos como este, 

aplicar as correções de vulnerabilidades em 

menos tempo do que os atacantes demoram a 

descobrir e explorar os servidores expostos, ou, 

no limite, desligá-los da Internet enquanto não 

é aplicada essa correção.

Num mundo imperfeito, nem sempre é 

possível ter a solução perfeita e conseguir en-

volver todas as equipas necessárias no tempo 
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necessário à aplicação das alterações neces-

sárias. Mas mesmo nesses casos, os ciclos 

de decisão nas organizações têm obrigato-

riamente de prever a capacitação de todos 

os intervenientes, cada um ao seu nível, 

para tomar as decisões possíveis com a in-

formação que têm disponível. Isto significa 

ter bem claro para todos, antes do aconte-

cimento, quem é que tem autoridade para 

em caso de suspeita de um ataque, desligar 

uma máquina exposta na Internet, sem que 

tenha para isso de esperar por uma decisão 

que demore mais do que o tempo que o 

atacante demora a comprometer essa má-

quina.

A falta de rapidez na tomada destas de-

cisões resulta em quebras de segurança com 

impactos elevados, como foi possível verifi-

car neste caso dos servidores Exchange em 

que diversas organizações foram compro-

metidas no período entre a divulgação da 

vulnerabilidade e a aplicação das correções.

Voltando à teoria do Coronel Boyd, na cibersegurança há que assegurar que em cada passo 

são tomadas as ações apropriadas:

• Observar: acompanhar os boletins de segurança e os canais de divulgação para todos os fabri-

cantes de hardware e software usado na organização;

• Orientar: Avaliar a aplicabilidade, o impacto operacional que a exploração da vulnerabilidade 

poderá ter e os riscos associados a um ataque e à implementação das correções 

• Decidir: Priorizar a estratégia de remediação, ou a implementação de mitigações temporárias

• Atuar: Implementar as estratégias de remediação, monitorizar e gerir qualquer impacto nos 

serviços afetados

Este é apenas um exemplo do ciclo OODA aplicado à gestão de vulnerabilidades. Noutros 

campos da cibersegurança, as atividades a desenvolver em cada um dos passos serão diferentes 

(por exemplo monitorizar a infraestrutura para detetar atividade maliciosa), mas na sua essência, 

aplica-se o mesmo princípio: é fundamental manter o foco na agilidade e na rapidez, sob pena de 

correr permanentemente atrás do prejuízo e viver constantemente num paradigma de resposta 

a incidentes.

Neste domínio, organizações rápidas são organizações vencedoras! 
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NOVA INFRAESTRUTURA DE SEGURANÇA 
INTEGRADA PARA A ASCENDI

A  F O R T I N E T  F O I  E S C O L H I D A  P E L A  A S C E N D I  P A R A  R E N O V A R  A  S U A  I N F R A E S T R U T U R A  D E 

S E G U R A N Ç A ,  A T R A V É S  D E  U M  C O N J U N T O  D E  S O L U Ç Õ E S  Q U E  O F E R E C E M  S E G U R A N Ç A , 

V I S I B I L I D A D E  E  C O N T R O L O  I N T E G R A D O S  D E  T O D A  A  S U A  I N F R A E S T R U T U R A .

Para a Ascendi, a gestão da infraestrutu-

ra rodoviária portuguesa requer uma 

medição e processamento cuidadosos 

de múltiplos fatores, tais como condi-

ções meteorológicas, velocidade e densidade 

de tráfego, peso do veículo e o estado da super-

fície da estrada.

Estes dados em tempo real são então in-

tegrados com dados históricos no seu sistema 

de gestão de manutenção sustIMS, a fim de 

permitir previsões de degradação das infraes-

truturas e informar o processo de tomada de 

decisão para a atribuição de investimento de 

recursos.

Em termos de rede, estes esforços reque-

rem a interligação de mais de 50.000 disposi-

tivos telemáticos, sendo os dados processados 

numa unidade de processamento central.

Além disso, a rede oferece um vasto leque 

de aplicações e serviços web, tanto ao público 

em geral através do seu portal web de self-service,  

como aos mais de 700 colaboradores da em-

presa, os quais trabalham em múltiplas locali-

zações fixas e móveis, com um aumento dra-

mático no número de funcionários a trabalhar 

a partir de casa. 

DESAFIOS DE SEGURANÇA
Para a equipa de IT da Ascendi, este con-

junto único de requisitos apresentou uma série 

de desafios na área da segurança.

Tendo concluído que a firewall de períme-

tro existente já não era suficiente, a Ascendi co-
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meçou a procurar uma solução mais ampla e abrangente, na qual a li-

gação em rede, a segurança e a privacidade dos dados seriam uma parte 

inerente a cada componente da infraestrutura, em vez de algo separado 

a ser aplicado de forma secundária.

A nova solução teria que cobrir todas as partes da infraestrutura, e 

com a qual todas as partes constituintes pudessem agir em uníssono de 

acordo com políticas de segurança definidas centralmente. 

A Ascendi queria uma proteção integrada que abrangesse toda a sua 

infraestrutura hoje, enquanto se adaptava de forma inteligente às neces-

sidades de amanhã.

“Comparámos muitas métricas, como taxa de transferência de da-

dos, resiliência, amplitude de recursos e facilidade de gestão”, explica 

Adriano Carvalho, Head de IT da Ascendi, “mas a mais crítica delas era 

ter um único dashboard com visibilidade total e políticas de controlo cen-

tralizadas”.

SEGURANÇA, VISIBILIDADE E CONTROLO CENTRALIZADOS
Após extensos testes de prova de conceito, a solução que finalmen-

te provou atender melhor a todos esses requisitos veio da Fortinet. Ao 

explorar a plataforma de segurança Fortinet Security Fabric, a Ascendi 

pôde escolher entre uma ampla gama de soluções de segurança com-

provadas para criar uma infraestrutura maior do que a soma das suas 

partes.

Com processadores de segurança desenvolvidos especificamente e 

a sua capacidade de identificar milhares de aplicações no fluxo de da-

dos para inspeção e proteção profunda com implementação de política 

granular, os firewalls de próxima geração FortiGate (NGFWs) foram im-

plementados para interconectar as várias partes da rede e segmentar o 

tráfego aliado de acordo com a aplicação, utilizador ou dispositivo com 

o objetivo de tornar a infraestrutura mais segura.
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Adicionalmente a Ascendi implementou a solução de proteção de 

endpoint FortiClient com autenticação multifator fornecida pelo Forti-

Token para garantir que apenas utilizadores confiáveis possam aceder à 

rede.

Devido ao papel crítico do portal público da web da Ascendi, e de 

aplicações como GIS, Exchange e Q-Free, por exemplo, a Ascendi im-

plementou a solução de firewall de aplicações da Web Fortinet, Forti-

Web, bem como o controlador de entrega de aplicações, FortiADC, para 

garantir o melhor desempenho e proteção contra ataques conhecidos e 

desconhecidos.

Para proteger ainda mais a Ascendi dos tipos de ataques direciona-

dos e baseados em volume que se propagam por e-mail, e para ajudar a 

prevenir a perda de dados confidenciais, mantendo a conformidade com 

os regulamentos, a solução FortiMail também foi implementada.

“A abordagem da Fortinet foi a mais adequada para nós, não apenas 

devido à sua forte proteção em todas as bases – firewall, switches, prote-

ção de e-mail, proteção da web, etc.”, acrescenta Adriano Carvalho, “mas 

pela forma como toda a proteção vem com o Fortinet Security Fabric.”

Com cada produto conectado por meio da sua integração com os  

firewalls FortiGate e o seu sistema operacional FortiOS, o Fortinet  

Security Fabric traz uma configuração e gestão de políticas consistente, as-

sim como comunicação em tempo real sem esforço em toda a infraestru-

tura de segurança para criar soluções de segurança eficazes e contextuais.

O FortiManager e o FortiAnalyzer fornecem a janela centralizada e 

a interface por meio da qual a Ascendi pode agora monitorizar, analisar 

e controlar os seus fluxos de dados críticos. Com recursos avançados de 

automação e resposta e deteção e correlação proativa de ameaças, o For-

tinet Security Fabric diminui o tempo necessário para detetar e mitigar 

ameaças e reduz os riscos de segurança que poderiam surgir de erros de 

configuração ou compilação manual de dados.

A inteligência de ameaças externas é fornecida pelo FortiGuard Labs, 

que coleta e processa os dados de milhões de sensores anónimos e mais 

de 200 parceiros globais em todo o mundo, utilizando Inteligência Arti-

ficial e machine learning para identificar recursos exclusivos para ameaças 

conhecidas e desconhecidas.

Para maximizar a proteção geral e o valor da sua solução, a Ascendi 

também fez uso da experiência e conhecimento técnico da equipa de 

Serviços Profissionais da Fortinet para garantir uma transição suave e 

rápida para a nova arquitetura e que cada parte da infraestrutura estava 

configurada de forma correta e adequada.  

" A  A B O R D A G E M  P R O P O S T A  P E L A  F O R T I N E T  F O I  A  M A I S  A D E Q U A D A  P A R A  N Ó S , 

N Ã O  A P E N A S  D E V I D O  À S  F U N C I O N A L I D A D E S  D E  P R O T E C Ç Ã O  E M  T O D O S  O S 

D O M Í N I O S  E N D E R E Ç A D O S ,  M A S  T A M B É M  P E L A  F O R M A  I N T E G R A D A  C O M O  É 

A P R E S E N T A D A  A T R A V É S  D O  F O R T I N E T  S E C U R I T Y  F A B R I C "

69ITSECURIT Y

FORTINET | ASCENDI

https://www.fortinet.com/
https://www.ascendi.pt/


https://www.fortinet.com/solutions/enterprise-midsize-business/network-security
https://www.fortinet.com/solutions/enterprise-midsize-business/network-security
mailto:portugal%40fortinet.com?subject=
https://www.fortinet.com


XDR IMPULSIONADO PELA CLOUD, OU COMO 
GERAR UM ALTO VALOR PARA AS EMPRESAS

A S  E M P R E S A S  P O D E M  E C O N O M I Z A R  O  E Q U I V A L E N T E  A O  C U S T O  D E  O I T O  F U N C I O N Á R I O S  A  T E M P O 

I N T E G R A L ,  A D O T A N D O  U M A  A B O R D A G E M  X D R ,  D E  A C O R D O  C O M  U M  E S T U D O  D A  E S G

As empresas de hoje enfrentam ameaças sofisticadas capazes de contornar até 

mesmo a proteção mais avançada. No entanto, a maioria das abordagens de 

deteção e resposta atuais são isoladas, incompletas e sobrecarregam as equi-

pas de segurança já de si limitadas com alertas avulso e sem informações 

acionáveis. 

Os profissionais de segurança queixam-se que até recebem alertas críticos, mas 

que isso não significa necessariamente que ficam na posse das informações necessárias 

para resolver o problema, devido à ausência de detalhes adicionais. Não nos podemos 

esquecer que as ameaças furtivas conseguem evitar a deteção, escondendo-se entre os 

silos de segurança, contornando os alertas desconectados das soluções e propagando-

-se ao longo do tempo. Enquanto isso, os analistas de segurança fazem o que podem 

com recurso a uma visão isolada e limitada do ataque.

po r J o sé  Battat ,

Di reto r-G e ra l  da  Tre nd Micro  Ibe r ia 

 J O S É  B A T T A T ,  T R E N D  M I C R O  I B E R I A 
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De acordo com um estudo recente da ESG*, 

85% das empresas afirmam que a deteção e res-

posta a ameaças é cada vez mais difícil devido a 

este panorama que, exponencialmente, se vai so-

fisticando cada vez mais e que sofre com a falta 

de especialistas em segurança devidamente qua-

lificados. Por outro lado, este mesmo estudo mos-

tra que apenas 30% das organizações estão mui-

to confiantes de que as suas funções de deteção e 

resposta a ameaças operam à velocidade necessá-

ria para acompanhar a evolução das ameaças nos 

próximos anos. Além disso, em média, as empre-

sas e as equipas de IT sobrecarregadas ignoram 

32% dos alertas de segurança que recebem. 

Não há dúvida que enfrentamos um cenário 

de perigo implacável, e a falta de competências 

e de pessoal não ajuda a combater esta situação. 

Uma vez que a segurança empresarial já não pode 

depender apenas de endpoints, com a tecnologia 

XDR – e ao contrário das ofertas EDR legadas que 

ignoram os principais vetores de ameaça, como o 

e-mail, por exemplo – escalamos através de mais 

fontes para obter deteções mais abrangentes e ge-

radas o mais rápido possível.  

A nossa tecnologia XDR foi a primeira solução lançada a oferecer deteção correlaciona-

da para além do endpoint: permite recolher e analisar dados de e-mail, endpoints, servidores, 

workloads na cloud e redes, para encontrar, detetar e conter ameaças de uma forma mais efi-

caz. Isto significa um maior contexto, uma maior compreensão e uma resposta a incidentes 

mais rápida e precisa. A ESG descobriu que as organizações que utilizam técnicas automa-

tizadas de agregação de dados, como as proporcionadas pelo Trend Micro XDR, obtêm mel-

hores resultados de segurança, sendo, por exemplo, capazes de restaurar em horas em vez de 

dias, numa proporção de 83% para 66%. 

A plataforma XDR que propomos é uma oferta baseada em SaaS e um serviço gerido, com 

o "X" a referir-se a conjuntos de dados maiores com mais pontos de proteção, o que é crítico 

para detetar ameaças ocultas. Também está disponível como um serviço gerido (MDR), para 

aliviar ainda mais a pressão sobre as equipas internas com recursos limitados, com uma bus-

ca ativa e análises completas a ameaças, planos de resposta e recomendações de mitigação 24 

horas por dia, sete dias por semana.

 

Uma vez que já não existe uma prevenção a 100%, o que põe o foco na deteção e respos-

ta eficazes a ameaças, o XDR veio representar uma mudança de paradigma, com a deteção 

correlacionada nos silos tradicionais para ajudar as equipas de IT a otimizar a sua resposta a 

ameaças evasivas.

Desta forma, proporcionamos às empresas uma solução de real valor e mais uma vez 

cumprimos o nosso compromisso de proteger o mundo conectado de hoje.  

*ESG Research Insights Report, Validating Trend Micro's Approach and Enhancing GTM Intelligence, 2020, publicado 

em agosto de 2020. 
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Z E R O  T R U S T  É  O  M O D E L O 

Q U E  D E V E  S E R  A D O T A D O 

P E L A S  O R G A N I Z A Ç Õ E S  E 

S I G N I F I C A  Q U E  N Ã O  S E  D E V E 

C O N F I A R  N O  U T I L I Z A D O R 

O U  N U M  D I S P O S I T I V O  Q U E 

S E  T E N T A  C O N E C T A R  À S 

A P L I C A Ç Õ E S  O U  S I S T E M A S 

D A S  O R G A N I Z A Ç Õ E S

DESCONFIAR PARA PROTEGER 
AS ORGANIZAÇÕES

P O R  R U I  D A M I Ã O

O conceito não é novo, mas foi nos últimos anos que se tornou numa ten-

dência. A Forrester Research indica que “estamos nos primeiros passos 

de uma nova revolução tecnológica, com métodos mais inventivos para 

capitalizar informações” e conseguir avançar com os objetivos das orga-

nizações.

Refere a consultora que “operar em zero trust significa que a segurança por 

definição [security by design] não é uma reunião ou uma apresentação, mas um 

modelo do dia a dia para proteger” as empresas e os seus objetivos. Zero trust não 

é um produto ou um serviço que se possa adquirir; é um conceito que deve ser 

implementado na cibersegurança.

Carla Bouça, Information Security Delivery Manager na Everis Portugal, re-

fere que “o modelo zero trust consiste numa abordagem simples de entender, mas 

talvez menos simples de implementar, baseado no princípio de ‘não confiar em 

ninguém’ nem interno, nem externo” e “tem como objetivo aumentar a proteção 

contra incidentes de segurança, garantindo a validação contínua dos processos 

associados às tecnologias de informação”.

Alberto R. Rodas, Sales Engineer Manager da Sophos Iberia, explica que num 

modelo zero trust “o facto de um utilizador ter feito a sua autenticação de forma 

BRAVE NEW WORLD
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correta não significa que devamos dar-lhe aces-

so a todas as ferramentas da organização através 

de uma VPN” e que daí surge, então, “a necessi-

dade de contar com controlos mais granulares”.

Luís João, Senior Modern Work and Cyber-

security Specialist na Microsoft Portugal, refe-

re que “num modelo zero trust, cada pedido de 

acesso é autenticado com segurança forte, auto-

rizado dentro das restrições definidas pelas po-

líticas de segurança internas e inspecionado de 

acordo com sinais de inteligência antes de ser 

concedido o acesso” ao utilizador. Ao contrário 

das abordagens tradicionais de segurança peri-

métrica, este modelo segue um paradigma de 

validação constante, “independentemente da 

rede, do dispositivo de origem e do recurso que 

esteja a ser acedido”.

UTILIZAÇÃO EM PORTUGAL
Tal como indica a representante da Everis 

Portugal, o conceito de zero trust não é novo e 

tem, pelo menos, dez anos. No entanto, “há ain-

da um processo longo pela frente, apesar de al-

gumas organizações já terem identificado este 

princípio como a estratégia a seguir no âmbito 

da Cibersegurança. A sua adoção tem vindo a 

crescer, mas o conceito ainda é vago em termos 

de tecnologia a implementar”.

Luís João, da Microsoft, indica que existem 

algumas organizações que já adotaram o mode-

lo, “principalmente as organizações que come-

çam a tirar partido de soluções de Software-as-

-a-Service” e que têm uma maior necessidade 

de mobilidade e/ou de trabalho remoto. “As 

abordagens tradicionais de segurança de IT ba-

seadas no perímetro de rede não respondem a 

estes desafios, uma vez que nem os utilizado-

res, nem os dispositivos, nem as aplicações se 

encontram dentro do perímetro físico da orga-

nização”, explica.

O representante da Microsoft indica, ainda, 

que “algumas organizações nacionais começa-

ram a jornada para o modelo zero trust ao con-

siderar a identidade como novo perímetro de 

segurança” e que estas organizações se focaram 

“em reforçar a autenticação forte e autorização 

dos utilizadores no acesso às aplicações, inde-

pendentemente da sua localização”. Por fim, 

“a gestão centralizada de identidade e acessos 

torna-se essencial para garantir o que os aces-

sos são realizados com segurança e de acordo o 

perfil de cada utilizador”.

POR ONDE COMEÇAR
Alberto R. Rodas partilha que um dos pon-

tos iniciais para adotar o modelo zero trust den-

tro das organizações pode ser os acessos remo-

O  M O D E L O  Z E R O  T R U S T  C O N S I S T E  N U M A  A B O R D A G E M 

S I M P L E S  D E  E N T E N D E R ,  M A S  T A L V E Z  M E N O S  S I M P L E S 

D E  I M P L E M E N T A R ,  B A S E A D O  N O  P R I N C Í P I O  D E  ‘ N Ã O 

C O N F I A R  E M  N I N G U É M ’  N E M  I N T E R N O ,  N E M  E X T E R N O
C A R L A  B O U Ç A ,  I N F O R M A T I O N  S E C U R I T Y  D E L I V E R Y  M A N A G E R  N A 

E V E R I S  P O R T U G A L
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tos. “Estes devem ser simples, e ao mesmo tempo eficazes, mas não por 

isso uma porta aberta aos ciberataques. Se, para além disso, estes acessos 

forem incorporados no endpoint e geridos a partir de uma mesma con-

sola, a sua implementação será ainda mais rápida e fácil”, indica.

Luís João, por seu lado, refere que o planeamento da implementação 

deste modelo depende de inúmeros fatores, como os requisitos das or-

ganizações, as implementações tecnológicas já existentes e dos estágios 

de segurança. Para a Microsoft, o modelo de maturidade de zero trust 

apresenta-se em três fases – tradicional, avançado e ótimo. O primeiro 

é onde as organizações ainda não iniciaram a sua jornada e têm uma vi-

sibilidade limitada da conformidade dos dispositivos, ambientes cloud e 

logins; na segunda fase é onde as organizações já começaram a sua jorna-

da e estão a progredir em algumas áreas; na última fase, as organizações 

“criaram grandes melhorias na segurança” e onde “as decisões de acesso 

aos dados são geridas pelas políticas de segurança e a partilha é protegi-

da com criptografia e rastreamento”.

Para Carla Bouças, e à semelhança de “qualquer outra abordagem à 

segurança da informação”, a implementação do modelo zero trust deve 

começar pelas pessoas. “Os colaboradores, independentemente da sua 

função, enquanto os maiores defensores da segurança da organização, 

devem ser os principais atores na implementação deste modelo. Não se 

trata de implementar um clima de desconfiança na organização, mas 

sim de cuidado atento e resguardo proativo”, diz.

“A par da utilização de um sistema de controlo de acessos e privi-

légios segmentados, como mencionado anteriormente, algumas áreas 

devem participar ativamente na implementação deste modelo, nomea-

damente durante a identificação e segmentação da informação; defini-

ção dos processos críticos de negócio, mapeados com as tecnologias e 

riscos associados; (re)definição de uma arquitetura de segurança para a 

infraestrutura existente; e, por fim, na implementação de mecanismos 

de monitorização, automatização e orquestração, garantindo um total 

alinhamento com a estratégia e políticas definidas na organização”, ex-

plica Carla Bouças. 
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SEALPATH: 
"AJUDAMOS OS CLIENTES QUE DESEJAM AVANÇAR 

EM DIREÇÃO A UM MODELO ZERO TRUST"
E N T R E V I S T A  A  L U I S  Á N G E L  D E L  V A L L E ,  C E O  D A  S E A L P A T H

Qual é a carta de apresentação da SealPath num 

campo tão heterogêneo quanto o de segurança?

A SealPath é uma empresa especializada na 

criação de soluções fáceis de utilizar para pro-

teção e controlo de informações confidenciais. 

A empresa aposta na proteção dos ativos mais 

importantes da empresa, a sua informação, em 

diversos setores como a indústria, a saúde ou a 

banca, entre outros. Na área de segurança, con-

centramo-nos na segurança cibernética centra-

da em dados.

As nossas soluções permitem que as empre-

sas protejam os seus documentos críticos onde 

quer que estejam: no computador, na rede cor-

porativa, na rede de um parceiro ou na cloud, 

por exemplo; mesmo depois de o documento 

ter sido enviado, compartilhado e estar fora do 

controlo do departamento de IT da empresa. 

Com a SealPath, os utilizadores podem limitar o 

que fazer com as informações (apenas visualizar, 

editar, imprimir, etc.), auditar o acesso a docu-

mentos, automatizar a proteção dos seus dados, 

garantir a conformidade com os regulamentos 

de proteção de dados e evitar fugas de dados.

A cloud é a preservação da sua tecnologia, como 

garantem a proteção das informações?

Temos soluções tanto no formato cloud quan-  L U I S  Á N G E L  D E L  V A L L E 
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to no formato local. A proteção que aplicamos 

viaja com os dados ou arquivos e acompanha-os 

de forma persistente. Esteja o arquivo na cloud 

ou no computador doméstico do utilizador, é 

possível controlar quem pode abrir o documen-

to, quando, de onde e com que permissões.

A proteção é realizada nos três estados dos 

dados: em repouso, em trânsito e em utilização, 

pois um utilizador pode trabalhar e editar um 

arquivo, mas isso não significa que possa des-

protegê-lo. Portanto, a organização mantém 

sempre o controlo sobre os dados e também 

tem total rastreabilidade de acesso ao arquivo 

onde quer que estejam.

A Microsoft é o núcleo das soluções e, ao mes-

mo tempo, é a sua própria concorrência. Como 

combinam esta dualidade?

Na SealPath, concentramo-nos cem por 

cento em soluções de segurança cibernética 

centradas em dados, propondo ferramentas que 

são muito fáceis de utilizar. Como a Microsoft 

tem soluções muito difundidas, na SealPath, 

frequentemente, encontramos clientes que nos 

procuram exigindo criptografia de dados exe-

cutados em aplicações do fabricante Redmond; 

Para fornecer às empresas uma solução váli-

da e fácil de utilizar que proteja as suas infor-

mações, integramo-nos perfeitamente com as 

aplicações Microsoft, agregando uma camada 

de valor para além da própria solução de pro-

teção, que consiste em analisar como o cliente 

utiliza as aplicações, o que o impede de prote-

ger os seus dados, como controlar a rastreabili-

dade de acesso a informações, a fim de facilitar 

a proteção dos seus dados, independentemente 

de onde estejam localizados.

Qual é o retrato robot do seu cliente corpo-

rativo? Que setores são mais recetivos à sua  

tecnologia?

Podemos dizer que o retrato robot é uma 

média-grande empresa que já possui as neces-

sidades básicas de segurança atendidas, como 

proteção de perímetro, antimalware, etc. Em re-

lação aos setores, o mais recetivo é a indústria, 

onde protegemos os dados técnicos confiden-

ciais; mas também o setor financeiro, seguros e 

saúde.

Para além de proteger os clientes contra 

possíveis fugas de dados e cumprir as diferen-

tes regulamentações que exigem o controlo de 

certas informações – pessoais como GDPR ou 

financeiras como PCI, por exemplo – a ferra-

menta permite uma camada adicional de prote-

ção contra um ransomware de ataque, portanto 

se os arquivos forem levados, serão pelo menos 

criptografados e não poderão extorquir dinhei-

ro ao publicá-los.

Como o ajudam a garantir este novo ambiente 

de trabalho colaborativo e híbrido?

A pandemia aumentou, sem dúvida, a ne-

cessidade de colaboração e trabalho remoto 

nas empresas. A proteção não deve restringir-

-se ao perímetro da organização, o teletrabalho 

é o exemplo mais claro de que se a informação 

pode estar em qualquer lugar, é necessário pro-

tegê-la também onde estiver.

Ajudamos as organizações a ter os seus da-

dos sob controlo, não apenas quando o utilizador 

está em casa com um computador pessoal, mas 

também quando uma pessoa de fora da organi-

zação tem acesso limitado a certas informações 

da empresa. Neste sentido, a SealPath auxilia os 

clientes que desejam caminhar para um modelo 

“Zero-Trust”, tendo o controlo dos seus dados a 

qualquer hora e em qualquer lugar.  
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PROTEJA OS SEUS ATIVOS PARTILHADOS 
COM ZERO TRUST SECURITY

C O M  A  A D O Ç Ã O  D E  C L O U D S  P Ú B L I C A S  E  P R I V A D A S  E  O  R Á P I D O  A U M E N T O  D E  D I S P O S I T I V O S  M Ó V E I S , 

O  P E R Í M E T R O  D A  R E D E  C O R P O R A T I V A  D E  H O J E  F O I  C O M P L E T A M E N T E  R E D E F I N I D O .

Estas fronteiras agora são fluidas, pois os 

trabalhadores móveis com celulares, 

tablets, notebooks e outros, cada vez mais 

solicitam acesso a recursos e aplicações 

corporativos de IT. Uma vez que esses disposi-

tivos não podem ser monitorizados ou regista-

dos por IT, o “Bring Your Own Device” ou BYOD, 

pode expor as empresas a malware e hackers se os 

dispositivos dos funcionários não cumprirem 

as políticas de segurança corporativas BYOD.

À medida que as organizações continuam 

a afastar-se do ambiente local tradicional e em 

direção a essa nova realidade de IT, o seu legado 

de soluções de cibersegurança tem sido inca-

paz de as acompanhar, criando uma complexi-

dade incontrolável e aumentando as oportuni-

dades para os cibercriminosos. Isso levou a um 

aumento na utilização de arquiteturas de Zero 

Trust Security, que não estendem a confiança 

automaticamente, independentemente de o 

utilizador estar dentro ou fora do perímetro.

Uma arquitetura Zero Trust também ajuda 

a mitigar os riscos do aumento das necessida-

des de acesso. Nas empresas de hoje, o acesso 

normalmente não se limita apenas a funcioná-

rios e parceiros de negócios – em muitos ca-

sos, também deve ser estendido a consultores, 

clientes, fornecedores e muito mais. Todos es-

tes precisam de acesso a aplicações de negócios 

e recursos de IT que residem em data centers 

globais privados e clouds públicas.

DEFICIÊNCIAS DAS VPNS TRADICIONAIS 
E A NECESSIDADE DE PERÍMETROS 
DEFINIDOS POR SOFTWARE

As redes virtuais privadas, também conhe-

cidas como VPN, fornecem conectividade segu-

ra e privada para colaboradores que precisam 

de acesso remoto ou site-to-site para aplicações 

em redes corporativas internas.

Como conexões virtuais point-to-point, as 

VPN podem ser criadas por meio de cone-

78ITSECURIT Y

BRAVE NEW WORLD

https://www.sonicwall.com/


xões dedicadas, protocolos de túnel virtual ou criptografia de tráfego de 

rede. Embora as VPNs tradicionais forneçam acesso remoto seguro, es-

tas apresentam desvantagens, incluindo suporte limitado ao cliente para 

situações BYOD, serviços em cloud ou restrições de largura de banda e 

suporte a servidor global de provedores de VPN ou recursos de IT cor-

porativos.

MODELO DE SEGURANÇA SDP CENTRADO NO UTILIZADOR
SDP é um modelo de segurança de rede que, de forma dinâmica, 

cria conexões de rede one-to-one entre o utilizador e apenas os recursos 

a que ele acede. Os componentes incluem verificar a identidade de um 

utilizador, dos seus dispositivos e a sua função antes de conceder acesso 

aos recursos de rede.

Este modelo de segurança de rede, baseado na autenticação e auto-

rização antes do acesso à rede exige que cada servidor fique oculto atrás 

de um gateway de acesso remoto no qual os utilizadores devem autenti-

car-se e obter acesso antes que qualquer serviço autorizado seja dispo-

nibilizado.

SOLUÇÃO ABRANGENTE DE CLOUD ZTNA
Hoje, muitas empresas têm colaboradores em diferentes escritórios 

globais que contam com aplicações de produtividade baseadas em cloud 

(como Office 365, AWS ou Salesforce CRM) que podem ser acedidas por 

meio de dispositivos corporativos ou pessoais do colaborador Windows, 

iOS, macOS e Android. A conectividade remota também se tornou crí-

tica, pois os colaboradores trabalham em casa ou viajam em negócios, 

acedendo a redes corporativas por meio de hotspots Wi-Fi inseguros ou 

redes públicas bloqueadas por restrições geográficas e censura online.

 Assim, os gerentes de IT devem olhar além da VPN tradicional para 

o Zero Trust Network Access (ZTNA) baseado em cloud, que pode ser 

rapidamente implementado e configurado numa configuração SDP.

O Perímetro de Segurança deve seguir para onde quer que os hu-

manos trabalhem e estender-se para onde quer que os ativos residam.

O novo Cloud Edge Secure Access da SonicWall permite um simples 

Network-as-a-Service (NaaS) para conectividade site-to-site e em cloud  

híbrida com Zero Trust and Least-Privilege security integradas. As organi-

zações podem agora capacitar forças de trabalho remotas fora do perí-

metro tradicional, protegendo ativos de negócios de alto valor, indepen-

dentemente da localização.

O Cloud Edge Secure Access fornece efetivamente um "rail and fen-

ce" dedicado e invisível para cada colaborador e dispositivo de parceiro. 

Também oferece acesso seguro a aplicações e dados em qualquer lugar 

da cloud, incluindo private, AWS, Azure, Google e muito mais. 
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TRÊS ANOS DEPOIS, CUMPRIMENTO DO RGPD 
REFLETE MATURIDADE DAS ORGANIZAÇÕES
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J Á  P A S S A R A M  T R Ê S  A N O S  D E S D E  Q U E  O  R G P D  E N T R O U 

E M  V I G O R  E  A  D A T A  P O D E  T E R  S I D O  I N T E R P R E T A D A  C O M O 

U M  “ P O N T O  D E  C H E G A D A ”  E  “ N Ã O  C O M O  U M  V E R D A D E I R O 

P O N T O  D E  P A R T I D A ”  P A R A  I M P L E M E N T A R  P R O C E S S O S  E 

P R O C E D I M E N T O S .

25 de maio de 2018. Esta é a data 

que mudou para sempre a sal-

vaguarda da privacidade dos 

dados por parte das organiza-

ções. Desde então – e, na verdade, já antes – 

muito se escreveu sobre o tema.

Algumas multas foram sendo colocadas 

contra organizações que, num determinado 

momento, não cumpriram o Regulamento  

Geral de Proteção de Dados, ou RGPD.  

Portugal também aplicou multas.

CUMPRIR O RGPD
Daniel Reis, Sócio e Coordenador do setor 

de Tecnologia na DLA Piper em Lisboa, indica 

que “o nível de cumprimento da lei varia mui-

to”, até porque reflete “o nível de maturidade 

tidade reguladora muito passiva”, que se deve 

“em grande medida à falta de recursos huma-

nos, técnicos e financeiros”, afeta de forma ne-

gativa “o cumprimento pelas organizações dos 

requisitos legais”. No entanto, ressalva, nos se-

tores regulados e nas grandes empresas “o nível 

de cumprimento é elevado”.

Baseando-se na sua experiência, Martim 

Bouza Serrano, Sócio e Coordenador da área de 

TMT da CCA, refere que, “independentemen-

te do grau de maturidade das empresas face às 

exigências em privacidade bem como do inves-

timento colocado nesta matéria, será pratica-

mente impossível” cumprir o RGPD, “atenden-

do à extensão das obrigações, complexidade das 

atividades e necessidade de constante monito-

rização e atualização, que muitas ou até alguma 

empresa (não apenas portuguesa) consiga atin-

gir o cumprimento integral” da lei.

Por seu lado, Elsa Veloso, Fundadora e CEO 

da DPO Consulting, acredita que, “em termos 

gerais”, as empresas portuguesas já cumprem o 

RGPD. “O RGPD deixou de ser um 'estranho' 

nas empresas para algo necessário com o qual 

é preciso estar alinhado e em conformidade no 

 D A N I E L  R E I S ,  D L A  P I P E R 

das organizações em relação ao tema da priva-

cidade”. Para além da maturidade, Daniel Reis 

explica que “o facto que Portugal ter uma en-
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que diz respeito ao tratamento dos dados pes-

soais”, refere.

APENAS O MÍNIMO?
Apesar de indicar que a proteção e a segu-

rança da informação ser uma área em que exis-

te bastante investimento por parte das organi-

zações, Martim Bouza Serrano explica que “as 

obrigações em matéria de proteção da privaci-

dade e defesa dos direitos, liberdades e garantias 

dos titulares dos dados” é “mais exigente” e que 

“carece de implementação de procedimentos”.

Diz o Sócio e Coordenador da área de TMT 

da CCA que “existem ainda algumas lacunas na 

interiorização e adoção mais profunda das obri-

gações em matéria de privacidade”, até porque 

a “privacidade não é um tema prioritário para 

a maioria das empresas e o cumprimento do 

RGPD é abordado como mais uma formalida-

de”. “O dia 25 de maio de 2018, data em que o 

RGPD passou a vigorar, foi interiorizado pela 

grande maioria das organizações como um 

ponto de chegada e não como um verdadeiro 

ponto de partida”, acrescenta.

Daniel Reis, por seu lado, afirma que “o pro-

blema está sobretudo relacionado com o com-

prometimento necessário para cumprir com 

as exigências do RGPD. É necessário criar - e 

manter - dentro das organizações um sistema 

completo de compliance. Isto dá trabalho e im-

plica custos, custos esses que podem ser signifi-

cativos”.

LEGISLAÇÃO DIFERENTE DA REALIDADE
Em março, o eurodeputado alemão Alex 

Voss afirmou, numa entrevista ao Financial  

Times, que o RGPD já estava desatualizado e 

que deveriam ser consideradas alterações na lei 

de forma a considerar a tendência de novas rea-

lidades, como o teletrabalho.

Daniel Reis relembra que “a legislação em 

geral, e especialmente na área da tecnologia, 

 M A R T I M  B O U Z A  S E R R A N O ,  C C A 

O  E U R O D E P U T A D O 

A L E M Ã O  A L E X  V O S S 

A F I R M O U  Q U E  O  R G P D  J Á 

E S T A V A  D E S A T U A L I Z A D O 

E  Q U E  D E V E R I A M  S E R 

C O N S I D E R A D A S  A L T E R A Ç Õ E S 

N A  L E I  D E  F O R M A  A 

C O N S I D E R A R  A  T E N D Ê N C I A 

D E  N O V A S  R E A L I D A D E S , 

C O M O  O  T E L E T R A B A L H O
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não consegue acompanhar a realidade”. Neste 

sentido, “é a própria legislação e a sua aplicação 

concreta (pelos tribunais), que tem de conseguir 

adaptar-se à realidade em permanente mutação”.

Martim Bouza Serrano explica que “o cons-

tante avanço dos sistemas e o natural desenvol-

vimento da tecnologia dificultam a implemen-

tação de regras uniformes que se mantenham 

atualizadas e consigam acompanhar esta cons-

tante evolução. Uma tecnologia que tivesse de 

esperar pela aprovação de regras e normas le-

gais que a enquadrassem seria sempre obsoleta, 

mas uma lei que seja muito próxima dos desen-

volvimentos tecnológicos, nunca terá a objeti-

vidade e distanciamento que se procura incutir 

ao estabelecer regras”.

O Sócio e Coordenador do setor de  

Tecnologia na DLA Piper em Lisboa acres-

centa, ainda, que não acredita que a Comissão  

Europeia “avance num futuro próximo para 

alterar o RGPD”, relembrando que o primeiro 

projeto legislativo data de 2012. “O RGPD tem 

diversos mecanismos de flexibilidade que per-

mitem aplicar os seus princípios a tecnologias 

que ainda não conhecemos”, diz.

DPO
Elsa Veloso refere que “o perfil do encarre-

gado de proteção de dados”, ou Data Protection 

Officer (DPO), “assenta no espírito de liderança 

e autonomia, forte capacidade de implementa-

 E L S A  V E L O S O ,  D P O  C O N S U L T I N G 

ção, análise de projetos, comunicação e traba-

lho de equipa”.

O RGPD prevê que o tratamento de dados 

por entidades ou organismos públicos – com 

exceção dos tribunais – deve ser feito por um 

DPO. Simultaneamente, também existem de-

terminados tipos de empresas que tenham que 

realizar operações de tratamento que “devido 

à sua natureza, âmbito e/ou finalidade, exijam 

um controlo regular e sistemático dos titulares 

dos dados em grande escala”.

Com base em dados de 2020 da Comissão 

Nacional de Proteção de Dados (CNPD), Elsa 

Veloso indica que “existem em Portugal cerca 

de três mil encarregados de proteção de dados 

para cerca de 1,3 milhões de empresas”. Na opi-

nião da Fundadora e CEO da DPO Consulting, 

o CNPD devia “promover uma cultura de cons-

ciencialização junto das empresas sobre a im-

portância da figura do encarregado da proteção 

de dados. É um trabalho árduo e que implica 

recursos humanos e financeiros, mas que ne-

cessita de ser feito”. 
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O PODER DOS CIS CONTROLS COMO 
ACELERADORES DE CONFORMIDADE
A  S O L U Ç Ã O  P A R A  O S  D E S A F I O S  D E  C I B E R S E G U R A N Ç A  M A I S  C O M P L E X O S  P A S S A  P E L A 

A D O Ç Ã O  D E  P R Á T I C A S  E F I C A Z E S  D E  P R O T E Ç Ã O .  A S  R E C O M E N D A Ç Õ E S  D O  C E N T E R  F O R 

I N T E R N E T  S E C U R I T Y  S Ã O  U M A  B O A  R E S P O S T A .

À medida que os desafios de cibersegu-

rança se tornam cada vez mais com-

plexos, também as melhores práticas 

para os enfrentar evoluem com rapi-

dez semelhante, numa espécie de jogo que co-

loca a indústria das TI e os cibercriminosos em 

evolução permanente... por razões que são dia-

metralmente opostas!

No contexto das soluções que a indústria vai 

desenvolvendo para se tentar antecipar e en-

frentar este tipo de desafios, o Center for Internet 

Security (CIS) – uma organização sem fins lucra-

tivos – surge como uma referência da ciberse-

gurança, ao ser responsável pela divulgação de 

recomendações atuais e concretas – chamadas 

CIS Controls –, que têm como objetivo ajudar as 

organizações a encontrarem as melhores defe-

sas contra as ciberameaças.

Os CIS Controls constituem um conjunto 

prescritivo e priorizado de ações defensivas de 

po r DAV ID G RAV E

Se nio r  Cybe rse cur ity  Co nsultant ,

C laranet  Po rtugal

 D A V I D  G R A V E ,  C L A R A N E T  P O R T U G A L 
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cibersegurança, que podem ajudar a evitar os 

ataques mais perigosos e disseminados. Permi-

tem não só alcançar uma maior defesa global 

dos sistemas de IT, através de orientações espe-

cíficas, mas também acelerar o cumprimento 

de objetivos e metas normativas, regulamenta-

res e políticas, identificando um caminho claro 

para que as organizações consigam atingir estas 

metas.

ABORDAGEM HOLÍSTICA DA SEGURANÇA 
Estas ações diferem de outras frameworks na 

sua abordagem pragmática: agrupam um total 

de 171 subcontrolos, todos atuáveis do ponto 

de vista tecnológico em 20 áreas distintas, que 

passam por pontos chaves como a inventaria-

ção e o controlo de ativos, pela gestão de vulne-

rabilidades, controlo de privilégios administra-

tivos, até à recolha, monitorização e correlação 

de logs, recuperação e proteção de dados, bem 

como testes de intrusão e Red Team.

Estes controlos estão ainda divididos em três 

grupos de implementação – controlos básicos, 

controlos essenciais e controlos organizacionais 

–, ajudando na identificação de prioridades, no 

desenho de um roadmap e na definição de um 

orçamento adequado para a área da cibersegu-

rança.

Ainda ao nível da capacitação que oferecem 

às organizações, os CIS Controls contemplam 

também o mapeamento direto para uma série 

de outras frameworks, normas de conformida-

de e segurança – incluindo RGPD, ISO 27001, 

NIST, PCI DSS, FISMA e HIPAA. Isto significa 

que podem ser usados como auxiliares ativos 

nos processos de cumprimento destes regula-

mentos, reforçando assim uma função dupla 

de proteção e conformidade de segurança.

Para organizações que procuram melhorar 

a sua postura de segurança e fortalecer as suas 

defesas contra os vetores de ataque, os Contro-

los de Segurança Críticos do CIS são um ponto 

de partida para reduzir o risco de exposição e 

mitigar a gravidade da maioria dos tipos de ata-

que perpetrados contra as organizações.

A Claranet utiliza ativamente os CIS Con-

trols inseridos numa abordagem 360º, durante a 

qual avalia, juntamente com o cliente, o AS-IS 

e também o TO-BE destes controlos, de acordo 

com a criticidade da informação manipulada 

pela organização.

Usando uma abordagem holística, à seme-

lhança do que a Claranet aplica, os CIS Controls 

podem tornar-se numa importante base de um 

programa de cibersegurança a implementar em 

qualquer organização, mas também num pode-

roso acelerador de conformidade, para corres-

ponder às mais variadas normas e regulamen-

tos sobre proteção de dados.  
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A  I D C  O R G A N I Z O U  O  S E C U R I T Y 

R O A D S H O W  E  A P R E S E N T O U  V Á R I A S 

C O N C L U S Õ E S  D O S  E S T U D O S 

Q U E  T E M  V I N D O  A  R E A L I Z A R  E 

Q U E  D I Z  R E S P E I T O  À S  Á R E A S  D E 

C I B E R S E G U R A N Ç A  E  D E  R I S C O .

É inegável que o tema da cibersegurança está cada vez mais na ordem 

do dia. Com o aumento da adoção de tecnologias de informação como 

um tudo, a cibersegurança também tem vindo a crescer – e, na verda-

de, a um ritmo maior.

Numa das primeiras sessões, Joel Stradling, Research Director, European 

Security da IDC, partilhou aquelas que são as previsões da IDC para a segu-

rança e a confiança digital. Stradling destacou a primeira que menciona que 

até 2022 os orçamentos para soluções de software-defined secure access (SDSA) 

modernas vão quadruplicar enquanto as falhas em soluções de VPN para  

ORGANIZAÇÕES NACIONAIS 
VÃO GASTAR MAIS EM CIBERSEGURANÇA

86ITSECURIT Y

COVERAGE



acesso remoto legacy vão estar em foco por cau-

sa da migração massiva do trabalho do escritó-

rio para o trabalho remoto.

“Há um número de requisitos mínimos 

para software-defined secure access”, refere Joel 

Stradling. O Research Director especifica que 

é preciso automação e orquestração central, 

tal como com SD-WAN e suportar o framework 

zero trust, ser cloud-native e ter, pelo menos, uma 

parte de todos as funcionalidades e serviços de 

valor acrescentado, como software-defined peri-

meter e identity aware proxies, entre outros. Esta 

abordagem permite que as organizações con-

sigam ter uma maior agilidade e automação 

para que as empresas tenham operações mais 

‘future proof’.

PRIVACIDADE DOS DADOS
A privacidade e o compliance tornou-se bas-

tante importante nas organizações. A privacida-

de dos dados é extremamente importante. Joel 

Stradling indica que as soluções de gestão de pri-

vacidade precisam de se mover dos questionários 

básicos para um conjunto coeso de módulos de 

aplicações e de funcionalidades de valor acres-

centado, como visualizações de dados, business 

intelligence e relatórios de próxima geração.

As organizações precisam de escalabilida-

de para endereçar o ambiente regulatório que 

está em constante evolução. Para isso, devem 

estender as suas capacidades através de integra-

ção de outros serviços, nomeadamente data loss 

prevention e identity and access management.

Com as organizações a migrar os seus da-

dos para repositórios na cloud, nem sempre é 

considerada a proteção desses mesmos dados. 

Stradling partilha que algumas empresas con-

sideram o investimento na proteção dos dados 

como uma importante demonstração do seu 

compromisso com a privacidade dos dados dos 

seus clientes.

MAIS CIBERATAQUES
Timóteo Figueiró, Research & Consulting 

Manager na IDC Portugal, apresentou algumas 

conclusões sobre o risco e a cibersegurança das 

empresas portuguesas e onde já inclui dados do 

primeiro trimestre de 2021.

Há vários temas na agenda de cibersegu-

rança das organizações, nomeadamente a mul-

tiplicação das ameaças, a mudança tecnológica 

acelerada, os recursos humanos e financeiros 

escassos, a multiplicação dos equipamentos, a 

necessidade de soluções em vez de produtos, a 

transformação digital – que alterou profunda-

mente o contexto tecnológico das organizações 

– e o crescente custo das ameaças existentes.

 T I M Ó T E O  F I G U E I R Ó ,  I D C  P O R T U G A L  J O E L  S T R A D L I N G ,  I D C 
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O primeiro e segundo trimestres de 2020 tiveram uma enorme ex-

pressão em termos de ciberataques um pouco por todo o mundo, onde 

se inclui Portugal; os ataques à EDP e à Altice, entre outros, foram disso 

exemplo.

Os temas relacionados com o Coronavírus foram o veículo para 

se realizarem estes ciberataques e para a intrusão de cibercriminosos, 

nomeadamente a propósito para a realização de ataques informáti-

cos, phishing, a introdução de novos malwares no interior das orga-

nizações.

IMPACTO DA PANDEMIA
Com o evoluir da pandemia, também o impacto nas organizações se 

foi alterando, principalmente na cibersegurança. O tema do teletrabalho 

já é conhecido: à medida que cada vez mais colaboradores começaram 

a trabalhar remotamente, multiplicaram-se o risco de configurações in-

corretas, o que cria um ambiente perfeito para que os hackers possam 

atacar e ter sucesso nesse mesmo ataque.

Também o shadow IT teve um crescimento na sua adoção. O aumen-

to e a utilização não supervisionada de equipamentos de IT levou os co-

laboradores remotos a utilizarem programas não aprovados pelo IT e, 

assim, aumentar as possibilidades de ataque.

Por fim, também o phishing foi – e é – uma preocupação para as 

empresas nacionais. Os hackers estão a aproveitar a incerteza causada 

pela pandemia para lançarem campanhas de phishing mais eficazes. Ti-

móteo Figueiró refere que “o phishing tornou-se num pesadelo para 

as organizações nacionais, nomeadamente todo o phishing relacionado 

com os fundos, com as moratórias, com tudo aquilo que são as medidas 

de defesa da pandemia ou com dicas de teletrabalho… a panóplia de te-

mas ao dispor das ações de phishing foi crescente no decorrer, sobretu-

do, dos dois primeiros trimestres, mas continua bastante ativo”.

AUMENTAR AS DESPESAS
O Research & Consulting Manager na IDC Portugal partilha que a 

maioria das organizações nacionais planeia aumentar as suas despesas 

com cibersegurança. Esta é uma das conclusões do estudo, que indica 

que 62% dos decisores vão aumentar as despesas em cibersegurança, 34% 

vai manter as atuais despesas e apenas 4% das organizações vai diminuir 

os gastos nesta área.

Assim, prevê-se que as despesas de cibersegurança vão crescer a um 

ritmo maior que o setor das tecnologias de informação. Se as despesas 

com TI devem ter uma taxa de crescimento de 4,4% entre 2019 e 2024, 

as despesas com segurança deverão ter uma taxa de crescimento na or-

dem dos 6,3% no mesmo período, passando dos 162 milhões de euros 

em 2019 para os 197,3 milhões em 2024.

“A principal diferença desta crise para as crises anteriores é de facto 

essa atenção de que a despesa com TI – e nomeadamente com seguran-

ça – não foi tão afetado quanto no passado”, explica Timóteo Figueiró. 

“Se pensarmos nas prioridades de negócio, a identificação e redução de 

custos de funcionamento das organizações não aparece como um tópi-

co nas cinco primeiras prioridades do negócio”. 
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“Os serviços cloud da 
Microsoft cumprem 
e superam todas as 
exigências legais e 
regulatórias da União 
Europeia”

M ANU EL D I AS, N ATION AL TECHNOLOGY OFF ICER, MICROSOF T
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e também os países da zona de comércio li-

vre – onde se inclui a Suíça e a Noruega – e, 

no fundo, representa um passo fundamental, 

adicional, que vai permitir que todos os nos-

sos clientes do setor público e privado pos-

sam processar e armazenar os dados na cloud  

Microsoft sem que esses dados saiam do espa-

ço da União Europeia. Estamos a falar de todo 

o tipo de dados, incluindo dados do suporte 

técnico e diagnóstico.

A Microsoft foi a primeira grande empresa de 

tecnologia a afirmar a conformidade com o 

RGPD. Qual é a importância deste passo para 

a segurança e privacidade dos dados das orga-

nizações europeias?

Sabemos que a segurança e a privacidade 

de dados estão no topo das prioridades de mui-

tas empresas, seja na escala nacional ou global. 

Para nós, enquanto empresa líder nesta área 

de segurança e privacidade de dados, a confor-

midade com estas normas – seja o RGPD ou 

outras normas internacionais – é fundamental 

para assegurar a confiança nos serviços cloud.

Fizemos uma certificação com o Centro  

Nacional de Cibersegurança que certifica os ser-

viços cloud Azure e Office 365 para gestão de 

informação de nível nacional reservado e isso 

O que é o Plano de Limitação de Dados no 

Espaço da União Europeia para a Microsoft 

Cloud?

Este plano, que foi anunciado a 6 de maio 

pelo nosso presidente Brad Smith, eviden-

cia, em primeiro lugar, o compromisso da  

Microsoft com a visão da União Europeia para 

uma Europa preparada para a era digital. To-

dos vivemos isso. É um reconhecimento do pa-

pel que as tecnologias de informação têm na  

Europa, seja na resposta aos desafios de uma 

regulação eficaz em termos de proteção e pri-

vacidade de dados, mas que ao mesmo tempo 

facilita a adoção de tecnologia através de uma 

abordagem baseada em riscos.

Este plano foi anunciado em maio e inclui 

todos os Estados-membros da União Europeia 

M A N U E L  D I A S ,  N A T I O N A L  T E C H N O L O G Y  O F F I C E R  D A 

M I C R O S O F T  P O R T U G A L ,  A B O R D A  O  P L A N O  D A  E M P R E S A 

D E  C I R C U N S C R E V E R  O S  D A D O S  D O S  C L I E N T E S  D A  U N I Ã O 

E U R O P E I A  À  E U R O P A  E  O S  S E U S  I M P A C T O S  N O S  N E G Ó C I O S .

S A B E M O S  Q U E  A  S E G U R A N Ç A  E  A  P R I V A C I D A D E  D E  D A D O S 

E S T Ã O  N O  T O P O  D A S  P R I O R I D A D E S  D E  M U I T A S  E M P R E S A S , 

S E J A  N A  E S C A L A  N A C I O N A L  O U  G L O B A L
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As empresas podem ter algumas preocupações com este plano de limitação, 

como a perda de funcionalidades ou o aumento dos preços. Isto é algo que po-

derá acontecer?

Não vai acontecer. É importante referir que, hoje, a Microsoft já cumpre um 

conjunto de legislação e de standards europeus – nomeadamente a conformidade 

com o RGPD – e já é possível os clientes escolherem onde os dados são proces-

sados e armazenados nos nossos data centers europeus. Temos 13 data centers na 

Europa – alguns anunciados e outros em pleno funcionamento – e esta alteração 

que vai ser possível não vai trazer qualquer acréscimo de preço aos serviços dis-

ponibilizados na cloud.

Como serão tratados os pedidos de governos aos dados das organizações sob 

este novo plano?

A Microsoft vai seguir a abordagem que é conhecida e foi seguida no passado. 

De há um tempo para cá, temos a premissa de desafiar qualquer pedido de go-

vernos mundiais ao nível do acesso aos dados pessoais dos nossos clientes. Todas 

essas ordens, mesmo que sejam de agências de segurança nacionais são questio-

nadas e em último caso desafiadas em tribunal. Esse é o primeiro ponto: desafiar 

ao mais alto nível para impedir o acesso aos dados pessoais dos nossos clientes.

O segundo ponto é, de forma transparente – e fazemos isso duas vezes por ano 

–, dar uma noção clara de todos os pedidos feitos para acesso a dados, seja pelo 

governo norte-americano ou português, seja a clientes na área de consumo ou 

empresariais. Essa informação é detalhada e está publicada no site da Microsoft,  

e vem dar uma transparência muito maior a todos os pedidos que são feitos.

“ A  M I C R O S O F T  J Á  C U M P R E  U M 

C O N J U N T O  D E  L E G I S L A Ç Ã O 

E  D E  S T A N D A R D S  E U R O P E U S 

–  N O M E A D A M E N T E  A 

C O N F O R M I D A D E  C O M  O 

R G P D  –  E  J Á  É  P O S S Í V E L  O S 

C L I E N T E S  E S C O L H E R E M  O N D E 

O S  D A D O S  S Ã O  P R O C E S S A D O S 

E  A R M A Z E N A D O S  N O S  N O S S O S 

D A T A  C E N T E R S  E U R O P E U S . "

demonstra muito deste compromisso com segurança e priva-

cidade de dados e sabemos que esse é um passo fundamental.

Sabemos que este Plano de Limitação de Dados na União 

Europeia vem ainda reforçar e estender os direitos e prote-

ções essenciais dos nossos clientes que processam dados pes-

soais circunscrito ao espaço europeu. Achamos que é um pas-

so importante dentro desta conjuntura toda de uma Europa 

cada vez mais digital.
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A  M I C R O S O F T  F O I  A  P R I M E I R A 

G R A N D E  E M P R E S A  D E  T E C N O L O G I A 

A  A F I R M A R  C O M  A  C O N F O R M I D A D E 

C O M  O  R E G U L A M E N T O  G E R A L  D E 

P R O T E Ç Ã O  D E  D A D O S .

Esses pedidos são, numa primeira análise, recusados. Depois, são 

direcionados diretamente para os clientes e, em terceira análise, desafia-

dos em tribunais e, no caso de haver uma necessidade e uma legislação 

que obriga a que esse acesso seja feito, a Microsoft lançou recentemente 

uma abordagem chamada ‘Defend Your Data’ onde inclusive conta com 

uma componente de compensação financeira caso tenha que dar acesso 

a algum tipo de dados pessoais.

Qual é a importância deste plano da Microsoft para as empresas por-

tuguesas?

Penso que este plano vem, de alguma forma, reforçar o compromis-

so de uma Europa mais digital. Esse é o primeiro ponto. O segundo pon-

to – que acho que é muito relevante – é notar que os serviços cloud da  

Microsoft já cumprem todas as exigências legais e regulatórias de prote-

ção de dados da União Europeia. A Microsoft foi a primeira grande em-

presa de tecnologia a afirmar com a conformidade com o Regulamento 

Geral de Proteção de Dados.

Acho que aqui é um passo adicional no sentido de todo o tipo de 

dados, que inclui dados de suporte técnico, de diagnóstico, que são im-

portantes para um incidente técnico ficarem circunscritos ao espaço 

europeu.

Há duas outras notas importantes a mencionar. Uma específica para 

o suporte técnico; hoje, seguimos um modelo de suporte que chama-

mos de ‘Follow the Sun’, que significa que um engenheiro norte-ameri-

cano pode dar suporte a uma empresa portuguesa e pode aceder – se o 

cliente der permissão – a dados desse cliente. O que vamos fazer é ter 

recursos e engenheiros no espaço europeu a dar suporte a clientes.

A segunda nota tem a ver com a criação de um centro de en-

genharia europeu, em Dublin, especificamente concebido para su-

portar e ajudar os nossos clientes europeus em todos os temas de 

privacidade e segurança de dados reforçando não só a componente 

tecnológica, mas também o investimento em recursos humanos no 

espaço europeu. 

PARA VER O VÍDEO CLIQUE SOBRE A IMAGEM
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CIBERGUERRA DE 
BASTIDORES PARA A 

SEGURANÇA DOS NEGÓCIOS

T E S T A R  A  M A T U R I D A D E  D A 

A R Q U I T E T U R A  D E  S E G U R A N Ç A 

D E  U M A  O R G A N I Z A Ç Ã O  É 

E S S E N C I A L ,  E S P E C I A L M E N T E 

A G O R A  Q U E  O S  N E G Ó C I O S 

E S T Ã O  C A D A  V E Z  M A I S 

D I G I T A L I Z A D O S  E  E X P O S T O S . 

N O  E N T A N T O ,  R E C O R R E R  A 

S I M U L A Ç Õ E S  D E  A T A Q U E 

A T R A V É S  D A  A P L I C A Ç Ã O  D O 

C O N C E I T O  D E  B L U E  T E A M 

E  R E D  T E A M  A I N D A  N Ã O  É 

U M A  P R Á T I C A  C O M U M  E M 

P O R T U G A L

FÁT I M A  F E R R Ã O
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Diz o ditado popular que ‘depois de casa 

roubada, trancas à porta’. A metáfora 

que ilustra a necessidade de garantir 

a segurança física de um local retra-

ta uma certa cultura empresarial nacional que 

ainda olha da mesma forma para a segurança 

dos seus ativos digitais. Não podendo generali-

zar, a verdade é que muitas organizações con-

tinuam a ver a cibersegurança como um cus-

to e não como um investimento, ou convictas 

de que os ataques informáticos só atingem as 

grandes empresas. “As pequenas organizações 

tinham a ideia de que não possuíam nada de in-

teressante para terceiros, que ninguém iria que-

rer atacar, mas com o aumento do ransomware 

o paradigma mudou”, acredita David Marques,  

Cybersecurity Manager da DRC. E, a par com 

esta tendência, a pandemia, e o consequente au-

mento de exposição dos sistemas empresariais 

devido ao trabalho remoto, veio demonstrar o 

contrário, reforçando a consciencialização da 

importância de estar protegido. 

Ao longo do último ano, as estatísticas de-

monstram que os ataques informáticos au-

mentaram drasticamente em todo o mundo, 

incluindo Portugal, o que fez disparar os alar-

mes dentro das organizações. “Temos sentido 

uma crescente preocupação por parte das or-

ganizações que nos contactam para saber o que 

lhes poderá acontecer caso um grupo de hac-

kers criminoso decida que serão o seu próximo 

alvo”, revela Miguel Freitas, Security Auditor 

na S21sec. Contudo, acreditam os especialistas, 

continua a haver um longo caminho a percor-

rer até que a maturidade das organizações ao 

nível da segurança seja uma realidade.

AVALIAR A MATURIDADE EM CENÁRIO DE 
‘GUERRA’

A maturidade de uma empresa face aos ci-

berriscos mede-se, entre muitos fatores, pelo 

conhecimento dos grupos atacantes que ope-

ram no seu setor e geografia. Conhecer as téc-

nicas, táticas e procedimentos usados por estes 

grupos dará um conhecimento valioso para a 

aplicação dos melhores procedimentos na res-

posta a incidentes de cibersegurança. 

Uma das formas de fazer esta avaliação é 

através de uma estratégia de red teaming. Ou seja, 

uma abordagem que implica o recurso a uma 

equipa de ataque, preferencialmente externa à 

empresa – Red Team –, e a uma equipa de de-

fesa (interna) – Blue Team. Trata-se de um pro-

M U I T A S  O R G A N I Z A Ç Õ E S  C O N T I N U A M  A  V E R  A 

C I B E R S E G U R A N Ç A  C O M O  U M  C U S T O  E  N Ã O  C O M O  U M 

I N V E S T I M E N T O

 D A V I D  M A R Q U E S ,  D R C 
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cesso de wargaming, uma espécie de simulação 

militar que imita uma situação real que, neste 

caso, avalia o nível de preparação e de resposta 

de uma empresa no contexto da ciberseguran-

ça. “A vantagem de ter uma estratégia baseada 

em equipas dedicadas, sejam elas da Red Team 

ou da Blue Team - que é muito mais abrangente 

no seu trabalho de proteção de uma organiza-

ção - é o foco”, garante David Marques. E exis-

tindo foco, as organizações aumentarão o seu 

nível de maturidade de cibersegurança, “que 

hoje sabemos que, para a maioria das organi-

zações, é relativamente baixo, e a grande razão 

é esta falta de dedicação”. 

Esta abordagem ainda não é, contudo, muito utilizada em Portugal. Para António Ribeiro,  

Cybersecurity Manager da Claranet Portugal, isto acontece por duas razões. Por um lado, pela 

falta de budget de muitas organizações e, por outro, pela falta de recursos humanos. “Para que 

as empresas possam fazer uma ação deste tipo necessitam de ter uma equipa interna que atua 

como Blue Team, o que muitas vezes não acontece”. Uma opinião partilhada por José Gomes, IT  

Operations, Cloud & Security na Noesis. “Há um nicho muito pequeno de empresas que estão, de 

facto, a olhar para este tema, porque diria que só as grandes organizações é que têm capacidade 

de ter equipas, estrutura e dinheiro para o fazer”. 

Apesar de reconhecer que o conceito ainda não está muito presente em Portugal, Miguel 

Freitas revela que na S21sec a procura por serviços de Red Team tem vindo a aumentar. Com o 
 M I G U E L  F R E I T A S ,  S 2 1 S E C 

A S  O R G A N I Z A Ç Õ E S  D E V E M  E S T A B E L E C E R  U M A 

I M P L E M E N T A Ç Ã O  D E  F E R R A M E N T A S  D E  S E G U R A N Ç A ,  Q U E 

P O D E M  P A S S A R  P O R  S O L U Ç Õ E S  D E  C I B E R S E G U R A N Ç A , 

M A S  T A M B É M  P O R  T O D A  U M A  P A N Ó P L I A  A L A R G A D A  D E 

S O L U Ç Õ E S  D E  S E G U R A N Ç A

aumento dos ataques informáticos nos últimos tempos, alguns convertidos em casos mediáticos, 

“temos sentido um aumento da consciencialização para riscos de segurança de informação”, diz o 

Security Auditor que acredita que a aplicação de serviços de Red Team mantenha uma tendência 

crescente, alargando o conhecimento sobre o conceito a cada vez mais empresas.

Com uma perspetiva distinta, David Marques acredita que falta também conhecimento e di-

vulgação deste tipo de estratégias. “Aquilo que cada uma destas equipas faz, na prática já existe. Se 
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alterarmos o termo Blue Team, e falarmos em equipa de monitorização de segurança, talvez seja 

mais fácil de entender o conceito”. Para o Cybersecurity Manager da DRC, é importante com-

preender o papel destas equipas, que devem trabalhar em conjunto para um benefício comum: a 

postura de segurança da organização. 

Sendo a maturidade de segurança nas empresas um tema essencial, José Gomes acredita que 

ainda não é tratado com a importância devida. “O tema Red Team e Blue Team é precisamente 

uma das formas de endereçá-lo e de chegar a conclusões ou de, pelo menos, entender e fazer um 

diagnóstico”. A partir destas conclusões, reforça o especialista da Noesis, as organizações devem 

estabelecer uma implementação de ferramentas de segurança, que podem passar por soluções de 

cibersegurança, mas também por toda uma panóplia alargada de soluções de segurança. “Deveria 

ser uma estratégia tão importante como a implementação de uma solução cloud”, reforça. 

ATACAR, MAS COM ÉTICA
Mas quais são, afinal, os benefícios de recorrer a este tipo de estratégias? Miguel Freitas sim-

plifica: “esta é uma abordagem que permite fazer uma avaliação realista dos mecanismos de defe-

sa de uma empresa face a um cenário de ataque informático que, por natureza, tende a ser furti-

vo e difícil de detetar”. No fundo, um exercício de Red Team facilita a criação e realização de um 

cenário feito ‘à medida’ para o setor de negócio da empresa em questão. Do mesmo modo que 

uma equipa de hackers criminosos tentará atacar com o objetivo de atingir a infraestrutura mais 

crítica do seu alvo, este tipo de estratégias aplica as mesmas técnicas e metodologias, para que 

seja possível avaliar a preparação e capacidade de resposta das organizações a cenários de ataque 

reais. A diferença aqui reside na ética do profissional que, apesar de conhecer as formas de ataque, 

age de maneira ética, recorrendo aos seus conhecimentos e capacidades para ajudar as empresas 

a descobrir vulnerabilidades. É, por isso, fundamental que os elementos das Red Team tenham 

as certificações de Ethical Hacker exigidas pelo 

mercado, nomeadamente da EC Council, da 

mesma forma que as Blue Team devem ser Cer-

tified Security Analyst, pela mesma entidade. 

Mais recentemente, e como explica José 

Gomes, começou a falar-se de um outro con-

ceito – Purple Team -, que trabalha em sinergia 

com as Red e Blue Teams. “A sua missão passa 

por alcançar um nível ainda maior de segurança 

dentro da organização, explorando ao máximo 

rotinas de ataque e defesa, pensando em como 

reforçar táticas, técnicas e procedimentos (TTP) 

de defesa”, explica. No fundo, acrescenta David 

 J O S É  G O M E S ,  N O E S I S 
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Marques, “a conjugação destas duas equipas ga-

rante que o fluxo e os canais de comunicação e de 

trabalho conjunto entre elas existem e servem 

para contribuir para o aumento da maturidade 

em segurança das organizações, para que não 

tenhamos duas equipas completamente distin-

tas que raramente falam uma com a outra”.

Esta é precisamente a abordagem feita pela 

S21sec. “No final de cada exercício, promove-

mos comunicação aberta entre a equipa de ata-

cantes e a equipa defensora da empresa alvo, 

para que possam ser identificadas e mitigadas 

as fraquezas exploradas durante os ataques rea-

lizados”, explica Miguel Freitas. O processo co-

meça com uma equipa de ‘atacantes’ cujo único 

objetivo é obter acesso privilegiado a sistemas 

ou informação confidencial, evitando sempre 

a deteção, por parte das equipas de defesa da 

empresa. “Nesta primeira fase, vale quase tudo”, 

acrescenta o Security Auditor. E exemplifica: 

desde a clonagem à distância de um cartão de 

acesso aos escritórios do cliente-alvo para colo-

cação de um implante físico numa tomada de 

rede, ao envio de correio eletrónico armadilha-

do com malware de controlo remoto. “Quan-

do a equipa de ‘atacantes’ consegue um acesso 

inicial à rede da empresa, dedica-se à escalada 

de privilégios na rede, para culminar no acesso 

completo aos sistemas e assim simular o furto 

de informação confidencial”, reforça.

Já no que se refere às ameaças mais dete-

tadas neste tipo de exercícios, António Ribeiro 

destaca todas as que estão relacionadas com o 

‘elo mais fraco’: as pessoas. Miguel Freitas acres-

centa: “É frequente que os colaboradores utili-

zem o seu endereço de correio eletrónico cor-

porativo para se inscreverem em websites que 

nada têm a ver com o seu trabalho, tais como 

lojas online, redes sociais, ou sites de classifi-

cados”. Baseados neste pressuposto, uma das 

estratégias primárias, executada pela S21sec, é 

a pesquisa em leaks de credenciais de websites 

conhecidos, pelo nome da empresa com quem 

está a realizar o exercício. “Na grande maio-

ria das vezes, conseguimos encontrar pares de 

‘e-mail – senha’ de colaboradores, que são váli-

dos dada a tendência de reutilização de senhas”. 

Com a obtenção das credenciais de um colabo-

rador é possível, por exemplo, aceder à rede in-

terna via ligação VPN e explorar outros vetores 

de ataque mais críticos.

O ransomware e o phishing são também 

ameaças “muito fáceis de detetar”. Para David 

Marques, quando existem equipas dedicadas, 

como as Blue Team, estes problemas podem 

ser mais facilmente prevenidos pois as equipas 

mantêm uma atitude proativa em explicar aos 

utilizadores o que é o phishing, ajudando-os a 

entender o que devem fazer perante esta situa-

ção. Já em casos de ransomware, o especialista 

da DRC acredita que o grande benefício de ter 

equipas dedicadas a estes temas passa pela re-

dução do período necessário para uma corre-

 A N T Ó N I O  R I B E I R O ,  C L A R A N E T  P O R T U G A L 
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ção de uma vulnerabilidade tecnológica, o que significa que a superfície de exposição ao ataque 

diminui de forma exponencial. 

O TAMANHO NÃO IMPORTA
Com a transformação digital a acontecer a um ritmo cada vez mais acelerado, a componen-

te de segurança continua a ganhar peso nas organizações, independentemente da sua dimensão. 

“Este tipo de serviços – Blue Team e Red Team – é útil para qualquer organização que queira 

avaliar a sua postura de segurança perante tentativas de ataque informático semelhantes àquelas 

que temos observado a serem executadas pelos grupos criminosos de hackers”, acredita Miguel 

Freitas. E o valor que uma empresa mais pequena vai retirar deste tipo de informação é, de igual 

modo, importante para a aplicação de melhorias na sua postura digital, em comparação com 

uma empresa de maiores dimensões. Uma opinião partilhada por David Marques que, acrescen-

ta: “seja uma empresa grande ou pequena, ambas dependem dos seus ativos, mas logicamente 

que, quanto maior for a organização, mais ativos terá e maior será a sua exposição a ataques, o 

que torna mais necessários estes serviços de uma forma muito mais continuada”.

Já na opinião de José Gomes, quando falamos em estratégias de Red e Blue Team, 99% das 

empresas não terão a capacidade de fazê-lo dentro da sua estrutura. A solução, aponta, será re-

C O M  A  T R A N S F O R M A Ç Ã O  D I G I T A L  A  A C O N T E C E R 

A  U M  R I T M O  C A D A  V E Z  M A I S  A C E L E R A D O , 

A  C O M P O N E N T E  D E  S E G U R A N Ç A  C O N T I N U A 

A  G A N H A R  P E S O  N A S  O R G A N I Z A Ç Õ E S , 

I N D E P E N D E N T E M E N T E  D A  S U A  D I M E N S Ã O

correr a parceiros especializados nesta área, que 

as ajudem a perceber o seu ponto de partida, a 

sua maturidade e o seu estado face a ameaças. 

Outra solução, acredita António Ribeiro, passa 

pelo recurso a outro tipo de ferramentas de de-

teção de ameaças, tais como pentesting ou vul-

nerability tests com ferramentas automáticas 

de profiling, que representam um investimen-

to menor por parte das organizações.

A verdade é que, acreditam os especialis-

tas contactados pela IT Security, a mensagem 

a passar a todas as organizações é que apos-

tem numa postura pró-ativa em relação a es-

tes temas, por forma a tentar antecipar os tipos 

de ataques mais frequentes ao seu setor tanto 

quanto possível melhorando, em simultâneo, 

as capacidades de deteção e de resposta para 

mitigar os danos e reduzir os impactos. “As 

organizações têm de ter consciência de que, 

mais tarde ou mais cedo, vão ser atacadas”, afir-

ma Miguel Freitas que, acrescenta: “a grande 

maioria das empresas em Portugal ainda não 

está consciencializada para a necessidade de 

ter um plano de cibersegurança que é testado 

periodicamente”.  
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